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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Adobe Acrobat and Reader Multiple Arbitrary Code Execution Vulnerabilities

Popis

Spolocnost Adobe vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitelnosti
v produktoch Adobe Acrobat a Adobe Acrobat Reader.

NajvaznejSiu  bezpecnostnl zranitelnost by vzdialeny neautentifikovany utocnik
prostrednictvom podvrhnutia 3Specidlne vytvoreného PDF suboru mohol zneuZit na
vykonanie S$kodlivého kdédu s nasledkom udplného narusenia doévernosti, integrity
a dostupnosti systému.

Ostatné zranitelnosti by vzdialeny neautentifikovany uGto¢nik mohol zneuZit na
neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
19.09.2018

CVE
CVE-2018-12775, CVE-2018-12778, CVE-2018-12801, CVE-2018-12840, CVE-2018-12848,
CVE-2018-12849, CVE-2018-12850

Zasiahnuté systémy

Acrobat DC, Acrobat Reader DC verzie 2018.011.20058 a starsie
Acrobat 2017, Acrobat Reader 2017 verzie 2017.011.30099 a starsie
Acrobat DC, Acrobat Reader DC verzie 2015.006.30448 a starsie

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym udajom

Odporucania
Administratorom a pouzivatelom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://helpx.adobe.com/security/products/acrobat/apsb18-34.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-adobe-acrobat-and-reader-could-
allow-for-arbitrary-code-execution-apsb18-34 2018-103/
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
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Identifikator
Apple macOS Mojave Security Updates

Popis

Spolo¢nost Apple vydala bezpecnostné aktualizacie na svoj operacny systém macOS Mojave
10.14, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajvainejSie bezpecnostné zranitelnosti spocivaju v nedostatocnej implementdcii
bezpecnostnych mechanizmov a umoziuju vzdialenému neautentifikovanému utoénikovi
spbsobit pretecenie zasobnika a vykonat Skodlivy kéd na zasiahnutom systéme.

Daldia bezpeénostnd zranitelnost v Bluetooth komponente je spdsobend nedostatoénym
overovanim pouZivatelskych vstupov a umoZiuje vzdialenému autentifikovanému
utocnikovi ziskat pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
24.09.2018

CVE
CVE-2018-5383, CVE-2018-4324, CVE-2018-4353, CVE-2018-4321, CVE-2018-4333,
CVE-2018-4336, CVE-2018-4344, CVE-2016-1777

Zasiahnuté systémy
macOS Mojave 10.14

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym udajom

Odporucania
Administratorom a pouzivatelom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.apple.com/en-us/HT209139
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Identifikator
Cisco Webex Network Recording Player Remote Code Execution Vulnerabilities

Popis

Spolocnost Cisco vydala bezpecnostné aktualizacie na svoje produkty Cisco Webex, ktoré
opravuju viacero bezpecnostnych zranitelnosti v komponente Cisco Webex Network
Recording Player.

Bezpecnostné zranitelnosti spocivaju v nedostatocnom overovani pouzivatelskych vstupov
a umoziuju vzdialenému utocnikovi prostrednictvom podvrhnutia upravenych .arf siborov
vykonat Skodlivy kod a spésobit Uplné narusenie dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
19.09.2018

CVE
CVE-2018-15414, CVE-2018-15421, CVE-2018-15422

Zasiahnuté systémy

Cisco Webex Meetings Suite (WBS32) - Webex Network Recording Player verzie starSie
ako WBS32.15.10

Cisco Webex Meetings Suite (WBS33) - Webex Network Recording Player verzie starsie
ako WBS33.3

Cisco Webex Meetings Online - Webex Network Recording Player verzie starSie ako 1.3.37
Cisco Webex Meetings Server - Webex Network Recording Player verzie starSie ako
3.0MR2

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
20180919-webex
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-cisco-webex-network-
recording-player-for-advanced-recording-format-files-could-allow-for-arbitrary-code-
execution 2018-104/
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Identifikator
Tec4Data SmartCooler Vulnerability

Popis

Spolo¢nost Tec4Data vydala bezpecnostnu aktualizaciu na svoj produkt SmartCooler, ktora
opravuje bezpecnostnu zranitelnost v bezpe¢nostnych nastaveniach.

Bezpecnostnd zranitelnost spocdiva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoziuje vzdialenému Utocnikovi vykonat neautorizovany prikaz na restart
systému a sposobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
20.09.2018

CVE
CVE-2018-14796

Zasiahnuté systémy
SmartCooler verzie firmvéru starsie ako 180806

Nasledky
Znepristupnenie sluzby

Odporucania
Administratorom odporuéame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-263-01
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Déleitost [ Nizka | K stredna | [ Vysoka [ Kritickd | CVSS skére: 6.8
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Identifikator
Microsoft Windows JET Vulnerability

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpecnostnej zranitefnosti v komponente
JET Database Engine v operacnych systémoch Microsoft Windows.

Bezpecénostnd zranitelnost je spdsobend nedostatoénym overovanim pouZivatelskych
vstupov a umoznuje vzdialenému utoc¢nikovi pomocou podvrhnutia upravenych Jet siborov
vykonat skodlivy kod.

Datum prvého zverejnenia varovania
20.09.2018

CVE

Zasiahnuté systémy
Operacné systémy Microsoft Windows

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame sledovat stranky vyrobcu a po vydani bezpeénostnych zéaplat vykonat
aktualizaciu. Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové
spravy, prilohy z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.
Odporuc¢ame dbsledne dodrZiavat princip najnizSieho privilégia a pokial to nie je
nevyhnutné, nespustat aplikacie s administratorskymi opravneniami.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI-18-1075/
https://www.cisecurity.org/advisory/a-vulnerability-in-microsoft-windows-jet-database-
engine-could-allow-for-remote-code-execution 2018-105/
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Identifikator
WECON PLC Editor Vulnerability

Popis

Bezpecnostni vyskumnici zverejnili informdcie o bezpecnostnej zranitelhosti v produkte
WECON PLC Editor.

Bezpecnostnd zranitelnost je spdsobend nedostatoénym overovanim pouZivatelskych
vstupov a umoZiuje vzdialenému utocnikovi pomocou podvrhnutia upravenych suborov
vykonat Skodlivy kdd v kontexte beZiaceho procesu.

Datum prvého zverejnenia varovania
18.09.2018

CVE
CVE-2018-14792

Zasiahnuté systémy
WECON PLC Editor verzia 1.3.3U

Nasledky
Vykonanie skodlivého kédu

Odporucania

Odporucame sledovat stranky vyrobcu a po vydani bezpeénostnych zéaplat vykonat
aktualizaciu. Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové
spravy, prilohy z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-261-01
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