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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Multiple Vulnerabilities in MikroTik routers

Popis

Bezpecnostni vyskumnici z Tenable Research zverejnili Proof-of-Concept kéd pre novy utoény vektor
zneuzivajuci zranitefnost CVE-2018-14847 nach&adzajuci sa v komponente Winbox na routeroch
MikroTik. Vzdialeny Gtoc¢nik by ju mohol zneuZit na vykonanie Skodlivého kédu a ziskanie Uplnej
kontroly nad zasiahnutymi zariadeniami.

Ostatné zranitelnosti by vzdialeny autentifikovany Utoénik mohol zneuzit na vykonanie skodlivého kddu
alebo znepristupnenie sluzby.

Datum prvého zverejnenia varovania
07.10.2018

CVE
CVE-2018-1156, CVE-2018-1157, CVE-2018-1158, CVE-2018-1159, CVE-2018-14847

Zasiahnuté systémy
Mikrotik RouterQOS firmvér verzie starsSie ako 6.42.7 a 6.40.9

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://blog.mikrotik.com/security/new-exploit-for-mikrotik-router-winbox-vulnerability.html
https://blog.mikrotik.com/security/security-issues-discovered-by-tenable.html
https://github.com/tenable/routeros/tree/master/poc/bytheway
https://www.tenable.com/blog/tenable-research-advisory-multiple-vulnerabilities-discovered-in-mikrotiks-rout
eros
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Privilege Escalation in ROX Il

Popis

Spoloénost Siemens vydala bezpecnostnu aktualizaciu, ktora opravuje dve zranitelnosti v produkte ROX
1.

Prvu zranitelnost by vzdialeny autentifikovany Gtocnik s pouZivatelskym Uétom s nizkymi opravneniami
mohol zneuZit na eskaldciu privilégii a ziskanie Uplnej kontroly nad zasiahnutym systémom.

Druhu zranitelnost by vzdialeny autentifikovany Gtoc¢nik s SSH pristupom ku systému mohol zneuzit na
vykonanie skodlivého kddu.

Datum prvého zverejnenia varovania
09.10.2018

CVE
CVE-2018-13801, CVE-2018-13802

Zasiahnuté systémy
SSA ROX Il verzie starSie ako 2.12.1

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.industry.siemens.com/cs/us/en/view/109760683
https://cert-portal.siemens.com/productcert/pdf/ssa-493830.pdf
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NARODNY No: B20181009-03V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cockpit CMS Multiple Vulnerabilities

Popis

Vyvojari systému pre spravu obsahu Cockpit CMS vydali bezpecnostnu aktualizaciu, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Prva zranitelnost spociva v nedostatoCnom overovani pouzivatelskych vstupov a vzdialeny
neautentifikovany Utocnik by ju prostrednictvom podvrhnutia poziadaviek obsahujucich /../ sekvenciu
na /cockpit/media/api mohol zneuZit na ziskanie neopravneného pristupu k citlivym Gdajom.

Ostatné zranitelnosti by vzdialeny neautentifikovany Uto¢nik mohol zneuzit na vykonanie CSRF (Cross-
Site Request Forgery) a XSS (Cross-Site Scripting) utokov a nasledné vykonanie skodlivého kédu.

Datum prvého zverejnenia varovania
10.10.2018

CVE
CVE-2018-15538, CVE-2018-15539, CVE-2018-15540

Zasiahnuté systémy
Cockpit CMS verzie starsie ako 0.6.2

Nasledky
Vykonanie Skodlivého kédu, Neoprdavneny pristup k citlivym ddajom

Odporucania

Odporucame uistit sa, ¢i vaSe webové stranky nie su zaloZzené na systéme pre spravu obsahu Cockpit
v zranitelnej verzii. V pripade, Ze ano, odporiéame vykonat aktualizdciu redakéného systému na
najnovsiu verziu.

Zdroje
https://seclists.org/fulldisclosure/2018/0ct/30
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E NARODNY No: B20181009-04V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

IBM Spectrum LSF and IBM Spectrum Symphony Multiple Vulnerabilities

Popis

Spoloénost IBM vydala bezpecnostné aktualizicie na svoje produkty, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Zranitelnost v produkte IBM Spectrum LSF spodiva v nespravnej konfiguracii opravneni na pristup
k siborom obsahujicim citlivé Udaje a lokdlny neautentifikovany Gto¢nik by ju mohol zneuZit na
eskaldciu privilégii a ziskanie Uplnej kontroly nad zasiahnutym systémom.

Zranitelnosti v produkte IBM Spectrum Symphony sa nachadzaju v komponente WebGui a vzdialeny
autentifikovany utoénik by ich mohol zneuZit na realizaciu XSS (Cross-Site Scripting) utokov, vykonanie
Skodlivého kédu a neopravneny pristup k idajom uloZzenym v cookies, vratane autentifikaénych udajov.

Datum prvého zverejnenia varovania
11.10.2018

CVE
CVE-2018-1706, CVE-2018-1708, CVE-2018-1724

Zasiahnuté systémy

IBM Spectrum LSF verzie 9.1.19.1.2,9.1.3 2 10.1
IBM Spectrum Symphony verzie 7.1.2 a 7.2.0.2

Nasledky
Vykonanie Skodlivého kédu, Eskaldcia privilégii, Neoprdvneny pristup k citlivym ddajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/147439
https://exchange.xforce.ibmcloud.com/vulnerabilities/146343
https://exchange.xforce.ibmcloud.com/vulnerabilities/146341
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NARODNY No: B20181009-05V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Teltonika RUT9XX Multiple Vulnerabilities

Popis

Spoloénost Teltonika vydala bezpec¢nostné aktualizacie firmwaru routrov Teltonika RUTI9XX, ktoré
opravuju viacero zranitelnosti.

Prva zranitelnost spociva v nedostatonom overovani pouzivatelskych vstupov v hotspotlogin.cgi
a vzdialeny neautentifikovany utoénik by ju mohol zneuZit na realizaciu XSS (Cross-Site Scripting) utoku,
vykonanie skodlivého kddu a ziskanie pristupu k udajom uloZzenym v cookies, vratane autentifika¢nych
udajov.

Druha zranitelnost spociva v chybajicom zabezpedeni sériového rozhrania a neautentifikovany utocnik
s fyzickym pristupom by ju mohol zneuzit na ziskanie administratorského pristupu k zariadeniu.

Na uvedené zranitelnosti je dostupny Proof-of-Concept kéd.

Datum prvého zverejnenia varovania
11.10.2018

CVE
CVE-2018-17533, CVE-2018-17534

Zasiahnuté systémy

RUT9XX routre verzie starsie ako 00.05.01.1
RUT9XX routre verzie starsie ako 00.04.233

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://seclists.org/fulldisclosure/2018/0ct/28
https://seclists.org/fulldisclosure/2018/0Oct/29
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NARODNY No: B20181009-06V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

WebKitGTK+ Multiple Vulnerabilities

Popis

Vyvojari webovych a JavaScriptovych enginov WebKitGTK+ pre operacné systémy Ubuntu 18.04 LTS
vydali bezpecnostné aktualizacie, ktoré opravuju viacero chyb a viacero bezpecnostnych zranitelhosti.
Uvedené zranitelnosti by vzdialeny neautentifikovany Uto¢nik prostrednictvom podvrhnutia Skodlivého
webového obsahu mohol zneuzit na realizaciu XSS (Cross-Site Scripting) utokov, vykonanie Skodlivého
kodu alebo znepristupnenie sluzby.

Datum prvého zverejnenia varovania
03.10.2018

CVE

CVE-2018-4191, CVE-2018-4197, CVE-2018-4207, CVE-2018-4208, CVE-2018-4209, CVE-2018-4210,
CVE-2018-4212, CVE-2018-4213, CVE-2018-4299, CVE-2018-4306, CVE-2018-4309, CVE-2018-4311,
CVE-2018-4312, CVE-2018-4314, CVE-2018-4315, CVE-2018-4316, CVE-2018-4317, CVE-2018-4318,
CVE-2018-4319, CVE-2018-4323, CVE-2018-4328, CVE-2018-4358, CVE-2018-4359, CVE-2018-4361

Zasiahnuté systémy

libjavascriptcoregtk verzie starsSie ako 4.0-18 pre OS Ubuntu 18.04 LTS
libwebkit2gtk verzie starsSie ako 4.0-37 pre OS Ubuntu 18.04 LTS

Nasledky
Vykonanie Skodlivého kddu, Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://usn.ubuntu.com/3781-1/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Multiple Vulnerabilities in liblouis Library for UBUNTU

Popis

ktoré opravuju viacero bezpecnostnych zranitelhosti.

Vyvojari kniznice liblouis slGZiacej pre spracovanie Braillovho pisma vydali bezpecnostné aktualizacie,

BlizSie nespecifikované zranitelnosti by vzdialeny utoénik prostrednictvom podvrhnutia Specidlne
vytvorenych stborov mohol zneuzit na vykonanie Skodlivého kédu alebo znepristupnenie sluzby.

Datum prvého zverejnenia varovania

03.10.2018

CVE

CVE-2018-12085, CVE-2018-17294

Zasiahnuté systémy

liblouis-bin, liblouis14 pre OS Ubuntu 18.04 LTS
liblouis-bin, liblouis9 pre OS Ubuntu 16.04 LTS
liblouis-bin, liblouis2 pre OS Ubuntu 14.04 LTS

Nasledky

Vykonanie Skodlivého kédu, Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://usn.ubuntu.com/usn/usn-3782-1
http://www.linuxsecurity.com/content/view/214273?rdf
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NARODNY No: B20181009-08V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.0
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Microsoft Exchange Server Multiple Vulnerabilities

Popis

Spoloénost Microsoft vydala aktualiziciu svojho produktu Microsoft Exchange Server, ktord opravuje
viacero bezpecnostnych zranitelnosti.
Prva zranitelnost spociva v implementacnej chybe parsera e-mailovych sprdav a vzdialeny
neautentifikovany Utocnik by ju prostrednictvom podvrhnutia Specidlne vytvorenych e-mailov mohol
zneuZit na vykonanie skodlivého kédu.
Druhd zranitelnost sa nachadza v Microsoft Exchange Outlook Web Access (OWA) a vzdialeny
neautentifikovany uUto¢nik by ju prostrednictvom podvrhnutia $kodlivého obsahu mohol zneuZit na
ziskanie pristupu k citlivym uddajom.

Datum prvého zverejnenia varovania

09.10.2018

CVE

CVE-2018-8265, CVE-2018-8448

Zasiahnuté systémy

Microsoft Exchange Server 2013 Cumulative Update 21
Microsoft Exchange Server 2016 Cumulative Update 10

Nasledky

Vykonanie Skodlivého kédu, Neoprdavneny pristup k citlivym ddajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8265
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8448
https://securitytracker.com/id/1041836
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NARODNY No: B20181009-09V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Foxit Reader and Foxit PhantomPDF Multiple Vulnerabilities

Popis

Spolo¢nost Foxit vydala bezpecnostné aktualizacie, ktoré opravuju viacero bezpecnostnych
zranitelnosti v produktoch Foxit Reader a Foxit PhantomPDF.

Prva zranitelnost spoliva v nedostatoénom overovani existencie objektu pred vykonanim operacii
v metdde XFA setinterval. Druha zranitelnost spociva v nedostato¢nom overovani pouzivatelskych
vstupov pri konverzii HTML suborov do PDF. Uvedené zranitelnosti by vzdialeny neautentifikovany
utoénik mohol zneuzit na vykonanie Skodlivého kédu v kontexte aktudlne beZiaceho procesu.
Zneuzitie tychto zranitelnosti vyZzaduje interakciu pouZivatela v tom, Ze ciel musi navstivit Skodlivu
stranku alebo otvorit skodlivy subor.

Datum prvého zverejnenia varovania
11.10.2018

CVE
CVE-2018-17628, CVE-2018-17693

Zasiahnuté systémy
Foxit Reader pred V 9.3 a Foxit PhantomPDF pred V 9.3

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporuc¢ame poucit
pouZivatefov, aby neotvarali neoverené e-mailové sprdvy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI-18-1230/
https://www.zerodayinitiative.com/advisories/ZDI-18-1182/
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NARODNY No: B20181009-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Intel QuickAssist Technology for Linux Remote code execution

Popis

Spoloénost Intel vydala aktualizaciu, ktord opravuje bezpecnostnu zranitelnost v produkte Intel
QuickAssist Technology for Linux.

Zranitelnost spociva v nedostato¢nej implementdacii mechanizmov riadenia pristupu a lokalny
autentifikovany utoc¢nik by ju mohol zneuzit na ziskanie neopravneného pristupu k citlivym tdajom.

Datum prvého zverejnenia varovania
09.10.2018

CVE
CVE-2018-12193

Zasiahnuté systémy

Intel QuickAssist Technology for Linux verzie starsie ako 4.2

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://01.org/security/advisories/intel-oss-10005
https://nvd.nist.gov/vuln/detail/CVE-2018-12193
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NARODNY No: B20181009-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

The Whale Browser Multiple Vulnerabilities

Popis

Spoloénost NAVER informuje o bezpecnostnych zranitelnostiach vo webovom prehliadaci Whale.

Prva zranitelnost CVE-2018-12449 spociva v nespravnej implementacii nahravania dynamickych kniznic
DLL instaldtorom a lokalny neautentifikovany utoc¢nik by ju prostrednictvom podvrhnutia Speciadlne
vytvorenych DLL suiborov mohol zneuzit na vykonanie skodlivého kddu.

Druhd zranitelnost spociva v nespravnom zobrazovani informdcii pri navstiveni non-http stranok, pre
ktoré prehliadac¢ v liSte nezobrazuje informacie o URL, ale len nazov webovej stranky. Uvedenu
zranitelnost by Uto¢nik mohol zneuZit na podvrhnutie Skodlivého webového obsahu.

Datum prvého zverejnenia varovania
11.10.2018

CVE
CVE-2018-12448, CVE-2018-12449

Zasiahnuté systémy

Whale Browser instalator verzie 0.4.3.0 a starSie (CVE-2018-12449)
Whale Browser verzie 1.3.48.4 a starSie

Nasledky
Vykonanie skodlivého kédu

Odporucania

Administratorom a pouzivatelom odpori¢ame vykonat aktualizaciu zasiahnutych systémov. Tiez
odporuéame poucit pouzivatelov, aby neotvérali odkazy a prilohy z nedéveryhodnych zdrojov.

Zdroje

https://cve.naver.com/detail/cve-2018-12449
https://cve.naver.com/detail/cve-2018-12448
https://nvd.nist.gov/vuln/detail/CVE-2018-12449
https://nvd.nist.gov/vuln/detail/CVE-2018-12448
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NARODNY No: B20181009-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

WhatsApp Heap Corruption Vulnerability in RTP Packet Processing

Popis

Spoloénost WhatsApp Inc. vydala bezpecnostnu aktualizaciu, ktora opravuje bezpecénostnu zranitelnost
v produkte WhatsApp.

BlizSie nespecifikovanu implementacnu chybu by vzdialeny neautentifikovany utoc¢nik prostrednictvom
podvrhnutia Specidlne vytvorenych RTP paketov mohol vyvolat pad aplikdcie a sposobit tak
znepristupnenie sluzby.

Na uvedenu zranitelnost je v si€asnosti dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
10.10.2018

CVE

Zasiahnuté systémy

WhatsApp pre platformu Android a iPhone

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom a pouzivatefom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/151079
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NARODNY No: B20181009-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Insufficient Input Validation in BIOS Update Utility in Intel NUC FW Kits

Popis

Spoloénost Intel vydala bezpecnostné aktualizdcie na svoje produkty, ktoré opravuju bezpecnostnu
zranitelnost v Intel® NUC Firmware Kits.

Zranitelnost spociva v nedostatoCnom overovani vstupov v ndastroji na aktualizaciu systému BIOS
a lokalny autentifikovany Uto¢nik by ju mohol zneuzit na znepristupnenie sluzby alebo neopravneny
pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
09.10.2018

CVE
CVE-2018-12158

Zasiahnuté systémy
Intel® NUC Firmware Kits vydané pred 24.05.2018.

Nasledky
Znepristupnenie sluzby, Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00168.html
https://nvd.nist.gov/vuln/detail/CVE-2018-12158
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NARODNY No: B20181009-14V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

IBM Security Key Lifecycle Manager Multiple Vulnerabilities

Popis

Spoloénost IBM vydala bezpecnostnu aktualizaciu, ktory obsahuje viacero zranitelnosti v produkte IBM
Security Key Lifecycle Manager.

Prvu zranitelnost by vzdialeny autentifikovany utoénik mohol zneuZit na ziskanie pristupu k citlivym
udajom alebo narusenie integrity systému.

Druhu zranitelnost by vzdialeny neautentifikovany Gto¢nik mohol zneuZit na restartovanie SKLM
servera.

Zranitelnosti spocivaju v nedostato¢nej implementacii mechanizmov autentifikacie.

Datum prvého zverejnenia varovania
11.10.2018

CVE
CVE-2018-1738, CVE-2018-1745

Zasiahnuté systémy

IBM Security Key Lifecycle Manager verzie 2.6 - 2.6.0.4 (len CVE-2018-1738)
IBM Security Key Lifecycle Manager verzie 2.7 az 2.7.0.3
IBM Security Key Lifecycle Manager verzie 3.0 az 3.0.0.1

Nasledky
Znepristupnenie sluzby, Neopravneny pristup k citlivym Gdajom, Neoprdvnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/148424
https://exchange.xforce.ibmcloud.com/vulnerabilities/147907
https://www-01.ibm.com/support/docview.wss?uid=ibm10733355
https://www-01.ibm.com/support/docview.wss?uid=ibm10733309
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NARODNY No: B20181009-15V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Ektron CMS Information Disclosure Vulnerability

Popis

Spoloénost Episerver Inc. vydala bezpecnostnu aktualizaciu, ktord opravuje bezpeénostnu zranitelnost
v systéme na sprdvu obsahu Ektron CMS.

Zranitelnost spociva v nedostatoc¢nej implementdcii bezpecnostnych mechanizmov v activateuser.aspx
a vzdialeny neautentifikovany Gto¢nik by ju mohol zneuZit na aktivaciu pouZivatelov a ziskanie
neopravneného pristupu do systému.

Datum prvého zverejnenia varovania
09.10.2018

CVE
CVE-2018-12596

Zasiahnuté systémy
Ektron Content Management System (CMS) 9.20 SP2

Nasledky
Neopravneny pristup do systému

Odporucania

Odporucame uistit sa, ¢i vaSe webové stranky nie su zaloZzené na systéme pre spravu obsahu Ektron
v zranitelnej verzii. V pripade, Ze ano, odporiéame vykonat aktualizdciu redakéného systému na
najnovsiu verziu.

Zdroje
https://github.com/alt3kx/CVE-2018-12596
https://www.exploit-db.com/exploits/45577/
https://seclists.org/fulldisclosure/2018/0ct/15
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NARODNY No: B20181009-16V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Microsoft Internet Explorer Remote Code Execution Vulnerabilities

Popis

Spoloénost Microsoft vydala bezpecnostné aktualizicie, ktoré opravuju viacero bezpecnostnych
zranitelnosti v internetovom prehliadadi Internet Explorer 11.

Zranitelnosti su spbsobena implementacnou chybou, ktord spoliva v nesprdvnom pristupovani
k objektom v pamati. Vzdialeny neautentifikovany utocnik by ich prostrednictvom podvrhnutia
Skodlivého webového obsahu mohol zneuzit na vykonanie Skodlivého kddu v kontexte prihlaseného
pouzivatela.

Datum prvého zverejnenia varovania
10.10.2018

CVE
CVE-2018-8460, CVE-2018-8491

Zasiahnuté systémy

Internet Explorer 11

Nasledky
Vzdialené vykonanie kédu a Uuplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporicame vykonat aktualizaciu zasiahnutych systémov. Tiez odporicame poudit
pouZivatelov, aby neotvarali odkazy a prilohy z ned6veryhodnych zdrojov.

Zdroje

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8460
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8491
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NARODNY No: B20181009-17V
‘ BEZPECNOSTNY )

J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Intel Server Boards Firmware Advisory

Popis

Spoloénost Intel vydala bezpecnostné aktualizdcie na svoje produkty, ktoré opravuju bezpecnostnu
zranitelnost vo firméri zariadeni Intel Server Board, Intel Server System a Intel Compute Module.
Blizsie neSpecifikovanu zranitefnost by neautentifikovany utocnik s fyzickym pristupom z zariadeniam
mohol zneuzit na vykonanie skodlivého kodu. Vykonanim skodlivého kodu by Gtoénik mohol ziskat
neopravneny pristup k citlivym udajom, eskalovat svoje privilégia alebo spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
09.10.2018

CVE
CVE-2018-12173

Zasiahnuté systémy

Zasiahnuté su nasledujuce zariadenia s firmwarom verzie starSej ako 00.01.0014:
Intel Server Board S2600BP Family

Intel Compute Module HNS2600BP Family
Intel Server System H2000G Family

Intel Server Board S2600WF Family

Intel Server System R2000WF Family

Intel Server System R1000WF Family

Intel Server Board S2600ST Family

Intel Server Board S2600BPR Family

Intel Compute Module HNS2600BPR Family
Intel Server System H2000GR Family

Intel Server Board S2600WFR Family

Intel Server System R2000WFR Family

Intel Server System R1000WFR Family

Intel Server Board S2600STR Family

Nasledky
Vykonanie Skodlivého kédu, Eskalacia privilégii, Znepristupnenie sluzby, Neopravneny pristup k citlivym
udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00179.html
https://nvd.nist.gov/vuln/detail/CVE-2018-12173
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.0
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Microsoft Filter Manager Elevation Of Privilege Vulnerability

Popis

Spoloénost Microsoft vydala bezpecnostné aktualizacie, ktoré opravuju bezpecnostni zranitelnost
v produktoch Microsoft Windows.

Zranitelnost sa nachadza v komponente Microsoft Filter Manager a spociva v nespravnej implementacii
pristupu k objektom v paméti. Lokdlny autentifikovany utoénik by ju mohol zneuzit na vykonanie
Skodlivého kdédu, eskalaciu privilégii a ziskanie kontroly nad zasiahnutym systémom.

Datum prvého zverejnenia varovania
10.10.2018

CVE
CVE-2018-8333

Zasiahnuté systémy

Microsoft Windows 10
Microsoft Windows 8.1
Microsoft Windows 7

Microsoft Windows Server 2008
Microsoft Windows Server 2012
Microsoft Windows Server 2016
Microsoft Windows Server 2019

Nasledky
Vykonanie $kodlivého kddu, Eskalacia privilégii

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8333
https://www.zerodayinitiative.com/advisories/ZDI-18-1135/
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NARODNY No: B20181009-19S
‘ BEZPECNOSTNY )
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DéleZitost [ Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator

Delta Industrial Automation TPEditor Multiple Vulnerabilities

Popis

Spoloénost Delta Electronics vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitelnosti
v produkte Delta Industrial Automation TPEditor.

Zranitelnosti  spocivaji v nedostatoCnom overovani pouzivatelskych vstupov a lokalny
neautentifikovany utoc¢nik by ju prostrednictvom podvrhnutia Specidlne vytvorenych suborov mohol
zneuzit na vyvolenie preteCenia pamate, znepristupnenie sluzby a potencidlne vykonanie Skodlivého
kodu.

Datum prvého zverejnenia varovania
11.10.2018

CVE
CVE-2018-17927, CVE-2018-17929

Zasiahnuté systémy

TPEditor verzie 1.90 a starsie

Nasledky
Vykonanie Skodlivého kédu, Znepristupnenie sluzby

Odporucania

Administratorom odporicame vykonat aktualizaciu zasiahnutych systémov. Tiez odporicame poudit
pouZivatefov, aby neotvdrali subory z neddéveryhodnych zdrojov. Riadiace jednotky a systémy
odporucame prevadzkovat Uplne oddelené od Internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-284-03

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-152


https://ics-cert.us-cert.gov/advisories/ICSA-18-284-03

URAD BEZPECNOSTNY BULLETIN

Tyzderi 03. 10. 2018 - 09. 10. 2018 20 / 26

NARODNY No: B20181009-205S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Wireshark Multiple Denial of Service Vulnerabilities

Popis

Vyvojari analytického nastroja Wireshark vydali aktualizaciu svojho produktu, ktora opravuje viacero
bezpecénostnych zranitelnosti.

Uvedené zranitelnosti by vzdialeny neautentifikovany Uto¢nik prostrednictvom podvrhnutia Specidlne
vytvorenych suUborov alebo sietovej prevadzky mohol zneuZit na znepristupnenie sluZzieb na
zasiahnutom systéme.

Zranitelnosti sa nachadzaju v komponentoch:

- CoAP dissector (epan/dissectors/packet-coap.c)

- OpcUa dissector

- MS-WSP dissector

- Steam IHS Discovery dissector

Datum prvého zverejnenia varovania
10.10.2018

CVE
CVE-2018-12086, CVE-2018-18225, CVE-2018-18226, CVE-2018-18227

Zasiahnuté systémy

Wireshark verzie 2.6.0 az 2.6.3
Wireshark verzie 2.4.0 az 2.4.9

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.wireshark.org/security/wnpa-sec-2018-50.html
https://www.wireshark.org/security/wnpa-sec-2018-49.html
https://www.wireshark.org/security/wnpa-sec-2018-48.html
https://www.wireshark.org/security/wnpa-sec-2018-47.html
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NARODNY No: B20181009-21S
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DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

MediaWiki Multiple Vulnerabilities

Popis

Vyvojari wiki softwaru WikiMedia vydali bezpecnostné aktualizacie na svoj produkt, ktoré opravuju
4 bezpecénostné zranitelnosti nachadzajlce sa v jadre systému.

Uvedené zranitelnosti by vzdialeny autentifikovany Uto¢nik mohol zneuZit na ziskanie neopravneného
pristupu k citlivym ddajom.

Datum prvého zverejnenia varovania
21.09.2018

CVE
CVE-2018-0503, CVE-2018-0504, CVE-2018-0505, CVE-2018-13258

Zasiahnuté systémy
MediaWiki verzie starsie ako 1.31.1, 1.30.1, 1.29.3 2 1.27.5

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://lists.wikimedia.org/pipermail/mediawiki-announce/2018-September/000223.html
https://www.securitytracker.com/id/1041695
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NARODNY No: B20181009-22S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Dell Encryption and Dell Endpoint Security Suite Enterprise Security Policy Overwrite Vulnerability

Popis

Spoloénost Dell vydala bezpecnostné aktualizacie, ktoré opravuju viacero bezpecnostnych zranitelnosti
v produktoch Dell Encryption a Dell Endpoint Security Suite Enterprise.

Pri inStaldcii komponentu Encryption Management Agent alebo aplikdcie EMAgent dochadza
k nastaveniu objektu "Minimum Password Length" na hodnotu 1. Objekt $pecifikuje minimalnu dizku
pouzivatelskych hesiel. Lokalny autentifikovany utocnik by uvedenu zranitelnost mohol zneuZit na
obidenie pravidiel bezpecnostnej politiky organizacie a potencidlne ziskanie neopravneného pristupu
do systému.

Datum prvého zverejnenia varovania
11.10.2018

CVE
CVE-2018-15766

Zasiahnuté systémy

Dell Endpoint Security Suite Enterprise verzie starsie ako 2.0.1
Dell Encryption verzie starsie ako 10.0.1

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.dell.com/support/article/us/en/04/sIn313561/dell-encryption-and-dell-endpoint-security-suite-e
nterprise-security-policy-overwrite-vulnerability
https://nvd.nist.gov/vuln/detail/CVE-2018-15766
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NARODNY No: B20181009-23S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Delta IElectronics ISPSoft Remote Code Execution Vulnerability

Popis

Spolo¢nost Delta Electronics vydala bezpecnostni aktualizdciu, ktora opravuje bezpecnostnu
zranitelnost v produkte Industrial Automation sliziacom na programovanie PLC zariadeni.
Zranitelnost spociva v nespravnej implementacii parsera DVP suborov a vzdialeny neautentifikovany
utoénik by ju prostrednictvom podvrhnutia Specidlne vytvorenych DVP suborov mohol zneuzit na
vykonanie Skodlivého kédu v kontexte beziaceho procesu.

Datum prvého zverejnenia varovania
10.10.2018

CVE
CVE-2018-14800

Zasiahnuté systémy
ISPSoft vezie 3.0.5 a starsSie

Nasledky
Vykonanie Skodlivého kédu

Odporucania

Administratorom odporuéame vykonat aktualizaciu zasiahnutych systémov. TieZz odpordéame poucit
pouzivatelov, aby neotvarali odkazy a prilohy z nedéveryhodnych zdrojov. Riadiace jednotky a systémy
odporuéame prevadzkovat Uplne oddelené od Internetu.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-18-275-01
https://www.zerodayinitiative.com/advisories/ZDI-18-1139/
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NARODNY No: B20181009-24S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 5.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

OPC Foundation UA Client Vulnerability

Popis

Vyvojari z OPC Foundation vydali bezpecnostnu aktualiziciu, ktord opravuje zranitelnost v produkte
OPC UA.

Zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov, ktord umozriuje
vyuzitie nedoveryhodnych certifikatov na Sifrovanie komunikacie medzi klientom a serverom aplikacie
OPC UA. Uvedenu zranitefnost by neautentifikovany utocénik s fyzickym pristupom k sietovej
infrastruktdre mohol zneuzit na desifrovanie zabezpecenej komunikacie a ziskat neopravneny pristup
k citlivym ddajom.

Uvedenu zranitelnost je mozné zneuzit len na klientskych aplikaciach, ktoré pocas budovania relacie
s parametrom "SecurityMode None" vyuzivaju Sifrovanie UserldentityToken.

Datum prvého zverejnenia varovania
03.10.2018

CVE
CVE-2018-12087

Zasiahnuté systémy
OPC UA Client verzie vydané pred 17.07.2018

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://opcfoundation-
onlineapplications.org/faq/SecurityBulletins/OPC Foundation Security Bulletin CVE-2018-12087.pdf
https://nvd.nist.gov/vuln/detail/CVE-2018-12087
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NARODNY No: B20181009-25S
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DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 5.0
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Intel NVMe and Intel RSTe Vulnerability

Popis

Spoloénost Intel vydala bezpec¢nostné aktualizacie, ktoré opravuju bezpeénostni zranitelnost
v produktoch Intel NVMe a Intel RSTe.

Bezpecnostna zranitelnost sa nachadza v instalacnych balickoch ovladacov a lokdlny autentifikovany
utocnik by ju mohol zneuzZit na eskalaciu privilégii.

Datum prvého zverejnenia varovania
10.10.2018

CVE
CVE-2018-12131

Zasiahnuté systémy

Intel Client NVMe verzie 4.0.0.1006 a starsie
Datacenter NVMe verzie 4.0.0.1006 a starsie
Intel RSTe verzie 4.7.0.2082 a starsie

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00154.html
https://nvd.nist.gov/vuln/detail/CVE-2018-12131
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NARODNY No: B20181009-265
‘ BEZPECNOSTNY )

J
DéleZitost [ Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Windows Server DNS Global Blocklist Vulnerability

Popis

Spoloénost Microsoft vydala aktualizacie na svoje produkty Windows Server 2012 R2, Windows Server
2008, Windows Server 2012, Windows Server 2019, Windows Server 2016, Windows Server 2008 R2,
Windows 10, Windows 10 Server, ktoré opravuju bezpecnostni zranitelnost vo funkcii DNS Global
Blocklist. Zranitelnost by vzdialeny autentifikovany Utoénik mohol zneuzit na obidenie bezpecénostnych
mechanizmov a presmerovanie sietovej prevadzky prostrednictvom DNS.

Datum prvého zverejnenia varovania
09.10.2018

CVE
CVE-2018-8320

Zasiahnuté systémy

Windows Server 2012 R2, Windows Server 2008, Windows Server 2012, Windows Server 2019,
Windows Server 2016, Windows Server 2008 R2, Windows 10, Windows 10 Servery.

Nasledky

Neopravnena zmena v systéme

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov, aplikovat firewallové
pravidld a limitovat pristup k zasiahnutym zariadeniam a jeho funkcidm zavedenim zoznamu pre
riadenie pristupov (ACL).

Zdroje

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8320
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