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Identifikator

Google Chrome Stable Channel Update

Popis

Spoloénost Google vydala bezpeénostnu aktualizaciu, ktord opravuje viacero chyb a bezpecnostnych
zranitelnosti v internetovom prehliadaci Google Chrome.

NajzavaznejSie bezpecnostné zranitelnosti by vzdialeny neautentifikovany atocénik mohol
prostrednictvom podvrhnutia Skodlivého webového obsahu zneuZit na vykonanie skodlivého kddu
v kontexte webového prehliada¢a a Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.10.2018

CVE

CVE-2018-17462, CVE-2018-17463, CVE-2018-17464, CVE-2018-17465, CVE-2018-17466, CVE-2018-17467,
CVE-2018-17468, CVE-2018-17469, CVE-2018-17470, CVE-2018-17471, CVE-2018-17472, CVE-2018-17473,
CVE-2018-17474, CVE-2018-17475, CVE-2018-17476, CVE-2018-17477, CVE-2018-5179

Zasiahnuté systémy
Google Chrome verzie starsie ako 70.0.3538.67

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporicame vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporuéame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy z nezndmych
zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2018/10/stable-channel-update-for-desktop.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-
execution 2018-116/
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Adobe Digital Editions zranitelnosti

Popis

Spoloénost Adobe vydala aktualizaciu svojho produktu Adobe Digital Editions, ktora opravuje viacero
bezpecénostnych zranitelnosti.

Bezpecnostné zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoziuju vzdialenému neautentifikovanému uUtocnikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
09.10.2018

CVE

CVE-2018-12813, CVE-2018-12814, CVE-2018-12816, CVE-2018-12818, CVE-2018-12819, CVE-2018-12820,
CVE-2018-12821, CVE-2018-12822, CVE-2018-12823

Zasiahnuté systémy
Adobe Digital Editions 4.5.8 a starsSie

Nasledky
Vykonanie Skodlivého kddu, Neoprdvneny pristup k citlivym ddajom

Odporucania

Administratorom zasiahnutych systémov odporicame nainstalovat bezpecnostné aktualizacie.

Zdroje

=https://helpx.adobe.com/security/products/Digital-Editions/apsb18-27.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/151008
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Opto 22 PAC Control Basic a PAC Control Professional zranitefnost

Popis

Spolo¢nost Opto 22 vydala bezpecnostné aktualizdcie na svoje produkty PAC Control Basic a PAC
Control Professional, ktoré opravuju bezpeénostnu zranitelnost. Blizsie nespecifikovana bezpecnostna
zranitelnost umoziiuje lokdlnemu utocnikovi sposobit pretecenie zasobnika a nasledne vykonat
Skodlivy kéd.

Datum prvého zverejnenia varovania
18.10.2018

CVE
CVE-2018-14807

Zasiahnuté systémy

Opto 22 PAC Control Basic a PAC Control Professional verzie R10.0a a starsie

Nasledky
Vykonanie skodlivého kédu

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2018-14807
https://ics-cert.us-cert.gov/advisories/ICSA-18-247-01
https://www.opto22.com/support/resources-tools/knowledgebase/kb87547
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Adobe Framemaker zranitelnost

Popis

Spolo¢nost Adobe wvydala aktualizdciu svojho produktu Adobe Framemaker,
bezpecnostnu zranitelnost.
Bezpecnostna zranitelnost je spésobend nespravnym spracovanim DLL siborov a umoznuje lokalnemu
neautentifikovanému Utoénikovi prostrednictvom podvrhnutia $pecidlne upravenych siborov eskalovat
svoje privilégia na napadnutom systéme.

ktora opravuje

Datum prvého zverejnenia varovania

09.10.2018

CVE

CVE-2018-15974

Zasiahnuté systémy

Adobe Framemaker verzia 14.0.361 a starsie

Nasledky

Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://helpx.adobe.com/security/products/framemaker/apsb18-37.html

https://exchange.xforce.ibmcloud.com/vulnerabilities/151002
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Dell EMC Secure Remote Services Virtual Edition viacero zranitefnosti

Popis

Spoloénost Dell vydala bezpecénostné aktualizacie na svoj produkt Dell EMC Secure Remote Services
Virtual Edition, ktoré opravuju viacero bezpecnostnych zranitelhosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umozriuje lokdlnemu autentifikovanému utocnikovi eskalovat svoje privilégid na
napadnutom systéme.

Datum prvého zverejnenia varovania
15.10.2018

CVE
CVE-2018-11079, CVE-2018-11080, CVE-2018-15765

Zasiahnuté systémy

Dell EMC Secure Remote Services Virtual Edition verzie starsie ako 3.32.00.08

Nasledky
Eskalacia privilégii, Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom zasiahnutych systémov odpord¢ame nainstalovat bezpecnostné aktualizacie.

Zdroje
https://seclists.org/fulldisclosure/2018/0ct/35
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Omron CX-Supervisor zranitelnost

Popis

Vyvojari spoloénosti Omron vydali bezpecnostnu aktualizaciu svojho produktu CX-Supervisor, ktora
opravuje viacero bezpeénostnych zranitelnosti.

NajzévaznejSia bezpecnostna zranitelhost spociva v nesprdvnom spracovani konvertovanych suborov
zasiahnutym systémom a umoznuje lokalnemu Utoénikovi vykonat skodlivy kod.

Datum prvého zverejnenia varovania
17.10.2018

CVE
CVE-2018-17905, CVE-2018-17907, CVE-2018-17909, CVE-2018-17913

Zasiahnuté systémy

Omron CX-Supervisor verzie starSie ako 3.4.2

Nasledky
Vykonanie skodlivého kédu

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-290-01
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Zranitelnost vo VMware produktoch

Popis

Spoloénost VMware vydala bezpecnostnu aktualizaciu na svoje produkty vSphere ESXi, Workstation
a Fusion, ktora opravuje bezpec€nostnu zranitelnost v komponente SVDA.

Bezpecnostna zranitelnost umoziuje lokalnemu Gtocnikovi eskalovat svoje privilégid na napadnutom
systéme.

Datum prvého zverejnenia varovania
16.10.2018

CVE
CVE-2018-6974

Zasiahnuté systémy

VMware vSphere ESXi (ESXi) verzie starSie ako 6.0, 6.5 a 6.7
VMware Workstation Pro / Player (Workstation) verzie starsie ako 14.1.3
VMware Fusion Pro, Fusion (Fusion) verzie starsie ako 14.1.3

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.vmware.com/security/advisories/VMSA-2018-0026.html
https://www.securitytracker.com/id/1041876
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2018-6974
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Adobe Experience Manager zranitelnosti

Popis

Spoloénost Adobe vydala aktualizacie svojho produktu Adobe Experience Manager, ktoré riesia viacero
bezpecénostnych zranitelnosti.

Bezpecnostné zranitelnosti umoznuju lokdlnemu autentifikovanému Utoénikovi prostrednictvom XSS
utoku ziskat neopravneny pristup k citlivym tdajom.

Datum prvého zverejnenia varovania
09.10.2018

CVE
CVE-2018-15969, CVE-2018-15970, CVE-2018-15971, CVE-2018-15972, CVE-2018-15973

Zasiahnuté systémy

Adobe Experience Manager verzie 6.0 az 6.4

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://www.securityfocus.com/bid/105576
https://helpx.adobe.com/security/products/experience-manager/apsb18-36.html
https://www.cybersecurity-help.cz/vdb/SB2018101012
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