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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

X.0rg X server zranitelnost

Popis

Vyvojari X.0rg X serveru vydali bezpec¢nostnu aktualizaciu na svoj produkt, ktord opravuje viacero
bezpecnostnych zranitelnosti.

Najvaznejsia bezpeénostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov
v argumentoch -modulepath a -logfile a umoZiuje vzdialenému autentifikovanému utocénikovi
eskalovat svoje privilégia a vykonat sSkodlivy kéd na napadnutom systéme.

Datum prvého zverejnenia varovania
25.10.2018

CVE
CVE-2018-14665

Zasiahnuté systémy

X.Org X server verzia 1.19

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom zasiahnutych systémov odporiéame bezodkladne nainstalovat bezpecnostné
aktualizacie.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/151991
https://seclists.org/oss-sec/2018/94/99
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnosti v ovladacoch ASRock

Popis

Spoloénost Asrock vydala bezpeénostné aktualizaciu, ktoré opravuji viacero bezpecnostnych
zranitelnosti v ovldda¢och RGBLED, A-Tuning, F-Stream a RestartToUEFI.

Zranitelnosti spocivaju v nedostatocnej implementacii mechanizmov riadenia pristupu k registrom
v pamati lokalny neautentifikovany utocnik by ich mohol zneuzit na vykonanie $kodlivého kddu
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.01.2018

CVE
CVE-2018-10709, CVE-2018-10710, CVE-2018-10711, CVE-2018-10712

Zasiahnuté systémy

ASRock RGBLED verzie starsie ako 1.0.35.1
ASRock A-Tuning verzie starsie ako 3.0.210
ASRock F-Stream verzie starSie ako 3.0.210
ASRock RestartToUEFI verzie starsie ako 1.0.6.2

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://seclists.org/fulldisclosure/2018/Oct/47

https://exchange.xforce.ibmcloud.com/vulnerabilities/152059
https://exchange.xforce.ibmcloud.com/vulnerabilities/152060
https://exchange.xforce.ibmcloud.com/vulnerabilities/152061
https://exchange.xforce.ibmcloud.com/vulnerabilities/152062
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnosti Advantech WebAccess

Popis

Spoloénost Advantech vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitelnosti
v produkte WebAccess.

Prva zranitelnost spociva v nespravnej konfiguracii mechanizmov riadenia pristupu pocas instalatorom
a lokalny neautentifikovany uto¢nik by ju mohol zneuzit na vykonanie skodlivého kodu.

Druhd zranitelnost spociva v nedostatoénom overovani dizky pouzivatelskych vstupov a lokalny
neautentifikovany Uto¢nik by ju mohol zneuzZit na vyvolanie pretecenia zasobnika a nasledné vykonanie
Skodlivého kédu.

Datum prvého zverejnenia varovania
25.10.2018

CVE
CVE-2018-17908, CVE-2018-17910

Zasiahnuté systémy

Advantech WebAccess verzie 8.3.2 a starsie

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporiéame vykonat aktualizdciu zasiahnutych systémov. Riadiace systémy
a jednotky odporu¢ame prevadzkovat Uplne oddelené od Internetu.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-18-298-02
https://exchange.xforce.ibmcloud.com/vulnerabilities/152022
https://exchange.xforce.ibmcloud.com/vulnerabilities/152023
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Bezpecnostné zranitelnosti v Apache Impala

Popis

Spoloénost Apache vydala bezpecnostné aktualizidcie, ktoré opravuju viacero bezpecnostnych
zranitelnosti v Apache Impala.
Najzévaznejsia zranitelnost v produkte Apache Impala spodiva v nespravnej konfigurdcii pristupovych
opravneni k databaze a lokalny neautentifikovany Utocnik by ju mohol zneuzit na eskalaciu privilégii
v napadnutom systéme.
Druhd zranitelnost spodiva v nedostatocnej implementacii mechanizmov autentifikacie a vzdialeny
autentifikovany Utocnik by ju mohol zneuZit na vykonanie neopravnenych zmien v systéme.

Datum prvého zverejnenia varovania

24.10.2018

CVE

CVE-2018-11785, CVE-2018-11792

Zasiahnuté systémy

Apache Impala verzie starsie ako 3.0.1

Nasledky

Eskalacia privilégii, Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://seclists.org/oss-

sec/2018/q4/97

https://exchange.xforce.ibmcloud.com/vulnerabilities/151974
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J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Bezpecnostna zranitelnosti v Cisco Webex Meeting a Webex Productivity Tools

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie, ktoré opravuju viacero bezpecnostnych
zranitelnosti v produktoch Webex Meeting a Webex Productivity Tools.

Bezpecnostna zranitelnost v produkte Webex Meeting Desktop spociva v nedostatonom overovani
pouzivatelskych vstupov a lokalny autentifikovany Utoénik by ju mohol zneuzit na vykonanie skodlivého
kodu.

Datum prvého zverejnenia varovania
24.10.2018

CVE
CVE-2018-15442

Zasiahnuté systémy

Cisco Webex Meetings Desktop App verzie starSie ako 33.5.6
Cisco Webex Productivity Tools verzie 32.6.0 az 33.0.5

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20181024-webex-injection
https://exchange.xforce.ibomcloud.com/vulnerabilities/151917
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Apache OFBiz XXE zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpecnostnej zranitelnosti v produkte Apache OFBiz.
Zranitelnost spodiva v nedostatoénom overovani pouzivatelskych vstupov a vzdialeny
neautentifikovany uto¢nik by ju prostrednictvom podvrhnutia Specidlne vytvorenych poZiadaviek
mohol zneuZit na realizaciu XXE (XML External Entity) Utoku a nasledné ziskanie pristupu k citlivym
udajom.

Na uvedenu zranitelnost je v si€asnosti dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
24.10.2018

CVE

Zasiahnuté systémy
Apache OFBiz verzie starsie ako 16.11.04

Nasledky
Neopraveny pristup k citlivym Gdajom

Odporucania

Na uvedenu zranitelnost v sucasnosti nie su dostupné aktualizacie. Administratorom odporiéame
sledovat stranky vyrobcu a po vydani bezpednostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Zdroje

https://www.exploit-db.com/exploits/45673/
https://exchange.xforce.ibomcloud.com/vulnerabilities/151926
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

ProjeQtOr Zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informéacie o bezpecnostnej zranitelnosti v produkte ProjeQtOr
sliZiacom na podporu manaimentu produktov.

Zranitelnost spociva v nedostato¢nej implementacii bezpeénostnych mechanizmov v komponente
nahravania suborov a vzdialeny autentifikovany utocnik by ju prostrednictvom podvrhnutia Specidlne
vytvorenych shtml siborov mohol zneuzit na vykonanie skodlivého kédu.

Na uvedenu zranitelnost je v si€asnosti dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
25.10.2018

CVE

Zasiahnuté systémy
ProjeQtOr PMT verzie 7.2.5 a starsie

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Na uvedenu zranitelnost v stéasnosti nie si dostupné bezpecnostné aktualizacie. Administratorom
a pouzivatelom odporuc¢ame sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat
aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/151992
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnost v systemd dhcp6

Popis

Vyvojari systemd vydali bezpecnostni aktualizaciu, ktord opravuje bezpecnostnu zranitelnost
v komponente dhcp6 client.

Zranitelnost by vzdialeny neautentifikovany Utoénik prostrednictvom podvrhnutia 3Specidlne
vytvorenych poziadaviek mohol zneuzZit na vyvolanie pretecenia zasobnika a nasledné vykonanie
Skodlivého kédu.

Datum prvého zverejnenia varovania
26.10.2018

CVE
CVE-2018-15688

Zasiahnuté systémy

systemd verzie 239 a starsie

Nasledky
Vykonanie Skodlivého kédu

Odporucania

Administratorom a pouzivateflom odporuéame vykonat aktualiziciu zasiahnutych systémov.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/152041

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-170


https://exchange.xforce.ibmcloud.com/vulnerabilities/152041

BEZPECNOSTNY « .
URAD BEZPECNOSTNY BULLETIN h

ﬁ NARODNY No: B20181030-09V
‘ Tyzderi 24. 10. 2018 - 30. 10. 2018 9/ 15

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Xen VT-x zranitelnost

Popis

Vyvojari produktu Xen wvydali bezpecnostné aktualizicie na zranitelnost, ktord by lokdlny
neautentifikovany Gto¢nik mohol zneuzit na znepristupnenie sluzby.
Uvedenu zranitelnost je mozné zneufZit len na Intel x86 systémoch.

Datum prvého zverejnenia varovania
24.10.2018

CVE

Zasiahnuté systémy

Xen verzie 4.9 a novsie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://xenbits.xen.org/xsa/advisory-278.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/151976
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NARODNY No: B20181030-105S
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DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

SQL injekcie v PHPTPoint Pharmacy Management System a Hospital Management System

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnych zranitelnostiach v produktoch PHPTPoint
Pharmacy Management System a PHPTPoint Hospital Management System.

Zranitelnosti  spodivaju v nedostatohom overovani pouZivatelskych vstupov a vzdialeny
neautentifikovany utocnik by ich mohol zneuzit na vykonanie SQL injekcie a nasledne zobrazit, pridat,
upravit alebo odstranit Gdaje ulozené v backend databaze.

Datum prvého zverejnenia varovania
24.10.2018

CVE
CVE-2018-18704, CVE-2018-18705

Zasiahnuté systémy

PHPTPoint Pharmacy Management System verzie 1.0
PHPTPoint Hospital Management System verzie 1.0

Nasledky
Neopravneny pristup do systému, Neopravnena zmena v systéme

Odporucania

Na uvedené zranitelnosti v si¢asnosti nie su dostupné bezpecnostné aktualizacie. Odporuc¢ame preverit
integritu databazy a pristupové logy na pritomnost pokusov o SQL injekcie, sledovat stranky PHPTPoint
a po vydani bezpecnostnych zaplat vykonat aktualizaciu.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/151982
https://exchange.xforce.ibomcloud.com/vulnerabilities/152009
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DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

SQL injekcie v SG ERP

Popis

Bezpecnostni vyskumnici zverejnili informdacie o viacerych bezpeénostnych zranitelnostiach v produkte
SG ERP.

Zranitelnosti v valida_login.php a index.php by vzdialeny neautentifikovany Utoc¢nik mohol zneuZit na
vykonanie SQL injekcie a nasledne zobrazit, pridat, upravit alebo odstranit udaje ulozené v backend
databaze.

Datum prvého zverejnenia varovania
24.10.2018

CVE

Zasiahnuté systémy
SG ERP verzie 1.0

Nasledky
Neopravnend zmena v systéme

Odporucania

Na uvedenu zranitelnost v siéasnosti nie st dostupné bezpecnostné aktualizacie. Administratorom
odporucame preverit integritu databazy a pristupové logy na pritomnost pokusov o SQL injekcie,
sledovat stranky vyrobcu a po vydani bezpednostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/151965
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DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

BlueStacks App Player zranitelhost

Popis

Spoloénost BlueStacks vydala bezpeénostné aktualizacie, ktoré opravuju zranitefnost v produkte
Bluestack.

Bezpecnostna zranitelnost spoliva v nedostatocnej implementdacii mechanizmov riadenia pristupu
a neautentifikovany uto¢nik v rovnakom sietovom segmente by ju mohol zneuZit na ziskanie
neopravneného pristupu do systému.

Datum prvého zverejnenia varovania
24.10.2018

CVE
CVE-2018-0701

Zasiahnuté systémy

BlueStacks App Player for Windows verzie 3.0.0 az 4.31.55
BlueStacks App Player for macOS verzie 2.0.0 a novsie

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. ZneuZitiu bezpecnostnej
zranitelnosti mozno zabranit aj prevadzkovanim BlueStacks instalacii oddelene od Internetu alebo
blokovanim pristupu z portu 5555/TCP.

Zdroje

https://support.bluestacks.com/hc/en-us/articles/360018274091
https://exchange.xforce.ibomcloud.com/vulnerabilities/151918
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NARODNY No: B20181030-13S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

GEOVAP Reliance 4 SCADA/HMI Zranitelnost

Popis

Spoloénost Geovap vydala bezpecnostnu aktualizaciu na svoj produkt Reliance 4 SCADA/HMI, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitefnost umozZiuje vzdialenému neautentifikovanému Gtoc¢nikovi prostrednictvom
utoku typu XSS (Cross-Site Scripting) vykonat Skodlivy JavaScript kod.

Datum prvého zverejnenia varovania
25.10.2018

CVE
CVE-2018-17904

Zasiahnuté systémy
Reliance SCADA 4 verzie starSie ako 4.8.0

Nasledky
Vykonanie skodlivého kédu

Odporucania

Administratorom odporiu¢ame vykonat aktualizdciu zasiahnutych systémov. Riadiace jednotky
a systémy odporicame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-18-298-01
https://www.securityfocus.com/bid/105738/info
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E NARODNY No: B20181030-14S

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

XSS zranitelnosti v IBM Team Concert a IBM WebSphere Application Server

Popis

Spoloénost IBM vydala bezpecnostné aktualizacie, ktoré opravuju viacero bezpec¢nostnych zranitelnosti
v produktoch IBM Team Concert a IBM WebSphere Application Server.

Zranitelnosti nachadzajuce sa v komponente Web Ul spocivaji v nedostatoénom overovani
pouzivatelskych vstupov a vzdialeny Utocnik by ju mohol zneuZit na realizaciu XSS (Cross-Site Scripting)
utokov, vykonanie skodlivého kddu a ziskanie pristupu k citlivym udajom ulozenym v cookies, vratane
autentifikac¢nych udajov.

Datum prvého zverejnenia varovania
25.10.2018

CVE
CVE-2018-1766, CVE-2018-1767

Zasiahnuté systémy

IBM Rational Collaborative Lifecycle Management verzie 5.0 az 6.0.5
IBM Rational Team Concert verzie 5.0 az 5.0.2

IBM Rational Team Concert verzie 6.0 aZ 6.0.5

IBM WebSphere Application verzie 7.0, 8.0, 8.5, 9.0, Liberty

Nasledky
Vykonanie Skodlivého kédu, Neoprdavneny pristup k citlivym ddajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/148620
https://exchange.xforce.ibmcloud.com/vulnerabilities/148621
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NARODNY No: B20181030-15S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

XSS zranitelnost v Citrix NetScaler Gateway

Popis

Spoloénost Citrix vydala bezpec¢nostné aktualizacie, ktoré opravuju zranitelnost v produkte Citrix
NetScaler Gateway.

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouZivatelskych vstupov a vzdialeny
neautentifikovany utocnik by ju prostrednictvom podvrhnutia $pecidlne vytvorenych URL mohol zneuzit
na realizaciu XSS (Cross-Site Scripting) utokov, vykonanie skodlivého kédu a ziskanie pristupu k ddajom
uloZzenym v cookies, vratane autentifika¢nych adajov.

Datum prvého zverejnenia varovania
23.10.2018

CVE
CVE-2018-18517

Zasiahnuté systémy

Citrix NetScaler Gateway 10.5.x verzie starsie ako 10.5.69.3

Citrix NetScaler Gateway 11.1.x verzie starsSie ako 11.1.59.10
Citrix NetScaler Gateway 12.0.x verzie starSie ako 12.0.58.18
Citrix NetScaler Gateway 12.1.x verzie starsie ako 12.1.49.23

Nasledky
Vykonanie Skodlivého kédu, Neoprdavneny pristup k citlivym ddajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.citrix.com/article/CTX239002
https://exchange.xforce.ibmcloud.com/vulnerabilities/151978
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