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Zranitelnost zdravotnickych pomocok Roche Diagnostics Point of Care Handheld

Popis

Spoloénost Roche Diagnostics informovala o viacerych zranitelnostiach vo svojich produktoch Accu-
Chek, CoaguChek a cobas.

Najvaznejsia bezpecnostna zranitelnost spociva v nedostatoénej implementacii bezpecnostnych
mechanizmov a umozfiuje neautentifikovanému Utocnikovi nachadzajicemu sa v rovnakom sietovom
segmente prostrednictvom podvrhnutia Specidlne upravenej spravy vykonat skodlivy kod.

Datum prvého zverejnenia varovania
06.11.2018

CVE
CVE-2018-18561, CVE-2018-18562, CVE-2018-18563, CVE-2018-18564, CVE-2018-18565

Zasiahnuté systémy

Accu-Chek Inform Il vSetky verzie starSie ako 03.06.00
CoaguChek Pro Il vSetky verzie starsie ako 04.03.00
CoaguChek XS Plus vsetky verzie starsie ako 03.01.06
CoaguChek XS Pro vsetky verzie starsie ako 03.01.06

cobas h 232 POC vsetky verzie starsie ako 03.01.03 / 04.00.04

Nasledky
Vykonanie Skodlivého kédu, Neopravneny pristup do systému

Odporucania

Spolo¢nost Roche Diagnostics by mala v mesiaci november 2018 vydat bezpeénostnd aktualizéciu na
svoje produkty. Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSMA-18-310-01
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Zranitelnost Python Cryptographic Authority pyopenssl|

Popis

Vyvojari kniznice pyopenssl vydali bezpetnostné aktualizacie, ktoré opravuju viaceré zranitelnosti.
Najzavaznejsia bezpec¢nostna zranitelnost spociva v nespravnom spracovani X.509 objektov a vzdialeny
neautentifikovany Utocnik by ju mohol zneuzZit na vykonanie fubovolného kdédu alebo znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
08.11.2018

CVE
CVE-2018-1000807, CVE-2018-1000808

Zasiahnuté systémy

Pyopenssl, verzie 0.1.0, 0.2.0, 0.3.0, 0.4.0, 0.4.1, 0.5.0, 0.6.0, 0.7.0, 0.8.0, 0.9.0, 0.10.0, 0.11.0, 0.12.0,
0.13.0,1, 0.14.0, 0.15.0,1, 16.0.0, 16.1.0, 16.2.0, 17.0.0, 17.1.0, 17.2.0, 17.3.0, 17.4.0,

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59106
https://tools.cisco.com/security/center/viewAlert.x?alertld=59110
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Apache Hive zranitelnosti

Popis

Spoloénost Apache vydala bezpecnostné aktualizacie na svoj produkt Hive, ktoré opravuju
bezpetnostné zranitelnosti.

Bezpecnostné zranitelnosti spocivaji v nedostatoénej implementdcii bezpecnostnych opatreni
a vzdialeny autentifikovany utocnik by ich mohol zneuzit na ziskanie neopravneného pristupu do
cieleného systému.

Datum prvého zverejnenia varovania
08.11.2018

CVE
CVE-2018-11777, CVE-2018-1314

Zasiahnuté systémy

Apache Hive vsetky verzie starSie ako 2.3.4a 3.1.1

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59108
https://tools.cisco.com/security/center/viewAlert.x?alertld=59109
https://lists.apache.org/thread.html/963c8e2516405¢c9b532b4add16c03b2c5db621e0c83e80f45049cbbb@%3
Cdev.hive.apache.org%3E
https://lists.apache.org/thread.html/3da47dbcbf09697387f29d2f1aed970523b6b334d93afd3cced23727@%3C
dev.hive.apache.org%3E
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https://tools.cisco.com/security/center/viewAlert.x?alertId=59108
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Apache Qpid zranitelnost

Popis

Spoloénost Apache vydala bezpeénostni aktualizdciu na svoj produkt Qpid, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostato¢nej implementacii bezpeénostnych opatreni a vzdialeny
neautentifikovany Uto¢nik by ju mohol zneuzit na vykonanie Gtoku typu man-in-the-middle, ¢o ma za
nasledok neoprdvneny pristup do systému.

Datum prvého zverejnenia varovania
06.11.2018

CVE
CVE-2018-17187

Zasiahnuté systémy

Apache Qpid Proton-J verzia 0.3 aZz 0.29.0 (bezpecnostna zaplata je vo verzii 0.30.0)

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/152832
https://seclists.org/oss-sec/2018/q94/148
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Zranitelnosti BIG-IP

Popis

Produkty BIG-IP od spoloc¢nosti F5 obsahuju viacero bezpecnostnych zranitelnosti.

Najzdvazinejsie zranitelnosti sa nachddzajui v komponente TMM a vzdialeny neautentifikovany utocnik
by ich prostrednictvom podvrhnutia Specidlne vytvorenych poziadaviek alebo sietovej prevadzky mohol
zneuzit na znepristupnenie sluzby.

Ostatné zranitelnosti by Uto¢nik mohol zneuZit na vykonanie neopravnenych zmien a tieZ neopravneny
pristup k citlivym informdcidm uloZenych v zasiahnutych systémoch.

Datum prvého zverejnenia varovania
31.10.2018

CVE

CVE-2018-15317, CVE-2018-15318, CVE-2018-15319, CVE-2018-15320, CVE-2018-15321, CVE-2018-15322,
CVE-2018-15323, CVE-2018-15324, CVE-2018-15325, CVE-2018-15326

Zasiahnuté systémy

BIG-IP (LTM, AAM, AFM, Analytics, APM, ASM, DNS, Edge Gateway, FPS, GTM, Link Controller, PEM,
WebAccelerator) 14.x, 13.x, 12.x, 11.x

Enterprise Manager 3.x

BIG-1Q Centralized Management 5.x, 4.x

BIG-1Q Cloud and Orchestration 1.x

F5 iWorkflow 2.x

Blizsie informacie a konkrétne verzie zasiahnutych produktov mozZete najst na odkazoch v €asti Zdroje.

Nasledky
Znepristupnenie sluzby, Neopravnena zmena v systéme, Neopravneny pristup k citlivym ddajom

Odporucania

Spoloénost F5 priebezne vydava aktualizacie na uvedené zranitelnosti. Administratorom odportcame
preverit dostupnost bezpecnostnych zaplat na strankach vyrobcu a nasledne vykonat aktualizaciu
zasiahnutych systémov. V pripade, Ze zaplaty nie si dostupné, odporiucame sledovat stranky vyrobcu
a po ich vydani vykonat aktualizaciu.
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Zdroje

https://support.f5.com/csp/article/K43625118
https://support.f5.com/csp/article/K16248201
https://support.f5.com/csp/article/K64208870
https://support.f5.com/csp/article/K72442354
https://support.f5.com/csp/article/K01067037
https://support.f5.com/csp/article/K28003839
https://support.f5.com/csp/article/K26583415
https://support.f5.com/csp/article/K52206731
https://support.f5.com/csp/article/K77313277
https://support.f5.com/csp/article/K34652116
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https://support.f5.com/csp/article/K43625118
https://support.f5.com/csp/article/K16248201
https://support.f5.com/csp/article/K64208870
https://support.f5.com/csp/article/K72442354
https://support.f5.com/csp/article/K01067037
https://support.f5.com/csp/article/K28003839
https://support.f5.com/csp/article/K26583415
https://support.f5.com/csp/article/K52206731
https://support.f5.com/csp/article/K77313277
https://support.f5.com/csp/article/K34652116
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Zranitelnost v produkte Cisco Advanced Malware Protection for Endpoints

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoj produkt Cisco Advanced Malware Protection
for Endpoints, ktoré opravuju bezpecénostnu zranitelnost.

Zranitelnost spociva v nespravnej implementacii nahravania dynamickych kniznic DLL a lokalny
autentifikovany utocnik by ju prostrednictvom podvrhnutia Specidlne vytvorenych DLL siborov mohol
zneuZit na vykonanie skodlivého kédu.

Datum prvého zverejnenia varovania
29.10.2018

CVE
CVE-2018-15452

Zasiahnuté systémy

Cisco Advanced Malware Protection for Endpoints

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20181029-amp-dll
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20181029-amp-dll
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Zranitelnost Philips iSite a IntelliSpace PACS

Popis

Produkty iSite a IntelliSpace PACS od spolocnosti Philips obsahuju bezpec¢nostnu zranitelnost.
Bezpetnostna zranitelnost spociva v nedostato¢nej implementacii bezpetnostnych mechanizmov
a umoziiuje neautentifikovanOmu utoénikovi nachadzajucemu sa v rovnakom sietovom segmente
Ciasto¢ne narusit dovernost, integritu a dostupnost komponentu v systéme.

Datum prvého zverejnenia varovania
08.11.2018

CVE
CVE-2018-17906

Zasiahnuté systémy

Philips iSite PACS, vsetky verzie
Philips IntelliSpace PACS, vietky verzie

Nasledky
Neopravnend zmena v systéme

Odporucania

Spolo¢nost Philips doposial nevydala aktualizaciu zasiahnutych produktov. Produkt Philips iSite PACS je
na konci svojej Zivotnosti a nebudl pren uz vyddvané aktualizicie. Riadiace jednotky a systémy
odporuéame prevadzkovat Uplne oddelené od Internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSMA-18-312-01
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Zranitelnost v PostgreSQL

Popis

Vyvojari databazového systému PostgreSQL vydali aktualizaciu svojho produktu, ktorda opravuje
bezpecnostnu zranitelnost.

Zranitelnost spociva v nedostatocnom overovani pouZivatelskych vstupov a umozZiuje vzdialenému
autentifikovanému atocnikovi vykonat SQL injekciu na zasiahnutom systéme.

Datum prvého zverejnenia varovania
09.11.2018

CVE
CVE-2018-16850

Zasiahnuté systémy
postgresql-10 (PTS), verzie 10.0.0, 10.1.0, 10.2, 10.3.0, 10.4.0, 10.5.0, 11.0

Nasledky

Neopravnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Nasledne odporucame preverit integritu databazy a pristupové logy na pritomnost pokusov o SQL
injekcie.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59117
https://www.postgresql.org/download/
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https://tools.cisco.com/security/center/viewAlert.x?alertId=59117
https://www.postgresql.org/download/
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Nginx zranitelnosti

Popis

Spoloénost Nginx vydala aktualizaciu svojho produktu nginx, ktord riesi viacero bezpecnostnych
zranitelnosti.

NajzédvaznejSia bezpecnostna zranitelnost sa nachadza v komponente ngx_http_mp4_module
a umozniuje vzdialenému neautentifikovanému udtocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych MP4 suborov spésobit znepristupnenie sluZieb na zasiahnutom systéme a tieZ ziskat
pristup k citlivym udajom.

Ostatné bezpecnostné zranitelnosti by vzdialeny neautentifikovany atoénik mohol zneuZit na
znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
06.11.2018

CVE
CVE-2018-16843, CVE-2018-16844, CVE-2018-16845

Zasiahnuté systémy

nginx verzie 1.0 az 1.15

Nasledky
Neopravneny pristup k citlivym udajom, Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://mailman.nginx.org/pipermail/nginx-announce/2018/000221.html
http://mailman.nginx.org/pipermail/nginx-announce/2018/000220.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=59099
https://tools.cisco.com/security/center/viewAlert.x?alertld=59100
https://tools.cisco.com/security/center/viewAlert.x?alertld=59101
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http://mailman.nginx.org/pipermail/nginx-announce/2018/000221.html
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