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Kod sektora (dopad)
Identifikator

Google Chrome a Chrome OS zranitelnost

Popis

Spoloénost Google vydala bezpecnostné aktualizacie, ktoré opravujui bezpecnostnl zranitelnost
v internetovom prehliadaéi Google Chrome a operacnom systéme Chrome OS.

BlizSie nespecifikovanu bezpeénostnl zranitelnost by vzdialeny Utoénik mohol zneuZit na vykonanie
skodlivého kédu v kontexte webového prehliadacda a Uplné naruSenie dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
19.11.2018

CVE
CVE-2018-17479

Zasiahnuté systémy

Google Chrome verzie starsie ako 70.0.3538.110
Chrome OS verzie starsie ako 70.0.3538.110 (Platform version: 11021.81.0)

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom a pouzivatelom odporicame vykonat aktualizdciu zasiahnutych systémov. Taktiez
odporuéame poucit pouzivatelov, aby neotvérali neoverené e-mailové spravy, prilohy z nezndmych
zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/search/label/Stable%20updates
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Zranitelnost serverov Lenovo ThinkServer

Popis

Spoloénost Lenovo vydala bezpec¢nostné aktualizacie na svoje produkty ThinkServer, ktoré opravuju
bezpecnostnu zranitelnost vo firmvéri BMC.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umozZiuje vzdialenému autentifikovanému dtocnikovi prostrednictvom zasielania Specidlne
upravenych poZziadaviek vykonat skodlivy kéd.

Datum prvého zverejnenia varovania
15.11.2018

CVE
CVE-2018-9086

Zasiahnuté systémy

Lenovo ThinkServer RD340 verzie starSie ako 64.00
Lenovo ThinkServer RD440 verzie starsie ako 64.00
Lenovo ThinkServer RD640 verzie starSie ako 64.00
Lenovo ThinkServer TD340 verzie starSie ako 60.00

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.lenovo.com/sk/en/solutions/len-23836
https://exchange.xforce.ibomcloud.com/vulnerabilities/152994
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https://support.lenovo.com/sk/en/solutions/len-23836
https://exchange.xforce.ibmcloud.com/vulnerabilities/152994
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Zranitelnost Lenovo produktov

Popis

Spoloénost Lenovo vydala bezpecnostné aktualizacie na svoje produkty ThinkServer, IdeaCentre,
QITIAN a YANGTIAN, ktoré opravuju bezpeénostnu zranitelnost v BIOSe AMI.

BlizSie nesSpecifikovana bezpecnostna zranitelnost umozZiiuje vzdialenému neautentifikovanému
utocénikovi vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
15.11.2018

CVE

Zasiahnuté systémy

Lenovo IdeaCentre

Lenovo ThinkCentre

Lenovo QITIAN

Lenovo YANGTIAN

Kompletny zoznam zasiahnutych systémov najdete v odkaze v ¢asti ZDROJE.

Nasledky

Neoprdavnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.lenovo.com/sk/en/solutions/len-24239
https://exchange.xforce.ibomcloud.com/vulnerabilities/153023
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https://support.lenovo.com/sk/en/solutions/len-24239
https://exchange.xforce.ibmcloud.com/vulnerabilities/153023
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Zranitelnosti Siemens SIMATIC Panel a SIMATIC WinCC

Popis

Spoloénost Siemens vydala bezpecnostné aktualizicie na svoje produkty SIMATIC Panel a SIMATIC
WinCC, ktoré opravuju viacero bezpecnostnych zranitelnosti. Najzavaznejsia bezpeénostna zranitelnost
spodiva v nedostatoCnej implementacii bezpecnostnych mechanizmov a umoznuje vzdialenému
neautentifikovanému Utocénikovi ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
13.11.2018

CVE
CVE-2018-13812, CVE-2018-13813, CVE-2018-13814

Zasiahnuté systémy

SIMATIC HMI Comfort Panels 4" - 22" verzie starSie ako V15 Update 4

SIMATIC HMI Comfort Outdoor Panels 7" & 15" verzie starSie ako V15 Update 4

SIMATIC HMI KTP Mobile Panels KTP400F, KTP700, KTP700F, KTP900 a KTP90OF verzie starsie ako V15
Update 4

SIMATIC WinCC verzie starSie ako V15 Update 4

Nasledky
Neopravneny pristup do systému, Neopravneny pristup k citlivym tdajom

Odporucania

Administratorom odporiu¢ame vykonat aktualizdciu zasiahnutych systémov. Riadiace jednotky
a systémy odporicame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://cert-portal.siemens.com/productcert/pdf/ssa-233109.pdf
https://cert-portal.siemens.com/productcert/pdf/ssa-944083.pdf
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https://cert-portal.siemens.com/productcert/pdf/ssa-233109.pdf
https://cert-portal.siemens.com/productcert/pdf/ssa-944083.pdf
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Zranitelnost Squid SNMP znepristupnenie sluzby

Popis

Vyvojari proxy servera Squid vydali bezpecnostni aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost v SNMP komponente.

Bezpecnostna zranitelnost spociva v nespravnom spracovani SNMP paketov a umozriuje vzdialenému
neautentifikovanému dtocnikovi prostrednictvom zasielania Specidlne upravenych SNMP paketov
spbsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
28.11.2018

CVE
CVE-2018-19132

Zasiahnuté systémy

Squid verzie 3.2.0.10 aZ 3.5.28
Squid verzie 4.x az 4.3

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://www.squid-cache.org/Advisories/SQUID-2018 5.txt
https://tools.cisco.com/security/center/viewAlert.x?alertld=59123
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http://www.squid-cache.org/Advisories/SQUID-2018_5.txt
https://tools.cisco.com/security/center/viewAlert.x?alertId=59123
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Zranitelnosti v produktoch Adobe

Popis

Spoloénost Adobe vydala bezpecnostné aktualizacie na svoje produkty Adobe Acrobat a Reader, Flash
Player, Photoshop CC, ktoré opravuju viacero bezpecnostnych zranitelhosti.

Najzavaznejsia bezpeénostna zranitelnost sa nachadza v produktoch Acrobat DC a Reader a umozriuje
utocnikovi ziskat pristup k zasifrovanym NTLM heslam. K uvedenej zranitelnosti je dostupny PoC kdd.

Datum prvého zverejnenia varovania
13.11.2018

CVE
CVE-2018-15978, CVE-2018-15979, CVE-2018-15980

Zasiahnuté systémy
Photoshop CC, verzie starsie ako 19.1.7 / 20.0

Acrobat DC a Reader, verzie starsie ako 2019.008.20081 / 2017.011.30106 / 2015.006.30457
Adobe Flash Player, verzie starsie ako 31.0.0.148

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom zasiahnutych systémov odporiéame bezodkladne nainstalovat bezpecnostné
aktualizacie.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://helpx.adobe.com/security/products/photoshop/apsb18-43.html
https://helpx.adobe.com/security/products/acrobat/apsb18-40.html
https://helpx.adobe.com/security/products/flash-player/apsb18-39.html
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https://helpx.adobe.com/security/products/photoshop/apsb18-43.html
https://helpx.adobe.com/security/products/acrobat/apsb18-40.html
https://helpx.adobe.com/security/products/flash-player/apsb18-39.html
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Zranitelnost Cross-Site Scripting (XSS) v SCALANCE S

Popis

Spoloénost Siemens vydala bezpecnostné aktualizacie na svoje produkty SCALANCE S, ktoré opravuju
bezpecnostnu zranitelnost vo webovom rozhrani. Bezpec¢nostna zranitelnost umoziiuje vzdialenému
utocnikovi pomocou podvrhnutia Specidlne upravenych URL adries vykonat skodlivy kdd.

Datum prvého zverejnenia varovania
13.11.2018

CVE
CVE-2018-16555

Zasiahnuté systémy
SCALANCE S602, S612, S623, S627-2M, vietky verzie firmvéru starsie ako vV4.0.1.1

Nasledky
Vykonanie Skodlivého kédu

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://cert-portal.siemens.com/productcert/pdf/ssa-242982.pdf
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