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Atlantis Word Processor zranitelnosti

Popis

Vyvojari textového editora Atlantis Word Processor vydali aktualizaciu svojho produktu, ktora opravuje
bezpecénostné zranitelnosti sposobené nespravnym spracovanim udajov.

Bezpecnostné zranitelnosti umozniuju vzdialenému neautentifikovanému Gtocnikovi prostrednictvom
podvrhnutia Specidlne vytvorenych siborov vykonat skodlivy kod.

Datum prvého zverejnenia varovania
20.11.2018

CVE
CVE-2018-4038, CVE-2018-4039, CVE-2018-4040

Zasiahnuté systémy

Atlantis Word Processor verzie starsie ako 3.2.10.1

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy a subory
z neznamych zdrojov.

Zdroje

https://blog.talosintelligence.com/2018/11/Atlantis-Word-Processor-RCE-vulns.html
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0713
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0711
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0712
https://thehackernews.com/2018/11/word-processor-vulnerability.html

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-195


https://blog.talosintelligence.com/2018/11/Atlantis-Word-Processor-RCE-vulns.html
https://www.talosintelligence.com/vulnerability_reports/TALOS-2018-0713
https://www.talosintelligence.com/vulnerability_reports/TALOS-2018-0711
https://www.talosintelligence.com/vulnerability_reports/TALOS-2018-0712
https://thehackernews.com/2018/11/word-processor-vulnerability.html

NAROCDNOYS ) No: B20181127-02V
BEZPECNOSTNY X Y,
CAD BEZPECNOSTNY BULLETIN b
Tyzden 21. 11. 2018 - 27. 11. 2018 2 / 6
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Zranitelnost v Adobe Flash Player

Popis

Spoloénost Adobe vydala bezpec¢nostnt aktualizaciu na svoj produkt Flash Player, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nespravnom overovani datovych typov a umoZzriuje vzdialenému
neautentifikovanému Gtocnikovi prostrednictvom podvrhnutia Specidlne vytvorenych siborov vykonat
Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.11.2018

CVE
CVE-2018-15981

Zasiahnuté systémy
Adobe Flash Player verzie starsie ako 31.0.0.153

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://helpx.adobe.com/security/products/flash-player/apsb18-44.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/153055
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Teledyne DALSA Sherlock zranitelnost

Popis

Spoloénost Teledyne DALSA vydala bezpeénostnu aktualizaciu na monitorovaci systém Sherlock, ktord
opravuje blizsie nespecifikovanu bezpeénostnu zranitelnost.

Bezpecnostnd zranitelnost umozZiiuje lokdlnemu autentifikovanému dtocnikovi prostrednictvom
podvrhnutia $pecidlne upravenych stuborov spbsobit pad systému alebo vykonat skodlivy kod.

Datum prvého zverejnenia varovania
20.11.2018

CVE
CVE-2018-17930

Zasiahnuté systémy
Teledyne DALSA Sherlock verzie starsie ako 7.2.7.5

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-324-01
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Modicon PLC zranitelnost

Popis

Viacero produktov od spolo¢nosti Schneider Electric obsahuje bezpecnostné zranitelnosti
v komponente webového servera.

Zranitelnosti su sposobené nedostatocnou implementaciou bezpecnostnych mechanizmov a umoziuju
vzdialenému neautentifikovanému uGtocnikovi obist mechanizmy autentifikacie, ziskat neopravneny
pristup do systému a spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
23.11.2018

CVE
CVE-2018-7811, CVE-2018-7809,CVE-2018-7810, CVE-2018-7830, CVE-2018-7831

Zasiahnuté systémy
Modicon M340, Premium, Quantum PLCs a BMXNOR0200

Nasledky

Neopravneny pristup do systému
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odpordcame vypnut funkciu webového servera v zasiahnutych zariadeniach
a docasne ju zapinat iba v nevyhnutnych pripadoch. Riadiace jednotky a systémy odporucame
prevadzkovat Uplne oddelené od internetu.

Zdroje

https://download.schneider-

electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2018-327-01-Embedded-Web-Servers-
Modicon.pdf
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Viacero zranitelnosti v Samba

Popis

Vyvojari softvéru Samba vydali aktualizacie svojho produktu, ktoré opravuju viacero bezpecnostnych
zranitelnosti.

NajzavaznejsSie bezpecnostné zranitelnosti umoznuji vzdialenému autentifikovanému utocnikovi
spbsobit znepristupnenie sluzieb na zasiahnutom systéme.

Datum prvého zverejnenia varovania
27.11.2018

CVE
CVE-2018-16857, CVE-2018-16853, CVE-2018-16852, CVE-2018-16851, CVE-2018-16841, CVE-2018-14629

Zasiahnuté systémy

Samba verzie starSie ako 4.9.3

Nasledky

Znepristupnenie sluzby
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.samba.org/samba/security/CVE-2018-14629.html
https://www.samba.org/samba/security/CVE-2018-16841.html
https://www.samba.org/samba/security/CVE-2018-16851.html
https://www.samba.org/samba/security/CVE-2018-16852.html
https://www.samba.org/samba/security/CVE-2018-16853.html
https://www.samba.org/samba/security/CVE-2018-16857.html
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Moodle zranitelnost

Popis

Vyvojdri e-learningovej platformy Moodle vydali bezpecnostnu aktualizdciu svojho produktu, ktora
opravuje bezpecnostnu zranitelnost v autentifikaéhom rozhrani.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému neautentifikovanému utocénikovi prostrednictvom CSRF (Cross-Site Request
Forgery) Utoku vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
19.11.2018

CVE
CVE-2018-16854

Zasiahnuté systémy

Moodle verzie starsie ako 3.5.3

Nasledky
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59194
https://moodle.org/mod/forum/discuss.php?d=378731
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