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MISP zranitelnhost

Popis

Vyvojari platformy MISP vydali bezpecnostnd aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost vo funkcii app/Model/Event.php.

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouZivatelskych vstupov zasiahnutym
systtmom a umoZiuje vzdialenému autentifikovanému udtocnikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov spdsobit vykonanie Skodlivych prikazov.

Datum prvého zverejnenia varovania
06.12.2018

CVE
CVE-2018-19908

Zasiahnuté systémy
MISP verzie starsie ako 2.4.99

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.misp-project.org/2018/12/06/MISP.2.4.99.released.html
https://github.com/MISP/MISP/releases/tag/v2.4.99
https://nvd.nist.gov/vuln/detail/CVE-2018-19908
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Viacero zranitelnosti v PHP

Popis

Vyvojdri skriptovacieho jazyka PHP vydali bezpecnostnu aktualizaciu, ktord opravuje viacero chyb
a bezpecnostnych zranitelhosti.

NajzévaznejSie bezpecnostné zranitelnosti by vzdialeny neautentifikovany uto¢nik mohol zneuzit na
vykonanie Skodlivého kédu a Uplné naruSenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.12.2018

CVE

Zasiahnuté systémy

PHP 7.2 verzie starSie ako 7.2.13
PHP 7.1 verzie starSie ako 7.1.25
PHP 7.0 verzie starsie ako 7.0.33
PHP 5.6 verzie starSie ako 5.6.39

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-php-could-allow-for-arbitrary-code-execution

2018-136/
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Rockwell Automation MicroLogix ControlLogix zranitelnost

Popis

Spoloc¢nost Rockwell Automation vydala bezpecnostné aktualizidcie na svoje PLC produkty MicroLogix
1400 a 1756 ControlLogix, ktoré opravuju bezpec¢nostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému neautentifikovanému utocnikovi prostrednictvom zasielania CIP poZiadaviek
vykonat neoprdvnené zmeny v systéme a spOsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
06.12.2018

CVE
CVE-2018-17924

Zasiahnuté systémy

Rockwell Automation MicrolLogix 1400 Controllers
Rockwell Automation 1756 ControlLogix EtherNet/IP Communications Modules

Nasledky

Znepristupnenie sluzby, Neopravnena zmena v systéme

Odporucania

Administratorom odporiu¢ame vykonat aktualizdciu zasiahnutych systémov. Riadiace jednotky
a systémy odporucame prevadzkovat Uplne oddelené od Internetu. Odporicame tiez na zasiahnutych
zariadeniach blokovat pristup na porty 44818 a 2222 TCP a UDP.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-310-02
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ZTE ZXIN10 zranitelnost

Popis

Spoloénost ZTE vydala bezpecnostnu aktualizaciu na svoj produkt ZXIN10-Orange, ktora opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov v devcomm procese a umoziuje vzdialenému neautentifikovanému utoénikovi vykonat
Skodlivy kdd.

Datum prvého zverejnenia varovania
07.12.2018

CVE
CVE-2018-7364

Zasiahnuté systémy
ZXIN10-Orange verzie starSie ako ZXINOS-RESV1.01.44

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://support.zte.com.cn/support/news/LoopholelnfoDetail.aspx?newsld=1009943
https://exchange.xforce.ibmcloud.com/vulnerabilities/154049
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GE Proficy GDS zranitelnost

Popis

Spoloénost General Electric vydala bezpecnostni aktualizaciu na svoj produkt Proficy GDS, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umozniuje vzdialenému neautentifikovanému udtocnikovi prostrednictvom podvrhnutia Specidlne
upravenych XML suborov ziskat pristup k citlivym udajom.

Datum prvého zverejnenia varovania
06.12.2018

CVE
CVE-2018-15362

Zasiahnuté systémy

General Electric Proficy GDS verzie starsie ako 2.1 (Cimplicity 9.0 R2, Cimplicity 9.5, Cimplicity 10.0)

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-340-01
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Eurotherm by Schneider Electric GUIcon zranitelnosti

Popis

Spoloénost Schneider Electric vydala bezpec¢nostnt aktualizaciu na svoj produkt Eurotherm GUIcon,
ktord opravuje viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitefnosti su spdsobené nedostatocnym overovanim pouzivatelskych vstupov
a umozniuju lokdlnemu neautentifikovanému uatoénikovi prostrednictvom podvrhnutia Specidlne
upravenych GD1 suborov vykonat skodlivy kdd.

Datum prvého zverejnenia varovania
04.12.2018

CVE
CVE-2018-7813, CVE-2018-7814, CVE-2018-7815

Zasiahnuté systémy
Eurotherm by Schneider Electric GUIcon verzie starSie ako 2.0 (Gold Build 683.003)

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporic¢ame vykonat aktualizaciu zasiahnutych systémov. Riadiace jednotky
a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Zdroje

https://download.schneider-
electric.com/files?p _enDocType=Technical+leaflet&p File Name=SEVD-2018-338-01-Eurotherm-
GUlcon.pdf&p Doc Ref=SEVD-2018-338-01
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https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2018-338-01-Eurotherm-GUIcon.pdf&p_Doc_Ref=SEVD-2018-338-01
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McAfee True Key zranitelnosti

Popis

Spoloénost McAfee vydala bezpecnostnu aktualizciu na svoj produkt True Key, ktord opravuje viacero
bezpecénostnych zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umozfuju lokdlnemu autentifikovanému Gtocnikovi vykonat skodlivy kod.

Datum prvého zverejnenia varovania
06.12.2018

CVE
CVE-2018-6755, CVE-2018-6756, CVE-2018-6757

Zasiahnuté systémy

McAfee True Key Windows Client verzie starsie ako 5.2.167.1

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
http://service.mcafee.com/FAQDocument.aspx?&id=T5102872
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Linux PolicyKit zranitelhost

Popis

Bezpecnostni vyskumnici vydali upozornenie na bezpecnostnu zranitelnost v Policykit komponente
unixovych operacnych systémov.

Bezpecnostna zranitelnost spociva v nedostato¢nej implementacii bezpeénostnych mechanizmov pri
spractvani UID vacdsich ako 2147483647 a umoznuje lokdlnemu autentifikovanému Udtoénikovi
eskalovat svoje privilégia na napadnutom systéme.

Datum prvého zverejnenia varovania
02.12.2018

CVE
CVE-2018-19788

Zasiahnuté systémy

PolicyKit 0.115 (unixové operacné systémy Red Hat, Debian, Ubuntu, CentOS, SUSE a dalsie)

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporic¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporucame v konfiguracnych suboroch adduser.conf a login.defs zakazat vytvaranie UID s negativnymi
hodnotami a tieZz hodnotami va¢simi ako 2147483646.

Zdroje

http://www.linuxsecurity.com/content/view/215180?rdf
https://bugs.debian.org/cgi-bin/bugreport.cgi?bug=915332
https://nvd.nist.gov/vuln/detail/CVE-2018-19788
https://thehackernews.com/2018/12/linux-user-privilege-policykit.html
https://access.redhat.com/security/cve/cve-2018-19788
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Norton Password Manager for Android XSS zranitelnost

Popis

Spoloénost Symantec vydala bezpeénostnl aktualizaciu na svoj produkt Norton Password Manager for
Android, ktora opravuje XSS bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost umoziuje autentifikovanému Gtocnikovi s fyzickym pristupom k zariadeniu
vykonat Skodlivy kod.

Datum prvého zverejnenia varovania
06.12.2018

CVE
CVE-2018-18362

Zasiahnuté systémy

Norton Password Manager for Android verzie starsie ako 6.1.0.1045

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.symantec.com/en US/article.SYMSA1470.html
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