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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Mozilla Firefox viacero zranitelnosti

Popis

Spolo¢nost Mozilla vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitelnosti
v internetovych prehliadacoch Firefox a Firefox ESR. Bezpelnostné zranitelnosti su
spOsobené nedostatoénym overovanim pouzivatelskych vstupov a umoziuju vzdialenému
neautentifikovanému atocnikovi prostrednictvom podvrhnutia Specidlne upravenych
suborov vykonat skodlivy kod na napadnutom systéme

Datum prvého zverejnenia varovania
11.12.2018

CVE

CVE-2018-12405, CVE-2018-12406, CVE-2018-12407, CVE-2018-17466, CVE-2018-18492,
CVE-2018-18493, CVE-2018-18494, CVE-2018-18495, CVE-2018-18496, CVE-2018-18497,
CVE-2018-18498

Zasiahnuté systémy
Mozilla Firefox starsSie ako 64
Mozilla Firefox ESR starsie ako 60.4

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Pouzivatelom odporic¢ame vykonat aktualizaciu zasiahnutych produktov.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2018-29/
https://www.mozilla.org/en-US/security/advisories/mfsa2018-30/
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Identifikator
phpMyAdmin zranitelnosti

Popis

Vyvojari phpMyAdmin vydali aktualizaciu svojho produktu, ktord rieSi viacero chyb
a bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti umoziuju vzdialenému neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specidlne vytvorenych siborov ziskat neopravneny pristup do
systému.

Datum prvého zverejnenia varovania
11.12.2018

CVE
CVE-2018-19968, CVE-2018-19969, CVE-2018-19970

Zasiahnuté systémy
phpMyAdmin verzie starsie ako 4.8.4.

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby

Neopravneny pristup k citlivym udajom

Odporucania
Administratorom odporuéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.phpmyadmin.net/news/2018/12/11/security-fix-phpmyadmin-484-released/
https://thehackernews.com/2018/12/phpmyadmin-security-update.html
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Identifikator
Google Chrome Stable Channel Update

Popis

Spolo¢nost Google vydala bezpecnostni aktualizaciu, ktora opravuje viacero chyb
a bezpecnostnu zranitelnost v internetovom prehliadadi Chrome.

Bezpecnostnu zranitelnost v komponente PDFium by vzdialeny neautentifikovany Gtocnik
mohol zneuzZit na vykonanie skodlivého kédu v kontexte webového prehliadacda a spdsobit
Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.12.2018

CVE
CVE-2018-17481

Zasiahnuté systémy
Google Chrome verzie starSie ako 71.0.3578.98

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://chromereleases.googleblog.com/search/label/Stable%20updates
https://www.cisecurity.org/advisory/a-vulnerability-in-google-chrome-could-allow-for-arbitrary-
code-execution 2018-140/
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Identifikator
SQLite "Magellan" zranitelnost

Popis

Vyvojari databazového systému SQLite vydali bezpeénostnu aktualizaciu svojho produktu,
ktora opravuje bezpecnostnu zranitelnost v komponente Chromium.

BlizSie neSpecifikovand bezpecnostnd umoznuje vzdialenému neautentifikovanému
utoénikovi vykonat Skodlivy kdd a spdsobit Uplné narusenie dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
01.12.2018

CVE

Zasiahnuté systémy
SQLite verzie starsie ako 3.26.0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Odporuc¢ame uistit sa, ¢i Vase aplikdcie nepouZivaju databazovy systém SQlite
v zranitelnych verzidch. V pripade, Ze ano, zabezpedte aktualizaciu systému.

Zdroje

https://www.sqlite.org/releaselog/3 26 0.html
https://blade.tencent.com/magellan/index en.html
https://thehackernews.com/2018/12/sqlite-vulnerability.html
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
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Identifikator
Apache CouchDB zranitelnost

Popis

Vyvojari databazového systému Apache CouchDB vydali aktualizaciu svojho produktu, ktora
riesi viacero chyb a bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost spocdiva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoZnuje vzdialenému neautentifikovanému utocnikovi eskalovat svoje
privilégia na napadnutom systéme.

Datum prvého zverejnenia varovania
17.12.2018

CVE
CVE-2018-17188

Zasiahnuté systémy
Apache CouchDB 2.3.0

Nasledky
Eskalacia privilégii

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://seclists.org/oss-sec/2018/94/255
https://exchange.xforce.ibmcloud.com/vulnerabilities/154346
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.5
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
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Identifikator
WordPress bezpeénostné zranitelnosti

Popis

Vyvojari redakéného systému WordPress vydali aktualizaciu svojho produktu, ktora riesi
sedem bezpeénostnych zranitelhosti.

Najzavaznejsia bezpecnostna zranitelnost umozniuje vzdialenému neautentifikovanému
utocénikovi prostrednictvom 3Specifickych vyhladavacich retazcov ziskat pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
13.12.2018

CVE
CVE-2018-20147, CVE-2018-20148, CVE-2018-20149, CVE-2018-20150, CVE-2018-20151,
CVE-2018-20152, CVE-2018-20153

Zasiahnuté systémy
WordPress verzie starsSie ako 5.0.1

Nasledky
Neopravneny pristup k citlivym udajom
Neopravnend zmena v systéme

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zaloZzené na redakénom systéme
Wordpress v zranitelnej verzii. V pripade, Ze dno, zabezpelte aktualizaciu redakéného
systému a pluginov.

Zdroje
https://wordpress.org/news/2018/12/wordpress-5-0-1-security-release/
https://www.bleepingcomputer.com/news/security/wordpress-security-patch-addresses-privacy-

leak-bug/
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.4
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
GE Mark Vle zranitelnost

Popis

Spoloc¢nost GE vydala bezpecnostné aktualizdcie na svoje kontrolné systémy Mark Vle,
EX2100e, EX2100e_Reg a LS2100e, ktoré opravuju bezpecnostnu zranitelnost.
Bezpecnostna zranitelnost je spdsobena nedostatoénou implementaciou bezpecnostnych
mechanizmov a umozZnuje neautentifikovanému utocnikovi, nachadzajucemu sa
v rovnakom sietovom segmente ziskat neopravneny pristup k citlivym tudajom.

Datum prvého zverejnenia varovania
13.12.2018

CVE
CVE-2018-19003

Zasiahnuté systémy

Mark Vle verzie 03.03.28C az 05.02.04C,
EX2100e verzie starSie ako v04.09.00C,
EX2100e_Reg verzie starsie ako v04.09.00C
LS2100e verzie starsie ako v04.09.00C

Nasledky
Neopravneny pristup k citlivym udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov a vypnut
webovy server, pokial nie je potrebny. Riadiace jednotky a systémy odporucame
prevadzkovat Uplne oddelené od internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-347-04
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Identifikator
EcoStruxure Power Monitoring Expert zranitelnost

Popis

Spoloc¢nost EcoStruxure vydala bezpecnostné aktualizacie na svoje produkty Power
Monitoring Expert, Energy Expert a Power SCADA Operation, ktoré opravuju bezpecnostnu
zranitelnost.

Bezpeénostnd zranitelnost umoziiuje vzdialenému neautentifikovanému Gtocénikovi
prostrednictvom podvrhnutia upravenych URL adries ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
13.12.2018

CVE
CVE-2018-7797

Zasiahnuté systémy

EcoStruxure™ Power Monitoring Expert (PME) v8.2, v9.0

EcoStruxure™ Energy Expert 1.3, v2.0

EcoStruxure™ Power SCADA Operation (PSO) 8.2, 9.0 Advanced Reports and Dashboards
Module

Nasledky
Neopravnend zmena v systéme
Neopravneny pristup k citlivym udajom

Odporucania
Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Riadiace
jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://download.schneider-

electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2018-347-
01+Power+Monitoring+Expert+and+Energy+Expert.pdf
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.2
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Identifikator
Geutebriick E2 Series IP kamery zranitelnost

Popis

Spolo¢nost Geutebriick vydala bezpec¢nostnu aktualizaciu na svoje IP kamery radu E2, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost je spdsobena nedostatoénou implementaciou bezpecnostnych
mechanizmov a umozZiuje vzdialenému autentifikovanému utocnikovi vykonat skodlivé
prikazy v zasiahnutom systéme.

Datum prvého zverejnenia varovania
13.12.2018

CVE
CVE-2018-19007

Zasiahnuté systémy
Geutebriick E2 Series IP kamery firmvér verzie starSie ako 1.12.0.25

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania
Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-347-03
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