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ASUS Aura Sync zranitelnosti

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnych zranitelnhostiach v produkte ASUS Aura Sync.
NajzdvainejsSie bezpecnostné zranitelnosti v ovlddacoch GLCKlo a Asusgio umoziuju lokdlnemu
neautentifikovanému dtocnikovi vykonat Skodlivy kdod s nasledkom dplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.12.2018

CVE
CVE-2018-18537, CVE-2018-18536, CVE-2018-18535

Zasiahnuté systémy
ASUS Aura Sync verzia 1.07.22 a starsie

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Spoloénost Asus doposial nevydala aktualizacie zranitelného produktu. Odporicame sledovat stranky
vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu.

Zdroje

https://www.secureauth.com/labs/advisories/asus-drivers-elevation-privilege-vulnerabilities
https://exchange.xforce.ibmcloud.com/vulnerabilities/154735
https://exchange.xforce.ibmcloud.com/vulnerabilities/154736
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GIGABYTE Drivers zranitelnosti

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnych zranitelnostiach v ovlddacoch spolocnosti
Gigabyte.

NajzdvaznejSie bezpelnostné zranitefnosti v ovlddacoch GPCIDrv a GDrv umoziuju lokdlnemu
neautentifikovanému Gtoc¢nikovi vykonat Skodlivy kdod s nasledkom dplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.12.2018

CVE
CVE-2018-19320, CVE-2018-19322, CVE-2018-19323, CVE-2018-19321

Zasiahnuté systémy

GIGABYTE APP Center v1.05.21 a starsie
AORUS GRAPHICS ENGINE v1.33 a starsie
XTREME GAMING ENGINE v1.25 a starsie
OCGURU 11v2.08

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Spoloénost Gigabyte doposial nevydala aktualizacie zranitelného produktu. Odporicame sledovat
stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu.

Zdroje
https://www.secureauth.com/labs/advisories/gigabyte-drivers-elevation-privilege-vulnerabilities
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IBM Trusteer Rapport zranitelnost

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnej zranitelnosti v produkte IBM Trusteer Rapport.
Bezpetnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umozniuje lokdlnemu autentifikovanému Gtocnikovi vykonat skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.12.2018

CVE

Zasiahnuté systémy
IBM Trusteer Rapport 3.6.1908 pre MacOS

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Spolo¢nost IBM doposial nevydala aktualizacie zranitelného produktu. Odporicame sledovat stranky
vyrobcu a po vydani bezpec¢nostnych zaplat vykonat aktualizaciu.

Zdroje

https://www.trustwave.com/en-us/resources/security-resources/security-advisories/?fid=21465
https://www.cybersecurity-help.cz/vdb/SB2018122507
https://securityaffairs.co/wordpress/79141/hacking/kernel-buffer-overflow-trusteer-rapport.html
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FactoryTalk Services Platform zranitelnost

Popis

Bezpecnostni vyskumnici informovali o bezpeénostnej zranitelnosti v produkte FactoryTalk Services
Platform.

BezpecCnostna zranitelnost umozZriuje vzdialenému neautentifikovanému Utoénikovi spdsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.12.2018

CVE
CVE-2018-18981

Zasiahnuté systémy

Rockwell Automation FactoryTalk Services Platform starsSie ako verzia 3.00

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-331-02
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Identifikator

GNU Wget zranitelnost

Popis

lokadlnemu Utoénikovi ziskat neopravneny pristup k citlivym udajom.

Vyvojari linuxového nastroja GNU Wget vydali bezpecnostnu aktualizaciu svojho produktu, ktora
opravuje bezpecénostnu zranitelnost vo funkcii set_file_metadata v xattr.c .
BezpecCnostna zranitelnost spociva v nespravnom spracovani ukladanych metadat a umozZniuje

Datum prvého zverejnenia varovania

25.12.2018

CVE

CVE-2018-20483

Zasiahnuté systémy

GNU Wget verzie starsie ako 1.20.1

Nasledky

Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2018-20483
https://www.suse.com/security/cve/CVE-2018-20483/
https://securityaffairs.co/wordpress/79413/security/wget-flaw.html
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ChinaMobile PLC Wireless Router zranitelnost

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnej zranitelnosti v produkte PLC Wireless Router
GPN2.4P21-C-CN.

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umozZiiuje
vzdialenému neautentifikovanému utoénikovi prostrednictvom XSS utoku ziskat pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
21.12.2018

CVE
CVE-2018-20326

Zasiahnuté systémy
ChinaMobile PLC Wireless Router GPN2.4P21-C-CN (Firmware: W2001EN-00)

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Spolo¢nost ChinaMobile doposial nevydala aktualizacie zranitelného produktu. Odporuéame sledovat
stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/154852
https://packetstormsecurity.com/files/150918
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