v

NARODNY

BEZPECNOSTNY « .
URAD BEZPECNOSTNY BULLETIN

Tyideni 26. 12. 2018 - 01. 01. 2019

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20190101

(oh Identifikator Dolezitost CVSS Skore
01. ABB CMS-770 zranitelnost Vysoka 8.8
02. Guardzilla IoT Video Camera zranitelnost Vysoka 8.6
03. Schneider Electric Zelio Soft zranitelnost Vysoka 7.8
04. Horner Automation Cscape zranitelnost Stredna 6.6
05. Nagios XI XSS zranitelnosti Stredna 6.1
06. VirusTotal YARA zranitelnosti Strednd 5.5
07. BIG-IP ARM BGP zranitelnost Strednd 5.3
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT

Budatinska 30

Mobil: +421 903 993 706

851 06 Bratislava Tel: +421 2 6869 2915

Nasa znacka:
02049/2018/TS/OKB-212



NAROCDNOYS ¢ No: B20190101-01V
BEZPECNOSTN X v
CAD BEZPECNOSTNY BULLETIN b
Tyzden 26. 12. 2018 - 01. 01. 2019 1 / 7
y,
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

ABB CMS-770 zranitelnost

Popis

Spolo¢nost ABB informovala o bezpecnostnej zranitelnosti vo svojom produkte CMS-770.

Bezpetnostna zranitelnost je spociva v nedostatocnej implementacii bezpectnostnych mechanizmov
a umoznuje uto¢nikovi nachadzajicemu sa v rovnakom sietovom segmente ziskat neopravneny pristup
do systému.

Datum prvého zverejnenia varovania
18.12.2018

CVE
CVE-2018-17928

Zasiahnuté systémy
ABB CMS-770 verzia 1.7.1 a starsSie

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporicame uistit sa, Ze su zranitelné zariadenia nainstalované v sulade s najnovsim
manudlom spolo¢nosti ABB dostupnom na nasledujucom odkaze:
https://library.e.abb.com/public/adcab406985b4510836d4b94490ad953/2CCC481007M0201 User%2

OManual.pdf
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Zdroje
https://library.e.abb.com/public/6e5e11da5dcf4591a91629356941803f/9ADB005557 ABB SoftwareVulnerabil

ityHandlingAdvisory Rev D CMS-770 July 2018.pdf
https://ics-cert.us-cert.gov/advisories/ICSA-18-352-06
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https://library.e.abb.com/public/adcab406985b4510836d4b94490ad953/2CCC481007M0201_User%20Manual.pdf
https://library.e.abb.com/public/adcab406985b4510836d4b94490ad953/2CCC481007M0201_User%20Manual.pdf
https://library.e.abb.com/public/6e5e11da5dcf4591a91629356941803f/9ADB005557_ABB_SoftwareVulnerabilityHandlingAdvisory_Rev_D_CMS-770_July_2018.pdf
https://library.e.abb.com/public/6e5e11da5dcf4591a91629356941803f/9ADB005557_ABB_SoftwareVulnerabilityHandlingAdvisory_Rev_D_CMS-770_July_2018.pdf
https://ics-cert.us-cert.gov/advisories/ICSA-18-352-06
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Guardzilla 1oT Video Camera zranitelnhost

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnej zranitelnosti v produkte Guardzilla Video
Security System GZ521W.

Bezpecnostna zranitelnost spociva v nedostatoénom kryptografickom zabezpeceni autentifikacnych
Udajov a umoznuje vzdialenému neautentifikovnaimu Utocénikovi ziskat neopravneny pristup k citlivym
Udajom uloZzenym v Guardzilla cloude na serveroch Amazon Simple Storage Service.

Datum prvého zverejnenia varovania
27.12.2018

CVE
CVE-2018-5560

Zasiahnuté systémy
Guardzilla All-In-One Video Security System GZ521W

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Spolo¢nost Guardzilla doposial nevydala aktualizacie zranitelného produktu. Odporidcame sledovat
stranky vyrobcu a po vydani bezpecnostnych zéplat vykonat aktualizaciu.

Zdroje

https://www.0dayallday.org/guardzilla-video-camera-hard-coded-aws-credentials/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
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Kod sektora (dopad)
Identifikator

Schneider Electric Zelio Soft zranitelnost

Popis

Spoloénost Schneider Electric vydala bezpecnostni aktualizaciu na svoj produkt Zelio Soft, ktord
opravuje blizsie nespecifikovani bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost umozZiuje lokdlnemu neautentifikovanému ato¢nikovi pomocou
podvrhnutia Specidlne upravenych Zelio Soft project stiborov vykonat skodlivy kod a spdsobit Uplné
narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.12.2018

CVE
CVE-2018-7817

Zasiahnuté systémy

Schneider Electric Zelio Soft 2 verzie starsSie ako v5.2 starsie

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.schneider-electric.com/en/download/document/SEVD-2018-361-01/
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Horner Automation Cscape zranitelnost

Popis

Spoloénost Horner Automation vydala bezpecnostnu aktualizdciu na svoj produkt Cscape, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost je spdsobenad nedostatonym overovanim pouzivatelskych vstupov v Traffic
Management Microkernel a umoziuje lokdlnemu neautentifikovanému utocnikovi prostrednictvom
podvrhnutia upravenych POC suborov ziskat pristup k citlivym Udajom a spOsobit znepristupnenie
sluZieb.

Datum prvého zverejnenia varovania
20.12.2018

CVE
CVE-2018-19005

Zasiahnuté systémy

Horner Automation Cscape verzie starsie ako 9.80 SP4

Nasledky

Znepristupnenie sluzby
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-18-354-01

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 02049/2018/TS/OKB-212


https://ics-cert.us-cert.gov/advisories/ICSA-18-354-01

NAROCDNOYS ) No: B20190101-05S
BEZPECNOSTNY X Y,
CAD BEZPECNOSTNY BULLETIN b
Tyzden 26. 12. 2018 - 01. 01. 2019 5 / 7
J
DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Nagios XI XSS zranitelnosti

Popis

Spoloénost Nagios vydala bezpec¢nostnu aktualizaciu na svoj produkt Nagios XI, ktora opravuje viacero
bezpecénostnych zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
funkciami magpie_simple.php a magpie_slashbox.php v rss_dashlet/magpierss/scripts/ a umoziiuju
vzdialenému neautentifikovanému utocnikovi prostrednictvom podvrhnutia upravenych URL adries
vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
20.12.2018

CVE
CVE-2018-20172, CVE-2018-20171

Zasiahnuté systémy

Nagios Xl verzie starSie ako 5.5.8

Nasledky
Vykonanie skodlivého kddu

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59340
https://tools.cisco.com/security/center/viewAlert.x?alertld=59341
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Kod sektora (dopad)

Identifikator

VirusTotal YARA zranitelnosti

Popis

bezpecénostnych zranitelnosti.

k citlivym udajom.

Spoloénost VirusTotal vydala bezpecnostnl aktualizaciu na svoj produkt YARA, ktord opravuje viacero

Bezpecnostné zranitefnosti vo funkcii libyara/exec.c spocivaji v nedostatocnej implementacii
bezpecnostnych mechanizmov umozniuji lokdlnemu autentifikovanému uUtoénikovi ziskat pristup

Datum prvého zverejnenia varovania

21.12.2018

CVE

CVE-2018-19976, CVE-2018-19975, CVE-2018-19974

Zasiahnuté systémy

VirusTotal YARA 3.8.1

Nasledky

Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59358
https://tools.cisco.com/security/center/viewAlert.x?alertld=59359
https://tools.cisco.com/security/center/viewAlert.x?alertld=59360
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BIG-IP ARM BGP zranitelnost

Popis

Spoloénost F5 vydala bezpeénostni aktualizadciu na svoj produkt BIG-IP (LTM), ktord opravuje
bezpecnostnu zranitelnost v komponente BGP daemon (bgpd).

Bezpecnostna zranitelnost umoznuje vzdialenému Utocnikovi prostrednictvom podvrhnutia upravenych
identifikatorov autondmnych systémov (ASN) spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
27.12.2018

CVE
CVE-2018-17539

Zasiahnuté systémy
BIG-IP (LTM) verzie starsie ako 14.1.0/14.0.0.3; 13.1.1.2; 12.1.3.7 2 11.6.3.3

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.f5.com/csp/article/K17264695
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