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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Adobe Acrobat and Reader zranitelnosti

Popis

Spoloénost Adobe vydala bezpec¢nostné aktualizacie na svoje produkty Adobe Acrobat a Reader, ktoré
opravuju dve bezpecnostné zranitelnosti.

Bezpecnostné zranitelnosti umozniuju vzdialenému neautentifikovanému Gtocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov vykonat Skodlivy kéd a spésobit Uplné narusenie
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.01.2019

CVE
CVE-2018-16011, CVE-2018-16018

Zasiahnuté systémy

Adobe Acrobat DC verzie starsie ako 2019.010.20069; 2017.011.30113; 2015.006.30464
Adobe Acrobat Reader DC verzie starsie ako 2019.010.20069; 2017.011.30113; 2015.006.30464

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://helpx.adobe.com/security/products/acrobat/apsb19-02.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-adobe-acrobat-and-reader-could-allow-for-arbi
trary-code-execution-apsb19-02 2019-001/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.7
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Apache Oozie zranitelhost

Popis

Vyvojari systému Apache Oozie vydali bezpecnostnu aktualizdciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umozniuje vzdialenému autentifikovanému utocénikovi ziskat pristupové prava ostatnych pouzivatelov.

Datum prvého zverejnenia varovania
19.12.2018

CVE
CVE-2018-11799

Zasiahnuté systémy

Apache Oozie verzie starsie ako 5.1.0

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://lists.apache.org/thread.html|/347e7a8cb86014b7ca37e49eb00b8d088203bdcObcfb4799f8e5955a@ %3
Cuser.oozie.apache.org%3E
https://tools.cisco.com/security/center/viewAlert.x?alertld=59384
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https://lists.apache.org/thread.html/347e7a8cb86014b7ca37e49eb00b8d088203bdc0bcfb4799f8e5955a@%3Cuser.oozie.apache.org%3E
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BEZPECNOSTNY « .
URAD BEZPECNOSTNY BULLETIN h

ﬁ NARODNY No: B20190108-03V
‘ Tyzdef 02. 01. 2019 - 08. 01. 2019 3/ 11

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Artifex Software Ghostscript Zranitelnost

Popis

Spolocnost Artifex Software vydala bezpecnostné aktualizacie, ktoré opravuji bezpecnostnu
zranitelnost v produkte Artifex Software Ghostscript.

Bezpecnostna zranitelnost spocliva v nespravnom overovani datovych typov v operatore setpattern
a lokdlny neautentifikovany uUto¢nik by ju prostrednictvom podvrhnutia Specidlne vytvorenych
PostScript siborov mohol zneuZit na vykonanie skodlivého kédu alebo znepristupnenie sluzby.

Datum prvého zverejnenia varovania
07.01.2019

CVE
CVE-2018-19134

Zasiahnuté systémy

Artifex Software Ghostscript verzie starsie ako 9.26

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://git.ghostscript.com/?p=ghostpdl.git&a=commit&h=693baf02152119af6eb6afd30bb8ec76d14f84bbf
https://tools.cisco.com/security/center/viewAlert.x?alertld=59387
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.7
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Dell RSA Authentication Manager zranitelnost

Popis

Spoloénost Dell vydala bezpecnostnu aktualizaciu na svoj produkt RSA Authentication Manager, ktord
opravuje bezpecnostnu zranitelnost v Quick Setup komponente.
Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje lokdlnemu neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specidlne
upravenej licencie ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania

03.01.2019

CVE

CVE-2018-15782

Zasiahnuté systémy

RSA Authentication Manager verzie starSie ako 8.4

Nasledky

Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://seclists.org/fulldisclosure/2019/Jan/18

https://exchange.xforce.ibmcloud.com/vulnerabilities/155153
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Hetronic Nova-M zranitelnost

Popis

bezpecnostnu zranitelnost.

a znepristupnenie sluzieb.

Spoloénost Hetronic vydala bezpecnostnu aktualizaciu na svoje produkty Nova-M, ktorda opravuje

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje autentifikovanému utocnikovi, nachadzajicemu sa v rovnakom sietovom segmente,
prostrednictvom odchytavania a replikacie sietovej prevadzky spbsobit neopravnené zmeny v systéme

Datum prvého zverejnenia varovania

03.01.2019

CVE

CVE-2018-19023

Zasiahnuté systémy

Nova-M verzie starsie ako r161

ES-CAN-HL verzie starSie ako Main r1864, Estop_v24
BMS-HL verzie starSie ako Main r1175, Estop_v24
MLC verzie starSie ako Main r1600, Estop_v24

DC Mobile verzie starsie ako Main r515, Estop_v24

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu

zasiahnutych systémov.
a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Riadiace jednotky

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-19-003-03
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Kibana zranitelnosti

Popis

Vyvojdri vyhladavacieho nastroja Kibana vydali aktualizaciu svojho produktu, ktora rieSi viacero
bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov pri generovani PDF sprav a umoZiuje vzdialenému neautentifikovanému udtocnikovi
ziskat pristup k citlivym udajom.

Datum prvého zverejnenia varovania
07.01.2019

CVE
CVE-2018-17245, CVE-2018-17246

Zasiahnuté systémy

Kibana verzie starsie ako 6.4.3 a 5.6.13

Nasledky

Vykonanie Skodlivého kédu
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://discuss.elastic.co/t/elastic-stack-6-4-3-and-5-6-13-security-update/155594
https://tools.cisco.com/security/center/viewAlert.x?alertld=59386
https://tools.cisco.com/security/center/viewAlert.x?alertld=59385
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Apache Thrift zranitelnosti

Popis

zranitelhosti.

Vyvojari nastroja Apache Thrift vydali aktualizaciu svojho produktu, ktora riesi viacero bezpecnostnych

NajzdvaznejSia bezpecnostnad zranitelnost spociva v nedostatoénom overovani pristupov v Node.js
komponente a umoziuje vzdialenému neautentifikovanému udtocnikovi prostrednictvom zasielania
Specidlne upravenych poZiadaviek ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania

07.01.2019

CVE

CVE-2018-11798, CVE-2018-1320

Zasiahnuté systémy

Apache Thrift 0.12.0

Nasledky

Neopravneny pristup k citlivym Gdajom
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/155198

https://exchange.xforce.ibomcloud.com/vulnerabilities/155199
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Yokogawa Vnet/IP Open Communication Driver Denial of Service (DoS) zranitelnost

Popis

Spoloénost Yokogawa vydala bezpecnostné aktualizacie na viaceré svoje produkty, ktoré opravuju
bezpecnostnu zranitelnost v Vnet/IP Open Communication Driver.

Bezpecnostnd zranitelnost umozZiuje vzdialenému neautentifikovanému Utoénikovi spésobit
znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
21.12.2018

CVE
CVE-2018-16196

Zasiahnuté systémy

CENTUM CS 3000 (R3.05.00 - R3.09.50),

CENTUM CS 3000 Entry Class (R3.05.00 - R3.09.50),
CENTUM VP (R4.01.00 - R6.03.10),

CENTUM VP Entry Class (R4.01.00 - R6.03.10),
Exaopc (R3.10.00 - R3.75.00),

PRM (R2.06.00 - R3.31.00),

ProSafe-RS (R1.02.00 - R4.02.00),

FAST/TOOLS (R9.02.00 - R10.02.00), and

B/M9000 VP (R6.03.01 - R8.01.90).

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporiu¢ame vykonat aktualizdciu zasiahnutych systémov. Riadiace jednotky
a systémy odporicame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://web-material3.yokogawa.com/YSAR-18-0008-E.pdf
https://ics-cert.us-cert.gov/advisories/ICSA-19-003-02
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Clean My Mac X zranitelnosti

Popis

viacero bezpecnostnych zranitelnosti.

systéme.

Spoloénost MacPaw vydala bezpeénostné aktualizacie na svoj produkt Clean My Mac, ktoré opravuju

Bezpecnostné zranitefnosti su spdsobené nedostatocnym overovanim pouzivatelskych vstupov
a umoznuju lokdlnemu neautentifikovanému Utocnikovi eskalovat svoje privilégia na zranitelnom

Datum prvého zverejnenia varovania

02.01.2019

CVE

CVE-2018-4047, CVE-2018-4046, CVE-2018-4045, CVE-2018-4044, CVE-2018-4043,
CVE-2018-4041, CVE-2018-4037, CVE-2018-4036, CVE-2018-4035, CVE-2018-4034,
CVE-2018-4032

CVE-2018-4042,
CVE-2018-4033,

Zasiahnuté systémy

Clean My Mac X verzie starsie ako 4.1.0

Nasledky

Eskalacia privilégii
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0706
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0715
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0707
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Apache NiFi viacero zranitelnosti

Popis

Vyvojari softvéru Apache NiFi vydali aktualizdciu svojho produktu,
a bezpecnostnych zranitelhosti.

prostrednictvom cross-site request forgery Utoku vykonat Skodlivy kod.

rieSi viacero chyb

Najzévaznejsia bezpecnostna zranitelnost je sposobenda nespravnym spracovanim citlivych Gdajov v API
koncovom bode pre nahrdvanie Sablén a umoZiuje vzdialenému neautentifikovanému udtocnikovi

Datum prvého zverejnenia varovania

26.10.2018

CVE

CVE-2018-17195

Zasiahnuté systémy

Apache NiFi verzie starsie ako 1.8.0

Nasledky

Vykonanie Skodlivého kédu
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://nifi.apache.org/security.html

https://tools.cisco.com/security/center/viewAlert.x?alertld=59380
https://tools.cisco.com/security/center/viewAlert.x?alertld=59379
https://tools.cisco.com/security/center/viewAlert.x?alertld=59381
https://tools.cisco.com/security/center/viewAlert.x?alertld=59377
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Kod sektora (dopad)

Identifikator

Apache Tika zranitelnost

Popis

Vyvojari ndstroja pre spracovanie metadat Apache Tika vydali bezpecnostnu aktualizdciu svojho
produktu, ktord opravuje bezpecnostnu zranitelnost vo funkcii SQLite3Parser.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatocnom overovani pouzivatelskych vstupov
zasiahnutym systémom a umoznuje vzdialenému neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne upraveného SQLite suboru spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
07.01.2019

CVE
CVE-2018-17197

Zasiahnuté systémy

Apache Tika verzie starsie ako 1.20

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59392
https://lists.apache.org/thread.html/7c021a4ea2037e52e74628e17e8e0e2acab1f447160edc8beleae6d3@%3
Cdev.tika.apache.org%3E
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851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-005
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