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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Emerson DeltaV Distributed Control System zranitelnost

Popis

Spoloénost Emerson vydala bezpecnostnu aktualizaciu na svoj produkt DeltaV DCS, ktorad opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umozfiuje vzdialenému neautentifikovanému utoénikovi spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
10.01.2019

CVE
CVE-2018-19021

Zasiahnuté systémy
Emerson DeltaV DCS verzie starSie ako 11.3.1, 11.3.2, 12.3.1, 13.3.1, 14.3, R5.1, R6

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporiu¢ame vykonat aktualizdciu zasiahnutych systémov. Riadiace jednotky
a systémy odporicame prevadzkovat Uplne oddelené od Internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-010-01
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cisco Email Security Appliance (ESA) zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoj produkt Cisco Email Security Appliance,
ktoré opravuju viacero bezpecnostnych zranitelnhosti v AsyncOS.

Bezpecnostné zranitelnosti spocivaju v nesprdvnom spracovani prichadzajucich e-mailovych sprav a
umoziuju vzdialenému neautentifikovanému dtocnikovi prostrednictvom zasielania e-mailovych sprav
podpisanych s S/MIME alebo obsahujicich velké mnozZstvo Specifickych URL adries spdsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
09.01.2019

CVE
CVE-2018-15453, CVE-2018-15460

Zasiahnuté systémy

Cisco Email Security Appliance (ESA)

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190109-esa-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190109-esa-url-dos
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Qt viacero zranitelnosti

Popis

Spoloénost Qt Group vydala bezpecnostnu aktualizaciu na svoj produkt Qt, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaZznejSia bezpecnostnd zranitelnost spociva v nespravnom spracovani BMP suborov
komponentom QBmpHandler a umoziiuje vzdialenému neautentifikovanému Gtocnikovi vykonat
Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.12.2018

CVE
CVE-2018-15518, CVE-2018-19865, CVE-2018-19869, CVE-2018-19870, CVE-2018-19871, CVE-2018-19873

Zasiahnuté systémy
Qt5.11.3

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59411
https://tools.cisco.com/security/center/viewAlert.x?alertld=59412
https://tools.cisco.com/security/center/viewAlert.x?alertld=59414
https://tools.cisco.com/security/center/viewAlert.x?alertld=59415
https://tools.cisco.com/security/center/viewAlert.x?alertld=59416
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Siemens S7-1500 CPU

DoS zranitelnosti

Popis

Spoloénost Siemens vydala bezpecnostnu aktualizaciu na svoj produkt S7-1500 CPU, ktora opravuje
viacero bezpecnostnych zranitelnosti.
BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému neautentifikovanému Utocnikovi prostrednictvom zasielania Specidlne
upravenych paketov na porte 80/TCP a 443/TCP spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania

08.01.2019

CVE

CVE-2018-16558, CVE-2018-16559

Zasiahnuté systémy

Siemens S7-1500 CPU

verzie starSie ako 2.5

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu
a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

zasiahnutych systémov.

Riadiace jednotky

Zdroje

https://cert-portal.siemens.com/productcert/pdf/ssa-180635.pdf
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Siemens SIMATIC S7-300 CPU DoS zranitelnhost

Popis

opravuje bezpecnostnu zranitelnost.

upravenych paketov spdsobit znepristupnenie sluzieb.

Spoloénost Siemens vydala bezpecnostnu aktualizaciu na svoj produkt SIMATIC S7-300 CPU, ktord

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje vzdialenému neautentifikovanému udtocnikovi prostrednictvom zasielania Specidlne

Datum prvého zverejnenia varovania

08.01.2019

CVE

CVE-2018-16561

Zasiahnuté systémy

Siemens SIMATIC S7-300 CPU verzie starsie ako V3.X.16

Nasledky

Znepristupnenie sluzby

Odporucania

a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky

Zdroje

https://cert-portal.siemens.com/productcert/pdf/ssa-306710.pdf
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Siemens EN100 Ethernet Communication Module of SWT3000 DoS zranitelnosti

Popis

Spoloénost Siemens vydala bezpeénostnu aktualizaciu na svoj produkt EN100 Ethernet Communication
Module, ktora opravuje viacero bezpecnostnych zranitelhosti.

NajzévaznejSia bezpecnostnd zranitelhost je spdsobena nedostatocnym overovanim pouzivatelskych
vstupov a umoziuje vzdialenému neautentifikovanému datocnikovi prostrednictvom zasielania
$pecidlne upravenych paketov na porte 102/TCP spdOsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
08.01.2019

CVE
CVE-2018-11451, CVE-2018-11452

Zasiahnuté systémy
Firmvér IEC 61850 EN100 Ethernet communication module pre SWT 3000 verzie starsie ako V4.33

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporic¢ame vykonat aktualizaciu zasiahnutych systémov. Odporucame tiez
firewallom zablokovat pristup na port 102/TCP. Riadiace jednotky a systémy odporicéame prevadzkovat
Uplne oddelené od Internetu.

Zdroje
https://cert-portal.siemens.com/productcert/pdf/ssa-325546.pdf
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Linux systemd viacero zranitelnosti

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnych zranitelnostiach v komponente linuxovych
operacnych systémov systemd.

NajzavaZznejSia bezpecnostna zranitefnost sa nachadza vo funkcii journald a umoZriuje vzdialenému
autentifikovanému atocénikovi vykonat skodlivy kod s nasledkom dplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.01.2019

CVE
CVE-2018-16864, CVE-2018-16865, CVE-2018-16866

Zasiahnuté systémy
OS Linux okrem SUSE Linux Enterprise 15, openSUSE Leap 15.0, Fedora 28 a 29

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2018-16864

https://nvd.nist.gov/vuln/detail/CVE-2018-16865

https://nvd.nist.gov/vuln/detail/CVE-2018-16866
https://www.qualys.com/2019/01/09/system-down/system-down.txt
https://www.bleepingcomputer.com/news/security/linux-systemd-affected-by-memory-corruption-vulnerabili
ties-no-patches-yet/

https://access.redhat.com/security/cve/cve-2018-16865
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Wireshark viacero zranitelnosti

Popis

Vyvojari analyzatora sietovej prevadzky Wireshark vydali aktualizaciu svojho produktu, ktorad riesi
viacero chyb a bezpecnostné zranitelnosti sposobené nedostatoénym overovanim pouZivatelskych
vstupov.

Bezpecnostné zranitefnosti umozniuju vzdialenému, neautentifikovanému dtoénikovi prostrednictvom
podvrhnutia Specidlne vytvorenych paketov spbsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
08.01.2019

CVE
CVE-2019-5716, CVE-2019-5717, CVE-2019-5718, CVE-2019-5719, CVE-2019-5721

Zasiahnuté systémy

Wireshark verzie starsie ako 2.6.6

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59446
https://tools.cisco.com/security/center/viewAlert.x?alertld=59443
https://tools.cisco.com/security/center/viewAlert.x?alertld=59447
https://tools.cisco.com/security/center/viewAlert.x?alertld=59444
https://tools.cisco.com/security/center/viewAlert.x?alertld=59445
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

SSH scp viacero zranitelnosti

Popis

Bezpecnostni vyskumnici informovali o viacerych bezpecnostnych zranitelnostiach v scp klientovi
v OpenSSH, WinSCP a PuTTY PSCP.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umozniuje Utocnikovi, ktory prevadzkuje skodlivy server ziskat neopravneny pristup do
systému.

Datum prvého zverejnenia varovania
11.01.2019

CVE
CVE-2018-20684, CVE-2018-20685, CVE-2019-6109, CVE-2019-6110, CVE-2019-6111

Zasiahnuté systémy
OpenSSH 7.9

WinSCP verzie starSie ako 5.14
PuTTY PSCP

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://seclists.org/oss-sec/2019/q1/63
https://exchange.xforce.ibmcloud.com/vulnerabilities/155484
https://sintonen.fi/advisories/scp-client-multiple-vulnerabilities.txt
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Intel SGX zranitelnosti

Popis

Spoloénost Intel vydala bezpecnostnu aktualizidciu na svoj produkt Intel SGX, ktord opravuje viacero
bezpecénostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoziuje lokdlnemu autentifikovanému utocnikovi eskalovat

svoje privilégia na napadnutom systéme.

Datum prvého zverejnenia varovania
08.01.2019

CVE
CVE-2018-12155, CVE-2018-18098

Zasiahnuté systémy

Intel SGX SDK verzie starsie ako 2.2.100
Intel SGX Platform Software verzie starsie ako 2.2.100

Nasledky
Eskalacia privilégii
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/INTEL-SA-00203.html
https://www.theregister.co.uk/2019/01/14/intel patches sgx flaw/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Huawei PCManager zranitelnosti

Popis

Spoloénost Huawei vydala bezpecnostnu aktualizdciu na svoj produkt PCManager, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitefnosti umozriuju lokdlnemu neautentifikovanému utocnikovi eskalovat svoje
privilégia na napadnutom systéme a vykonat skodlivy kod.

Datum prvého zverejnenia varovania
09.01.2019

CVE
CVE-2019-5241, CVE-2019-5242

Zasiahnuté systémy

Huawei PCManager verzie starsie ako 9.0.1.50

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.huawei.com/en/psirt/security-advisories/huawei-sa-20190109-01-pcmanager-en
https://exchange.xforce.ibmcloud.com/vulnerabilities/155329
https://exchange.xforce.ibmcloud.com/vulnerabilities/155328
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NARODNY No: B20190115-12S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Omron CX-Protocol zranitelnost

Popis

Spoloénost Omron vydala bezpecnostnu aktualizaciu na svoj produkt CX-Protocol, ktora opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje lokdlnemu neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specidlne
upravenych projektovych suborov vykonat skodlivy kod.

Datum prvého zverejnenia varovania
10.01.2019

CVE
CVE-2018-19027

Zasiahnuté systémy

CX-Protocol verzie starsie ako 2.01

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-010-02
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NARODNY No: B20190115-13S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Adobe Connect a Digital Editions zranitelnosti

Popis

Spoloénost Adobe vydala bezpelnostné aktualizacie na svoje produkty Adobe Connect a Digital
Editions, ktoré opravuju dve bezpecnostné zranitelnosti.

BlizSie nespecifikované bezpecnostné zranitelnosti umoznuju Gtoc¢nikovi ziskat neopravneny pristup
k citlivym Udajom a eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
08.01.2019

CVE
CVE-2018-12817, CVE-2018-19718

Zasiahnuté systémy

Adobe Connect verzie starsie ako 10.1
Adobe Adobe Digital Editions verzie starsie ako 4.5.10

Nasledky
Neopravneny pristup k citlivym Gdajom
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://helpx.adobe.com/security/products/connect/apsb19-05.html
https://helpx.adobe.com/security/products/Digital-Editions/apsb19-04.html
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NARODNY No: B20190115-14S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 5.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

MapSVG Lite zranitefnost

Popis

Vyvojari zdsuvného modulu MapSVG Lite pre redakény systém Wordpress vydali bezpecnostnu
aktualizaciu svojho produktu, ktora opravuje bezpeénostnu zranitelnost.

BezpecCnostna zranitefnost spociva v chybajucom overovani hodnoty nonce pocdas modifikacie
zverejfiovanych dat a umoziuje vzdialenému Utocnikovi vykonavat operacie s pravami prihlaseného
pouzivatela.

Datum prvého zverejnenia varovania
08.01.2019

CVE

Zasiahnuté systémy
MapSVG Lite 3.3.0

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://seclists.org/fulldisclosure/2019/Jan/19
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NARODNY
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,

DéleZitost [ Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator

Siemens SICAM A8000 Series DoS zranitelhost

Popis

opravuje bezpecnostnu zranitelnost.

Spoloénost Siemens vydala bezpecnostné aktualizdcie na svoje produkty SICAM A8000 RTU, ktord

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje vzdialenému neautentifikovanému udtocnikovi prostrednictvom zasielania Specidlne
upravenych paketov na porte 80/TCP a 443/TCP spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania

08.01.2019

CVE

CVE-2018-13798

Zasiahnuté systémy

Siemens SICAM A8000 CP-8000 verzie starsie ako V14
Siemens SICAM A8000 CP-802X verzie starsie ako V14
Siemens SICAM A8000 CP-8050 verzie starsie ako V2.00

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu

zasiahnutych systémov.

a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Riadiace jednotky

Zdroje

https://cert-portal.siemens.com/productcert/pdf/ssa-579309.pdf
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