NARODNY
E ‘ DRZPECNOSTNY BEZPECNOSTNY BULLETIN

Tyideni 16. 01. 2019 - 22. 01. 2019

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20190122

C. Identifikator Dolezitost CVSS Skoére
01. LCDS LAquis SCADA zranitelnosti Vysoka 7.8
02. Check Point ZoneAlarm Zranitelnost Vysoka 7.8
03. ControlByWeb X-320M zranitelnost Vysoka 7.6
04. Scapy zranitelnost Vysokd 7.5
05. Drupal zranitelnosti Vysoka 7.5
06. CoreOS etcd zranitelnost Vysoka 7.4
07. Omron CX-Supervisor zranitelnost Vysoka 7.3
08. | ABB CP400 Panel Builder TextEditor 2.0 zranitelnost Vysoka 7.0
09. NTPsec zranitelnosti Stredna 6.5
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT

Budatinska 30

Mobil: +421 903 993 706

851 06 Bratislava Tel: +421 2 6869 2915

Nasa znacka:
01380/2019/TS/OKB-022



NAROCDNO\'(S ) No: B20190122-01V
BEZPECNOSTNY X Y,
CAD BEZPECNOSTNY BULLETIN b
Tyzden 16. 01. 2019 - 22. 01. 2019 1 / 9
J
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Kod sektora (dopad)
Identifikator

LCDS LAquis SCADA zranitelnosti

Popis

Spoloénost LCDS vydala bezpecnostni aktualizaciu na svoj produkt LAquis SCADA, ktord opravuje
viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje lokdalnemu, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.01.2019

CVE

CVE-2018-18986, CVE-2018-18988, CVE-2018-18990, CVE-2018-18992, CVE-2018-18994, CVE-2018-18996,
CVE-2018-18998, CVE-2018-19000, CVE-2018-19002, CVE-2018-19004, CVE-2018-19029

Zasiahnuté systémy
LAquis SCADA verzie starsie ako 4.1.0.4150

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporuéame vykonat aktualizaciu zasiahnutych systémov. Riadiace jednotky
a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-015-01
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Check Point ZoneAlarm Zranitelnost

Popis

Spoloc¢nost Check Point vydala bezpecnostné aktualizacie, ktoré opravuju zranitelhost v produkte
ZoneAlarm.

BezpecCnostna zranitelnost je spOsobend blizSie neSpecifikovanou chybou v komponente
SBACipollaSrvHost a lokalny autentifikovany ato¢nik by ju mohol zneuZit na eskaldciu privilégii
a nasledné vykonanie Skodlivého kédu s privilégiami SYSTEM.

Na uvedend zranitelnost je volne dostupny Proof-Of-Concept kéd.

Datum prvého zverejnenia varovania
17.01.2019

CVE

Zasiahnuté systémy

Check Point ZoneAlarm Free Antivirus + Firewall verzie 8.8.1.110

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://exchange.xforce.ibmcloud.com/vulnerabilities/155876
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

ControlByWeb X-320M zranitelnost

Popis

opravuje viacero bezpecnostnych zranitelhosti.

systéme.

Spoloénost ControlByWeb vydala bezpecnostnl aktualizaciu na meteorologickd stanicu X-320M, ktord

NajzévaznejSia bezpecnostnd zranitelhost je spdsobena nedostatocnym overovanim pouzivatelskych
vstupov a umoznuje vzdialenému autentifikovanému utocnikovi vykonat skodlivy kéd na napadnutom

Datum prvého zverejnenia varovania

17.01.2019

CVE

CVE-2018-18881, CVE-2018-18882

Zasiahnuté systémy

ControlByWeb X-320M verzie starSie ako 1.06

Nasledky

Vykonanie Skodlivého kédu, Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-19-017-03
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Identifikator

Scapy zranitelnost

Popis

Vyvojari analyzatora paketov Scapy vydali bezpeénostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouZivatelskych vstupov zasiahnutym
systémom a umozZniuje vzdialenému neautentifikovanému utocénikovi prostrednictvom podvrhnutia
$pecidlne upravenych Radius paketov spOsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
08.01.2019

CVE

Zasiahnuté systémy

Scapy verzia 2.4.0 a starsie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.imperva.com/blog/scapy-sploit-python-network-tool-is-vulnerable-to-denial-of-service-dos-attack

-cve-pending/

https://www.securityweek.com/dos-vulnerability-found-scapy-packet-manipulation-tool
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Drupal zranitelnosti

Popis

Vyvojari redakéného systému Drupal vydali bezpeénostnu aktualizaciu svojho produktu, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatocnom overovani pouzivatelskych vstupov
zasiahnutym systémom a umozZnuje vzdialenému autentifikovanému atocnikovi prostrednictvom
podvrhnutia Specidlne upravenych poziadaviek vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
16.01.2019

CVE
CVE-2018-1000888

Zasiahnuté systémy
Drupal verzie starSie ako 8.6.6; 8.5.9 a 7.62

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zaloZené na redakénom systéme Drupal
v zranitelnych verziach. V pripade Ze ano, zabezpecte aktualizaciu redakéného systému a pluginov.

Zdroje

https://www.drupal.org/sa-core-2019-001
https://www.drupal.org/sa-core-2019-002
https://exchange.xforce.ibmcloud.com/vulnerabilities/155668
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.4
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Kod sektora (dopad)

Identifikator

CoreOS etcd zranitelnost

Popis

zranitelnost spdsobend nedostatoénym overovanim certifikatov.

Vyvojari nastroja CoreOS Etcd vydali aktualizdciu svojho produktu, ktora rieSi bezpecnostnu

Bezpecnostnd zranitefnost umozZriuje vzdialenému autentifikovanému utoénikovi prostrednictvom
podvrhnutia Specidlne vytvorenych poziadaviek ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania

11.01.2019

CVE

CVE-2018-16886

Zasiahnuté systémy

CoreOS etcd verzie starsie ako 3.3.26 2 3.3.11

Nasledky

Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59474
https://access.redhat.com/security/cve/cve-2018-16886
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Identifikator

Omron CX-Supervisor zranitelnost

Popis

Spoloénost Omron vydala bezpecnostnu aktualizaciu na svoj produkt CX-Supervisor, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nespravnym spracovanim projektovych siborov a umoznuju
lokdlnemu autentifikovanému utocénikovi prostrednictvom podvrhnutia Specidlne upravenych
projektovych stborov vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
17.01.2019

CVE
CVE-2018-19011, CVE-2018-19013, CVE-2018-19015, CVE-2018-19017, CVE-2018-19019

Zasiahnuté systémy

CX-Supervisor verzie starSie ako 3.5.0.11

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-017-01
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ABB CP400 Panel Builder TextEditor 2.0 zranitelnhost

Popis

Spoloénost ABB vydala bezpec€nostni aktualizaciu na svoj produkt CP400PB, ktord opravuje
bezpecnostnu zranitelnost v textovom editore.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje lokdlnemu neautentifikovanému utoénikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
17.01.2019

CVE
CVE-2018-19008

Zasiahnuté systémy
ABB CP400PB, Panel Builder pre CP405 a CP408 verzie starsie ako 2.1.7.21

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-017-02
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Kod sektora (dopad)

Identifikator

NTPsec zranitelhosti

Popis

a tiez ziskat pristup k citlivym informaciam.

Vyvojari produktu NTPsec vydali aktualizaciu, ktord riesi viacero chyb a bezpecnostnych zranitelnosti.
Bezpecnostné zranitelnosti umozniuju vzdialenému autentifikovanému uUtocnikovi prostrednictvom
podvrhnutia $pecidlne vytvorenych siborov spdsobit znepristupnenie sluZieb na zasiahnutom systéme

Datum prvého zverejnenia varovania

15.01.2019

CVE

CVE-2019-6442, CVE-2019-6443, CVE-2019-6444, CVE-2019-6445

Zasiahnuté systémy

ntpsec verzie starSie ako 1.1.3

Nasledky

Znepristupnenie sluzby
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://dumpco.re/blog/ntpsec-bugs
https://dumpco.re/bugs/ntpsec-authed-oobwrite
https://dumpco.re/bugs/ntpsec-authed-npe
https://dumpco.re/bugs/ntpsec-oobread2
https://dumpco.re/bugs/ntpsec-oobreadl
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