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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Phoenix Contact FL Switch zranitelnosti

Popis

Spoloénost Phoenix Contact vydala bezpecnostnld aktualizaciu na svoje produkty FL Switch, ktord
opravuje viacero bezpeénostnych zranitelnosti.

Bezpecnostné zranitelnosti umoZiuju vzdialenému, neautentifikovanému Utocnikovi  ziskat
neopravneny pristup do systému a nasledne v fniom vykonavat zmeny.

Datum prvého zverejnenia varovania
24.01.2019

CVE
CVE-2017-3735, CVE-2018-13990, CVE-2018-13991, CVE-2018-13992, CVE-2018-13993, CVE-2018-13994

Zasiahnuté systémy

Phoenix Contact FL Switch verzie starsie ako 1.35

Nasledky

Neopravneny pristup do systému
Neopravnend zmena v systéme
Neopravneny pristup k citlivym Udajom
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-024-02
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NARODNY No: B20190129-02V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Microsoft Exchange NTLM zranitelnost

Popis

Bezpecnostni vyskumnici informovali o zranitelnosti e-mailovych serverov Microsoft Exchange.
Bezpetnostna zranitelnost spociva v nedostato¢nej implementacii bezpetnostnych mechanizmov
v komponente Exchange Web Services (EWS) PushSubscriptionRequest a umoziuje vzdialenému,
autentifikovanému utocnikovi a tieZ neautentifikovanému Gtocnikovi, nachddzajiucemu sa v rovnakom
sietovom segmente, ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
21.01.2019

CVE

Zasiahnuté systémy
Microsoft Exchange 2013

Microsoft Exchange 2016
Microsoft Exchange 2019

Nasledky
Neopravneny pristup do systému
Eskalacia privilégii

Odporucania

Spoloénost Microsoft doposial nevydala aktualizicie rieSiace danu zranitelnost. Administratorom

odporucame:
- vypnut EWS push/pull prihlasovanie prikazmi
New-ThrottlingPolicy = -Name  NoEWSSubscription -  ThrottlingPolicyScope  Organization -

EwsMaxSubscriptions 0

Restart-WebAppPool -Name MSExchangeServicesAppPool

- odobrat vysoké privilégia, ktoré Exchange ma vo¢i doménovym objektom nastrojom
https://github.com/gdedrouas/Exchange-AD-Privesc/blob/master/DomainObject/Fix-
DomainObjectDACL.ps1

- povolit podpisovanie SMB a LDAP

- aplikovat firewallové pravidla a blokovat komunikaciu z Exchange servera na pracovné stanice

Zdroje

https://dirkjanm.io/abusing-exchange-one-api-call-away-from-domain-admin/
https://www.kb.cert.org/vuls/id/465632/
https://isc.sans.edu/forums/diary/Relaying+Exchanges+NTLM+authentication+to+domain+admin+and+more/2

4578/
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NARODNY No: B20190129-03V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Foxit PhantomPDF zranitelhosti

Popis

Spoloénost Foxit Software vydala bezpecnostnu aktualizaciu na svoj produkt Foxit PhantomPDF, ktord
opravuje viacero bezpecnostnych zranitelhosti.

Bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
podvrhnutia upravenych pdf siborov vykonat skodlivy kdd s nasledkom dplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.01.2019

CVE

CVE-2019-6727, CVE-2019-6735, CVE-2019-6734, CVE-2019-6733, CVE-2019-6732, CVE-2019-6731,
CVE-2019-6730, CVE-2019-6729, CVE-2019-6728, CVE-2019-6727, CVE-2019-5005

Zasiahnuté systémy

Foxit PhantomPDF verzie starsie ako 8.3.9

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Taktiez odpori¢ame poudit
pouZivatefov, aby neotvdrali neoverené e-mailové sprivy, prilohy z nezndmych zdrojov
a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://www.foxitsoftware.com/support/security-bulletins.php
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E NARODNY No: B20190129-04V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cisco Firepower Threat Defense zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostnu aktualizidciu na svoj produkt Cisco Firepower Threat Defense,
ktora opravuje bezpecnostnu zranitelnost v data acquisition (DAQ) komponente.

BezpecCnostna zranitelnost spociva v nesprdvnom alokovani systémovych zdrojov a umoznuje
vzdialenému, neautentifikovanému utocnikovi spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
23.01.2019

CVE
CVE-2019-1669

Zasiahnuté systémy

Cisco Firepower Threat Defense Software verzia 6.3.0 beZiaca na zariadeniach Firepower 4100
a Firepower 9300

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizdciu zasiahnutych systémov. Ak aktualizicia nie je
moznd, odporicame vypnut hardvérovi SSL akcelerdciu, ktord je v zdkladnom nastaveni zapnuta.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190123-firepowertds-bypass
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Drager Infinity Delta zranitelnosti

Popis

viacero bezpecnostnych zranitelnosti.

operacného systému.

Spoloénost Drager vydala bezpecnostnu aktualizaciu na svoj produkt Infinity Delta, ktord opravuje

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoziuje lokalnemu, neautentifikovanému utoénikovi ziskat neopravneny pristup do

Datum prvého zverejnenia varovania

22.01.2019

CVE

CVE-2018-19010, CVE-2018-19014, CVE-2018-19012

Zasiahnuté systémy

Drager Delta/Infinity Explorer verzie starsie ako VF10.1

Nasledky

Neopravneny pristup do systému
Neopravneny pristup k citlivym Udajom
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSMA-19-022-01
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E NARODNY No: B20190129-06V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cisco Webex Teams client zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostnu aktualiziciu na svoj produkt Webex Teams client, ktora opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov vykonat sSkodlivy kéd s nasledkom uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
23.01.2019

CVE
CVE-2019-1636

Zasiahnuté systémy

Cisco Webex Teams client verzie starsie ako 3.0.10260

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190123-webex-teams
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E NARODNY No: B20190129-07V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cisco Webex Player zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostnl aktualizaciu na svoj produkt Webex Player, ktord opravuje
viacero bezpecnostnych zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju lokdlnemu, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne
upravenych ARF a WRF suborov vykonat Skodlivy kéd s nasledkom dplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.01.2019

CVE
CVE-2019-1637, CVE-2019-1638, CVE-2019-1639, CVE-2019-1640, CVE-2019-1641

Zasiahnuté systémy

Cisco Webex Network Recording Player a Webex Player verzie starSie ako WBS32.15.33; 3.0.10260;
WBS33.6.1, WBS 33.7.0; 1.3.40; 2.8MR3 SecurityPatchl a 3.0MR2 SecurityPatch2

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190123-webex-rce
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Artifex Software Ghostscript zranitelnost

Popis

Spoloénost Artifex Software vydala bezpecnostni aktualizaciu na svoj produkt Ghostscript, ktord
opravuje bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému dtocnikovi prostrednictvom podvrhnutia upravenych
PostScript suborov vykonat Skodlivy kod s nasledkom Udplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
28.01.2019

CVE
CVE-2019-6116

Zasiahnuté systémy

Artifex Software Ghostscript

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpordéame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporuc¢ame poucit
pouZivatefov, aby neotvarali neoverené e-mailové sprdvy, prilohy 2z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59524
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Apache HTTP Server zranitelnost

Popis

Vyvojari systému Apache HTTP Server vydali bezpecnostnu aktualizaciu svojho produktu, ktora
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
v komponente mod_ssl a umoZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
zasielania Specidlne upravenych poZiadaviek spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
22.01.2019

CVE
CVE-2019-0190

Zasiahnuté systémy

Apache HTTP Server verzie starSie ako 2.4.38

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://httpd.apache.org/security/vulnerabilities 24.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=59504
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cisco loT Field Network Director zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostnu aktualizaciu na svoj produkt Cisco loT Field Network Director,
ktora opravuje bezpec¢nostnu zranitelnost spocivajicu v nespravnej implementacii UDP protokolu.
Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
zasielania vacsieho mnozstva UDP paketov spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
23.01.2019

CVE
CVE-2019-1644

Zasiahnuté systémy

Cisco loT Field Network Director aka Cisco Connected Grid Network Management System verzie starsie
ako 3.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190123-iot-fnd-dos
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

LabKey Server viacero zranitelnosti

Popis

Edition, ktord opravuje viacero bezpeénostnych zranitefnosti.

Spoloénost LabKey vydala bezpecnostnu aktualiziciu na svoj produkt LabKey Server Community

NajzévaznejSia bezpecnostna zranitelnost si sposobené nedostatoénym overovanim pouZzivatelskych
vstupov a umoznuju vzdialenému Gtocnikovi prostrednictvom XSS utoku vykonat skodlivy kod.

Datum prvého zverejnenia varovania

24.01.2019

CVE

CVE-2019-3911, CVE-2019-3912, CVE-2019-3913

Zasiahnuté systémy

LabKey Server verzie starsie ako 18.3.0-61806.763

Nasledky

Vykonanie skodlivého kédu

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.tenable.com/security/research/tra-2019-03
https://threatpost.com/labkey-vulnerabilities-medical-research/141200/
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NARODNY No: B20190129-12V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

phpMyAdmin zranitelnosti

Popis

Vyvojari phpMyAdmin vydali aktualizaciu svojho produktu, ktora riesi viacero chyb a bezpecnostnych
zranitelnosti.

Bezpecnostné zranitelnosti umoZiuju vzdialenému, neautentifikovanému Utocnikovi  ziskat
neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
22.01.2019

CVE
CVE-2019-6798, CVE-2019-6799

Zasiahnuté systémy

phpMyAdmin verzie starsie ako 4.8.5

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.phpmyadmin.net/security/PMASA-2019-1/
https://www.phpmyadmin.net/security/PMASA-2019-2/
https://gbhackers.com/phpmyadmin-4-8-5-released/amp/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Johnson Controls Facility Explorer zranitelnosti

Popis

opravuje viacero bezpecnostnych zranitelhosti.

systému.

Spoloénost Johnson Controls vydala bezpecnostnu aktualizaciu na svoj produkt Facility Explorer, ktord

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoziuje lokalnemu, neautentifikovanému utoénikovi ziskat neopravneny pristup do

Datum prvého zverejnenia varovania

22.01.2019

CVE

CVE-2017-16744, CVE-2017-16748

Zasiahnuté systémy

Facility Explorer verzie starSie ako 14.6, 14.4ul a 6.6

Nasledky

Neopravneny pristup do systému
Neopravnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-19-022-01
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Jenkins cookies zranitelnosti

Popis

zranitelhosti.

Vyvojari ndstroja Jenkins vydali aktualizaciu svojho produktu, ktord riesi viacero bezpecnostnych

Bezpecnostné zranitelnosti umozniuju vzdialenému, autentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne vytvorenych cookie stuborov ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania

16.01.2019

CVE

CVE-2019-1003003, CVE-2019-1003004

Zasiahnuté systémy

Jenkins verzie starsie ako 2.160
Jenkins LTS verzie starSie ako 2.150.2

Nasledky

Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://jenkins.io/security/advisory/2019-01-16/#SECURITY-901
https://tools.cisco.com/security/center/viewAlert.x?alertld=59508
https://tools.cisco.com/security/center/viewAlert.x?alertld=59509
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NARODNY No: B20190129-15S
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DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cisco Identity Services Engine zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostnu aktualizaciu na svoj produkt Cisco Identity Services Engine, ktord
opravuje bezpecnostnu zranitelnost v administratorskom webovom rozhrani.

Bezpecnostnd zranitelnost umozZiiuje vzdialenému, autentifikovanému Gtocnikovi prostrednictvom
zasielania Specialne upravenych HTTP poZiadaviek eskalovat svoje privilégia na napadnutom systéme.

Datum prvého zverejnenia varovania
23.01.2019

CVE
CVE-2018-15459

Zasiahnuté systémy

Cisco Identity Services Engine

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190123-iot-fnd-dos
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NARODNY No: B20190129-16S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

7-Zip zranitelnost Sifrovacej funkcie

Popis

Bezpecnostni vyskumnici informovali o zranitelnosti v komprimacnom nastroji 7-Zip.

Bezpetnostna zranitelnost spociva v nedostato¢nej implementacii bezpetnostnych mechanizmov
v kryptografickom komponente a umozZnuje vzdialenému, neautentifikovanému utoénikovi ziskat
neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
22.01.2019

CVE

Zasiahnuté systémy
7-Zip

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Vyvojari 7-Zip doposial nevydala aktualizacie rieSiace danu zranitefnost. Administratorom
a pouzivatefom odporiéame nepouzivat 7-Zip na Sifrovanie stborov.

Zdroje

https://twitter.com/3lbios/status/1087848040583626753?s=19
https://sourceforge.net/p/sevenzip/discussion/45797/thread/6f7607738¢c/#ce53
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NARODNY No: B20190129-17S
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DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Adobe Experience Manager zranitelnosti

Popis

Spoloénost Adobe vydala bezpecnostné aktualizacie na svoje produkty Adobe Experience Manager
a Adobe Experience Manager Forms, ktoré opravuju viacero bezpecnostnych zranitelhosti.
BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoznuju vzdialenému, neautentifikovanému utoénikovi ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
22.01.2019

CVE
CVE-2018-19724, CVE-2018-19726, CVE-2018-19727

Zasiahnuté systémy

Adobe Experience Manager verzie starSie ako Cumulative Fix Pack for 6.2 SP1 — AEM-6.2-SP1-CFP15;
Cumulative Fix Pack for 6.3 SP2 — AEM-6.3.2.2; Service Pack for 6.4 - AEM-6.4.1.0

Adobe Experience Manager Forms verzie starSie ako Cumulative Fix Pack 6.2 SP1-CFP18; Cumulative Fix
Pack for 6.3 - AEM-6.3.3.2; Service Pack for 6.4 - AEM-6.4.3.0

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://helpx.adobe.com/security/products/experience-manager/apsb19-09.html
https://helpx.adobe.com/security/products/aem-forms/apsb19-03.html
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NARODNY No: B20190129-18S
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DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 5.9
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Python.org X509 certificate zranitelnost

Popis

Vyvojari programovacieho jazyka Python vydali bezpecnostnu aktualizéciu svojho produktu, ktora
opravuje bezpec¢nostnu zranitelnost v parseri X509 certifikatov.

Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne upraveného X509 certifikatu spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
28.01.0201

CVE
CVE-2019-5010

Zasiahnuté systémy

Python 2.7
Python 3.4
Python 3.5
Python 3.6
Python 3.7

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.talosintelligence.com/vulnerability reports/TALOS-2019-0758
https://python-security.readthedocs.io/vuln/ssl-crl-dps-dos.html
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