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04. | Mozilla Thunderbird viacero zranitelnosti Vysoka 8.8

05. | ACD Systems Canvas Draw 5 viacero zranitelnosti Vysoka 8.8
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11. | Mitsubishi Electric MELSEC-Q Series PLCs zranitelnost Vysoka 7.5

12. | Zranitelnost sietovych zariadeni Ubiquiti Vysoka 7.5
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Mozilla Firefox viacero zranitefnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitelnosti
v internetovych prehliadacoch Firefox a Firefox ESR.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov vykonat Skodlivy kéd na zranitelnom systéme.

Datum prvého zverejnenia varovania
29.01.2019

CVE

CVE-2011-3079, CVE-2018-18500, CVE-2018-18501, CVE-2018-18502, CVE-2018-18503, CVE-2018-18504,
CVE-2018-18505, CVE-2018-18506,

Zasiahnuté systémy

Mozilla Firefox verzie starsSie ako 65
Mozilla Firefox ESR verzie starsie ako 60.5

Nasledky
Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpori¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych
zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2019-02/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-01/
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Kod sektora (dopad)

Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala bezpecnostna aktualizaciu, ktord opravuje viacero chyb a 58 bezpeénostnych
zranitelnosti v internetovom prehliadaci Chrome.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specidlne upravenych suborov vykonat skodlivy kod na zranitelnom
systéme.

Datum prvého zverejnenia varovania
29.01.2019

CVE

CVE-2019-5754, CVE-2019-5755, CVE-2019-5756, CVE-2019-5757, CVE-2019-5758, CVE-2019-5759,
CVE-2019-5760, CVE-2019-5761, CVE-2019-5762, CVE-2019-5763, CVE-2019-5764, CVE-2019-5765,
CVE-2019-5766, CVE-2019-5767, CVE-2019-5768, CVE-2019-5769, CVE-2019-5770, CVE-2019-5771,
CVE-2019-5772, CVE-2019-5773, CVE-2019-5774, CVE-2019-5775, CVE-2019-5776, CVE-2019-5777,
CVE-2019-5778, CVE-2019-5779, CVE-2019-5780, CVE-2019-5781, CVE-2019-5782

Zasiahnuté systémy

Google Chrome verzie starsie ako 72.0.3626.81

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporic¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporuéame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych
zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://chromereleases.googleblog.com/2019/01/stable-channel-update-for-desktop.html
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Kod sektora (dopad)

Identifikator

Aveva Wonderware zranitelnost

Popis

Spoloénost Aveva vydala bezpecnostnl aktualizidciu na svoj produkt Wonderware System Platform,
ktora opravuje bezpe€nostnu zranitelnost.

Bezpecnostna zranitelnost je spdsobena nedostatocnou implementaciu bezpecnostnych mechanizmov
a umoznuje lokalnemu, autentifikovanému Gtoc¢nikovi prostrednictvom APl rozhrania eskalovat svoje
privilégia.

Datum prvého zverejnenia varovania
24.01.2019

CVE
CVE-2019-6525

Zasiahnuté systémy

Aveva Wonderware System Platform 2017 verzie starSie ako Update 3

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporic¢ame vykonat aktualizaciu zasiahnutych systémov. Riadiace jednotky
a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://sw.aveva.com/hubfs/assets-2018/pdf/security-bulletin/SecurityBulletin LFSec135.pdf
https://ics-cert.us-cert.gov/advisories/ICSA-19-029-03
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Mozilla Thunderbird viacero zranitefnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitefnosti v e-mailovom
klientovi Thunderbird.

Bezpecnostné zranitefnosti su spdsobené nedostatocnym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov vykonat skodlivy kéd na napadnutom systéme.

Datum prvého zverejnenia varovania
29.01.2019

CVE
CVE-2011-3079, CVE-2016-5824, CVE-2018-18500, CVE-2018-18501, CVE-2018-18505

Zasiahnuté systémy

Mozilla Thunderbird verzie starsSie ako 60.5

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporic¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporuéame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych
zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2019-03/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-mozilla-thunderbird-could-allow-for-arbitrary-c
ode-execution 2019-012/
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https://www.mozilla.org/en-US/security/advisories/mfsa2019-03/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-mozilla-thunderbird-could-allow-for-arbitrary-code-execution_2019-012/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-mozilla-thunderbird-could-allow-for-arbitrary-code-execution_2019-012/

NAROCDNOYS ) No: B20190205-05V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 30. 01. 2019 - 05. 02. 2019 5 / 15
J
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Kod sektora (dopad)
Identifikator

ACD Systems Canvas Draw 5 viacero zranitelnosti

Popis

Spoloénost ACD Systems vydala bezpeénostni aktualizaciu na svoj produkt Canvas Draw 5, ktord
opravuje viacero bezpeénostnych zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému udtocnikovi prostrednictvom podvrhnutia upravenych
TIFF a CAL suborov vykonat 3kodlivy kod s nasledkom udplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
30.01.2019

CVE
CVE-2018-3981, CVE-2018-3976, CVE-2018-3973, CVE-2018-3980

Zasiahnuté systémy

ACDSystems Canvas Draw verzie starSie ako 5.0.1

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0648
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0638
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0642
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0649
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https://www.talosintelligence.com/vulnerability_reports/TALOS-2018-0648
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Kod sektora (dopad)

Identifikator

Wecon LeviStudioU viacero zranitefnosti

Popis

Bezpecnostné vyskumnici informovali o viacerych zranitelnostiach v produkte Wecon LeviStudioU.
Bezpecnostné zranitelnosti su spbésobené nedostatoénym overovanim pouzivatelskych vstupov
a umoZniuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specialne
upravenych suborov vykonat skodlivy kéd s nasledkom uUplného naruSenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
29.01.2019

CVE

Zasiahnuté systémy
Wecon LeviStudioU

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Spolo¢nost Wecon doposial nevydala aktualizédciu svojho produktu. Odporiuéame sledovat stranky
vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualiziciu. Tiez odporucame aplikovat
firewallové pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho funkcidm zavedenim zoznamu
pre riadenie pristupov (ACL). Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené
od internetu.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI|-19-156/
https://www.zerodayinitiative.com/advisories/ZDI-19-155/
https://www.zerodayinitiative.com/advisories/ZDI-19-154/
https://www.zerodayinitiative.com/advisories/ZDI-19-153/
https://www.zerodayinitiative.com/advisories/ZDI|-19-152/
https://www.zerodayinitiative.com/advisories/ZDI-19-151/
https://www.zerodayinitiative.com/advisories/ZDI-19-150/
https://www.zerodayinitiative.com/advisories/ZDI-19-149/
https://www.zerodayinitiative.com/advisories/ZDI|-19-147/
https://www.zerodayinitiative.com/advisories/ZDI-19-148/
https://www.zerodayinitiative.com/advisories/ZDI-19-146/
https://www.zerodayinitiative.com/advisories/ZDI-19-145/
https://www.zerodayinitiative.com/advisories/ZDI-19-144/
https://www.zerodayinitiative.com/advisories/ZDI-19-143/
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Kod sektora (dopad)

Identifikator

Bitdefender SafePay zranitelnosti

Popis

Spoloénost Bitdefender vydala bezpecnostnu aktualizaciu na svoj produkt Bitdefender SafePay, ktord
opravuje viacero bezpecnostnych zranitelhosti.

Bezpecnostnd zranitelnost je spdsobend nedostatocnym overovanim pouZzivatelskych vstupov pri
spracovani  TIScript suborov a umoZfuje vzdialenému, neautentifikovanému dtoénikovi
prostrednictvom podvrhnutia upravenych TIScript siborov vykonat $kodlivy kod s nasledkom Gplného
narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.01.2019

CVE
CVE-2019-6738, CVE-2019-6737, CVE-2019-6736

Zasiahnuté systémy
Bitdefender SafePay verzie starSie ako 23.0.11.44

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI-19-157/
https://www.zerodayinitiative.com/advisories/ZDI-19-158/
https://www.zerodayinitiative.com/advisories/ZDI-19-159/
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Kod sektora (dopad)

Identifikator

OpenOffice a LibreOffice zranitelnost

Popis

Bezpecnostny vyskumnik informoval o zranitelhosti v kancelarskych balikoch OpenOffice a LibreOffice.
Bezpetnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umozZiiuje
vzdialenému, neautentifikovanému Utocnikovi prostrednictvom podvrhnutia

$pecialne upraveného ODT dokumentu vykonat skodlivy kod.

Datum prvého zverejnenia varovania
01.02.2019

CVE
CVE-2018-16858

Zasiahnuté systémy

OpenOffice
LibreOffice verzie starsie ako 6.0.7 a 6.1.3

Nasledky
Vykonanie Skodlivého kédu

Odporucania

Vyvojari balika OpenOffice doposial nevydali aktualizaciu svojho produktu. PouZivatelom balika
OpenOffice odpori¢ame premenovat alebo odstranit sibor pythonscript.py z instalac¢nej zlozky.
Administratorom balika LibreOffice odpori¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporuéame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy a stbory z nezndmych
zdrojov.

Zdroje

https://insert-script.blogspot.com/2019/02/libreoffice-cve-2018-16858-remote-code.html
https://www.libreoffice.org/about-us/security/advisories/cve-2018-16858/
https://www.theregister.co.uk/AMP/2019/02/04/apache openoffice no patch
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https://www.libreoffice.org/about-us/security/advisories/cve-2018-16858/
https://www.theregister.co.uk/AMP/2019/02/04/apache_openoffice_no_patch

BEZPECNOSTNY BEZPECNOSTNY BULLETIN 2

E NARODNY No: B20190205-09V
‘ Tyzdef 30. 01. 2019 - 05. 02. 2019 9 / 15

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.1
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Kod sektora (dopad)

Identifikator
Yokogawa License Manager Service zranitelhost

Popis

Spoloénost Yokogawa vydala bezpecnostnu aktualizaciu na svoj produkt License Manager Service, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost je spdsobena nedostatocnou implementaciu bezpecnostnych mechanizmov
a umozniuje vzdialenému, neautentifikovanému utocnikovi vykonat skodlivy kod.

Datum prvého zverejnenia varovania
25.01.2019

CVE
CVE-2019-5909

Zasiahnuté systémy

Yokogawa License Manager Service CENTUM VP (R5.01.00 - R6.06.00), CENTUM VP Entry Class
(R5.01.00 - R6.06.00), ProSafe-RS (R3.01.00 - R4.04.00), PRM (R4.01.00 — R4.02.00) a B/M9000 VP
(R7.01.01 - R8.02.03)

Nasledky
Vykonanie skodlivého kddu

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Riadiace jednotky a
systémy odporucéame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-029-01
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Kod sektora (dopad)

Identifikator

Keybase for macOS zranitelnost

Popis

opravuje bezpecnostnu zranitelnost.

Vyvojari komunikacnej aplikacie Keybase vydali bezpe¢nostnu aktualizaciu svojho produktu, ktora

Bezpecnostna zranitelnost je spdsobena nedostatocnou implementaciu bezpecnostnych mechanizmov
a umozriuje lokalnemu, autentifikovanému Utoénikovi eskalovat svoje privilégia.

Datum prvého zverejnenia varovania

28.12.2018

CVE

CVE-2019-7249

Zasiahnuté systémy

Keybase for macOS verzie starsie ako 2.12.6

Nasledky

Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/156491
https://hackerone.com/reports/471739
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NARODNY No: B20190205-11V
‘ BEZPECNOSTNY )

J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Mitsubishi Electric MELSEC-Q Series PLCs zranitelnost

Popis

Spoloc¢nost Mitsubishi Electric vydala bezpeénostnu aktualiziciu na svoje produkty MELSEC-Q PLC,
ktora opravuje bezpe€nostnu zranitelnost.

Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
zasielania paketov na porte 5007 spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
29.01.2019

CVE
CVE-2019-6535

Zasiahnuté systémy
Mitsubishi Electric MELSEC-Q Q03/04/06/13/26UDVCPU: serial number 20081 a starsie

Q04/06/13/26UDPVCPU: serial number 20081 a starsie
QO3UDECPU, Q04/06/10/13/20/26/50/100UDEHCPU: serial number 20101 a starsie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporicame vykonat aktualizaciu zasiahnutych systémov a aplikovat firewallové
pravidld. Riadiace jednotky a systémy odporicame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-029-02

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-033
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ﬁ NARODNY No: B20190205-12V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnost sietovych zariadeni Ubiquiti

Popis

Bezpecnostni vyskumnici informovali o zranitelnosti v sietovych zariadeniach Ubiquiti pouZivajucich
firmvér airOS. Bezpecnostnd zranitelnost spociva v dostupnosti portu UDP/TCP 10001 z internetu
a umoznuje vzdialenému, neautentifikovanému utoc¢nikovi vykondvat amplifikacné DDoS utoky.

Datum prvého zverejnenia varovania
29.01.2019

CVE

Zasiahnuté systémy

Sietové zariadenia Ubiquiti pouZivajice airOS (NanoStation, AirGrid, LiteBeam, PowerBeam,
NanoBeam, NanoBridge, miMo, LiteAP, EdgeRouter, Bullet, Rocket, mFi, BaseStation, PowerStation,
EdgeSwitch, AirFiber, AirCam, UniFi AP, Wave AC a dalsie)

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporuéame aplikovat firewallové pravidla a blokovat port UDP/TCP 10001.
Spoloénost Ubiquiti Networks doposial nevydala bezpec¢nostnu aktualizaciu. Odporucame sledovat
stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu. Taktiez odporic¢ame zmenit
predvolené autentifikacné udaje zariadenia.

Zdroje

https://blog.rapid7.com/2019/02/01/ubiquiti-discovery-service-exposures/
https://community.ubnt.com/t5/EdgeRouter/UDP-broadcasts-on-port-10001/td-p/461223
https://www.securityweek.com/flaw-possibly-affecting-500000-ubiquity-devices-exploited-wild
https://community.ubnt.com/t5/airMAX-General-Discussion/airOS-airMAX-and-management-access/m-

p/2654023

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-033
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https://community.ubnt.com/t5/EdgeRouter/UDP-broadcasts-on-port-10001/td-p/461223
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

SolarWinds Serv-U FTP server zranitelnost

Popis

bezpecnostnu zranitelnost vo funkcii importu CSV suborov.

vzdialenému, autentifikovanému utocnikovi prostrednictvom podvrhnutia

Vyvojari FTP servera Serv-U vydali bezpecnostnl aktualizaciu svojho produktu, ktord opravuje
Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umozZiiuje

upravenych CSV stuborov eskalovat svoje privilégia na zranitefnom systéme.

Datum prvého zverejnenia varovania

31.01.2019

CVE

CVE-2018-15906

Zasiahnuté systémy

SolarWinds Serv-U verzie starsie ako 15.1.6 Hotfix 2

Nasledky

Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://seclists.org/fulldisclosure/2019/Feb/4
https://exchange.xforce.ibmcloud.com/vulnerabilities/156546

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk
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ﬁ NARODNY No: B20190205-14V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

IBM Security Identity Manager zranitelnost

Popis

Spoloénost IBM vydala bezpec¢nostnt aktualizaciu na svoj produkt Security Identity Manager, ktord
opravuje bezpecnostnu zranitelnost.
Bezpecnostna zranitelnost je spdsobena nedostatocnou implementaciu bezpecnostnych mechanizmov
a umoziuje autentifikovanému atoc¢nikovi s fyzickym pristupom k systému obist bezpeénostné
mechanizmy a vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
29.01.2019

CVE
CVE-2019-4038

Zasiahnuté systémy
IBM Security Identity Manager verzie starsie ako 6.0.0.21a 7.0.1.11

Nasledky
Vykonanie Skodlivého kédu

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www-01.ibm.com/support/docview.wss?uid=ibm10869604
https://exchange.xforce.ibmcloud.com/vulnerabilities/156162

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
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NARODNY No: B20190205-15S
‘ BEZPECNOSTNY )

,

DéleZitost [ Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator

Becton, Dickinson and Company (BD) FACSLyric zranitelnost

Popis

Spoloénost BD informuje o bezpecnostnej zranitelnosti vo svojom produkte FACSLyric.

Bezpecnostna zranitelhost je spdsobena nedostatoénou implementaciu bezpeénostnych mechanizmov
a umoznuje utocnikovi s fyzickym pristupom ku zariadeniu ziskat neopravneny administratorsky pristup
do systému.

Datum prvého zverejnenia varovania
29.01.2019

CVE
CVE-2019-6517

Zasiahnuté systémy

BD FACSLyric Research Use Only, Windows 10 Professional Operating System, U.S. and Malaysian verzie
vydané medzi novembrom 2017 a novembrom 2018
BD FACSLyric IVD Windows 10 Professional Operating System U.S. release

Nasledky
Neopravneny pristup do systému

Odporucania

Odporucame limitovat fyzicky pristup ku zranitelnym zariadeniam. Odporu¢ame tiez kontaktovat
dodévatela zranitelnych systémov, ktory zranitelnost odstrani.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSMA-19-029-02

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
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