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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Zranitelnosti Apple produktov

Popis

Spoloénost Apple vydala bezpec¢nostné aktualizacie na svoje produkty macOS Mojave, iOS a Shortcuts
ktoré opravuju viacero bezpecnostnych zranitelhosti.

Najzavaznejsie bezpecnostné zranitelnosti umozniuju vzdialenému, neautentifikovanému utocnikovi
vykonat Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.02.2019

CVE
CVE-2019-7289, CVE-2019-7290, CVE-2019-6223, CVE-2019-7286, CVE-2019-7287, CVE-2019-7288

Zasiahnuté systémy

macOS Mojave verzie starsie ako 10.14.3 Supplemental Update
iOS verzie starsSie ako 12.1.4
Shortcuts verzie starsie ako 2.1.3 for iOS

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.apple.com/en-us/HT209522

https://support.apple.com/en-us/HT209521
https://support.apple.com/en-us/HT209520
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Simple DirectMedia Layer viacero zranitelnosti

Popis

Vyvojdri kniznice Simple DirectMedia Layer informovali o viacerych bezpecnostnych zranitelnhostiach vo
svojom produkte.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kod s nasledkom Uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
11.02.2019

CVE

CVE-2019-7636, CVE-2019-7635, CVE-2019-7573, CVE-2019-7572, CVE-2019-7577, CVE-2019-7638,
CVE-2019-7637, CVE-2019-7574, CVE-2019-7576, CVE-2019-7575, CVE-2019-7578,

Zasiahnuté systémy

Simple DirectMedia Layer

Nasledky
Vykonanie $kodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporuc¢ame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu. TaktieZ
odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z neznamych
zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59596
https://tools.cisco.com/security/center/viewAlert.x?alertld=59595
https://tools.cisco.com/security/center/viewAlert.x?alertld=59589
https://tools.cisco.com/security/center/viewAlert.x?alertld=59588
https://tools.cisco.com/security/center/viewAlert.x?alertld=59587
https://tools.cisco.com/security/center/viewAlert.x?alertld=59594
https://tools.cisco.com/security/center/viewAlert.x?alertld=59593
https://tools.cisco.com/security/center/viewAlert.x?alertld=59590
https://tools.cisco.com/security/center/viewAlert.x?alertld=59586
https://tools.cisco.com/security/center/viewAlert.x?alertld=59585
https://tools.cisco.com/security/center/viewAlert.x?alertld=59584
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Kod sektora (dopad)
Identifikator

Dell EMC VNX2 zranitelnost

Popis

Spoloénost Dell vydala bezpecnostnu aktualizdciu na svoj produkt EMC VNX2, ktord opravuje
bezpecnostnu zranitelnost vo VNX Control Station.

Bezpecnostna zranitelnost je spdsobena nedostatocnou implementaciu bezpecnostnych mechanizmov
a umozfiuje lokalnemu, autentifikovanému utoénikovi eskalovat svoje privilégia na napadnutom
systéme.

Datum prvého zverejnenia varovania
04.02.2019

CVE
CVE-2019-3704

Zasiahnuté systémy
Dell EMC VNX2verzie starSie ako 8.1.9.236

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://seclists.org/fulldisclosure/2019/Feb/8
https://exchange.xforce.ibmcloud.com/vulnerabilities/156601
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Identifikator

RunC zranitelnost

Popis

Vyvojdri nastroja pre spravu kontajnerov RunC vydali bezpecnostnu aktualizaciu svojho produktu, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostnd zranitefnost umozZniuje lokalnemu utocnikovi vykonat Skodlivy kéd na hostitelskom
systéme s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.02.2019

CVE
CVE-2019-5736

Zasiahnuté systémy

Systémy pre spravu kontajnerov zalozené na RunC

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.openwall.com/lists/oss-security/2019/02/11/2
https://access.redhat.com/security/cve/cve-2019-5736
https://www.redhat.com/en/blog/it-starts-linux-how-red-hat-helping-counter-linux-container-security-flaws
https://access.redhat.com/security/vulnerabilities/runcescape
https://aws.amazon.com/security/security-bulletins/AWS-2019-002/
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Kod sektora (dopad)
Identifikator

FreeRDP, rdesktop a Microsoft MSTSC viacero zranitelnosti

Popis

Bezpecnostni vyskumnici informovali o viacerych zranitelnostiach v implementdacii RDP protokolu
v klientoch FreeRDP, rdesktop a Microsoft MSTSC.

Bezpecnostné zranitelnosti s sposobené nedostatocnou implementaciu bezpecnostnych mechanizmov
a umoznuju vzdialenému Gtocnikovi vykonat Skodlivy kod s nasledkom Uplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.02.2019

CVE

CVE-2018-8791, CVE-2018-8792, CVE-2018-8793, CVE-2018-8794, CVE-2018-8795, CVE-2018-8796,
CVE-2018-8797, CVE-2018-8798, CVE-2018-8799, CVE-2018-8800, CVE-2018-20174, CVE-2018-20175,
CVE-2018-20176, CVE-2018-20177, CVE-2018-20178, CVE-2018-20179, CVE-2018-20180, CVE-2018-20181,
CVE-2018-20182, CVE-2018-8784, CVE-2018-8785, CVE-2018-8786, CVE-2018-8787, CVE-2018-8788,
CVE-2018-8789

Zasiahnuté systémy

Microsoft mstsc
FreeRDP verzie starsie ako 2.0.0-rc4
rdesktop verzie starSie ako v1.8.4

Nasledky

Vykonanie Skodlivého kédu
Znepristupnenie sluzby

Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Pouzivatelom Microsoft
MSTSC odporuc¢ame vypnut funkciu obojstranného zdielania obsahu schranky prostrednictvom RDP.

Zdroje

https://research.checkpoint.com/reverse-rdp-attack-code-execution-on-rdp-clients/
https://gbhackers.com/rdp-attack-critical-vulnerabilities/amp/
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Zranitelnosti produktov Cisco

Popis

Viacero produktov od spolo¢nosti Cisco obsahuje bezpecnostné zranitelnosti, ktoré su sposobené
nespravnym overovanim pouzivatelskych vstupov a nedostato¢nou implementdciou bezpecnostnych
mechanizmov.

Najzédvaznejsia bezpecnostnd zranitelnost v produkte Cisco Aironet Active Sensor umoZfiuje
vzdialenému, neautentifikovanému dtocnikovi spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
06.02.2019

CVE

CVE-2019-1675, CVE-2019-1678, CVE-2019-1670, CVE-2019-1671, CVE-2019-1673, CVE-2019-1676,
CVE-2019-1679, CVE-2019-1660, CVE-2019-1661, CVE-2019-1677, CVE-2019-1680, CVE-2019-1672

Zasiahnuté systémy

Cisco Aironet Active Sensor

Cisco Meeting Server

Cisco Unified Intelligence Center Software
Cisco Firepower Management Center
Cisco ldentity Services Engine

Cisco Expressway Series Software

Cisco TelePresence Video Communication Server
Cisco TelePresence Conductor Software
Cisco TelePresence Management Suite
Cisco Webex Meetings for Android

Cisco Webex Business Suite

Cisco Web Security Appliance

Nasledky

Vykonanie Skodlivého kddu
Znepristupnenie sluzby
Neopravneny pristup do systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.
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Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-wsa-bypass
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-webex-injection
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-webex-andro-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-tms-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-tms-soap
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-rest-api-ssrf
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-meeting-sipdos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-aas-creds
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-cms-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-cuic-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-fmc-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-ise-xss
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-tms-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-tms-soap
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-rest-api-ssrf
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-meeting-sipdos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-aas-creds
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-cms-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-cuic-xss
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

cURL libcurl zranitelnosti

Popis

viacero bezpecnostnych zranitelnosti.

Skodlivy kdd.

Vyvojari nastroja cURL (libcurl) vydali bezpecnostnu aktualizdciu svojho produktu, ktord opravuje

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatocnom overovani pouzivatelskych vstupov
a umozfiuje vzdialenému, neautentifikovanému utocnikovi spbsobit pretecenie zasobnika a vykonat

Datum prvého zverejnenia varovania

06.02.2019

CVE

CVE-2019-3822, CVE-2018-16890, CVE-2019-3823

Zasiahnuté systémy

libcurl verzie starsie ako 7.64.0

Nasledky

Vykonanie Skodlivého kédu

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/156651
https://curl.haxx.se/docs/CVE-2019-3822.html
https://curl.haxx.se/docs/CVE-2019-3823.html
https://curl.haxx.se/docs/CVE-2018-16890.html
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Django framework zranitelhost

Popis

Vyvojari webového frameworku Django vydali bezpecnostné aktualizacie svojho produktu, ktoré
opravuju bezpecénostnu zranitelnost vo funkcii django.utils.numberformat.format() .

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouzivatelskych vstupov a umozZiiuje
vzdialenému, neautentifikovanému utocnikovi spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
11.02.2019

CVE
CVE-2019-6975

Zasiahnuté systémy

Django 1.11.x verzie starsie ako 1.11.19, 2.0.x verzie starSie ako 2.0.11 a 2.1.x verzie starsie ako 2.1.6

Nasledky
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i Vase webové aplikacie nie su zaloZzené na frameworku Django v zranitelnych
verziach. V pripade, Ze dno, vykonajte aktualizaciu frameworku.

Zdroje

https://www.djangoproject.com/weblog/2019/feb/11/security-releases/
https://seclists.org/oss-sec/2019/q1/118
https://www.suse.com/security/cve/CVE-2019-6975/
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