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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Mozilla Firefox viacero zranitefnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitelnosti v
internetovych prehliadacoch Firefox a Firefox ESR.

Bezpecnostné zranitelnosti su spdsobené nedostatoénym overovanim pouzivatelskych vstupov a
umoziuju vzdialenému neautentifikovanému atocnikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
12.02.2019

CVE
CVE-2018-18356, CVE-2018-18511, CVE-2019-5785, CVE-2018-18335, CVE-2018-18356

Zasiahnuté systémy

Mozilla Firefox starsie ako 65.0.1
Mozilla Firefox ESR starsie ako 60.5.1

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2019-05/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-04/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Intel Data Center Manager SDK zranitelnosti

Popis

opravuje viacero bezpecnostnych zranitelhosti.

v rovnakom sietovom segmente, eskalovat svoje privilégia na napadnutom systéme.

Spoloénost IBM vydala bezpecnostnu aktualizidciu na svoj produkt Data Center Manager SDK, ktord

NajzavaZznejSia bezpecCnostna zranitefnost vo webovom serveri je spOsobenda nedostato¢nou
implementaciu bezpecnostnych mechanizmov a umoZziuje vzdialenému Utocnikovi, nachddzajucemu sa

Datum prvého zverejnenia varovania

12.02.2019

CVE

CVE-2019-0102, CVE-2019-0103, CVE-2019-0104, CVE-2019-0105, CVE-2019-0106,
CVE-2019-0108, CVE-2019-0109, CVE-2019-0110, CVE-2019-0111, CVE-2019-0112

CVE-2019-0107,

Zasiahnuté systémy

Intel Data Center Manager SDK verzie starSie ako 5.0.2

Nasledky

Eskalacia privilégii
Neopravneny pristup k citlivym Udajom
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/INTEL-SA-00215.html
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NARODNY No: B20190219-03V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

mIRC zranitelnost

Popis

Vyvojari komunikaéného klienta mIRC vydali bezpecnostnu aktualizaciu, ktord opravuje bezpecnostnu
zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.02.2019

CVE
CVE-2019-6453

Zasiahnuté systémy

mIRC verzie starsSie ako 7.55

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://proofofcalc.com/cve-2019-6453-mIRC/
https://proofofcalc.com/advisories/20190218.txt
https://nvd.nist.gov/vuln/detail/CVE-2019-6453
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https://proofofcalc.com/cve-2019-6453-mIRC/
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E NARODNY No: B20190219-04V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Raisecom GPON Devices zranitelnosti

Popis

Spoloénost Raisecom vydala bezpecnostni aktualizdciu na svoje GPON zariadenia, ktora opravuje
viacero bezpecnostnych zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje lokalnemu, neautentifikovanému utocénikovi prostrednictvom podvrhnutia upravenych
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.02.2019

CVE
CVE-2019-7385, CVE-2019-7384

Zasiahnuté systémy
Raisecom ISCOM HT803G-U, HT803G-W, HT803G-1GE a HT803G GPON

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://seclists.org/fulldisclosure/2019/Feb/33
https://seclists.org/fulldisclosure/2019/Feb/34
https://exchange.xforce.ibmcloud.com/vulnerabilities/156954
https://exchange.xforce.ibmcloud.com/vulnerabilities/156955
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https://seclists.org/fulldisclosure/2019/Feb/33
https://seclists.org/fulldisclosure/2019/Feb/34
https://exchange.xforce.ibmcloud.com/vulnerabilities/156954
https://exchange.xforce.ibmcloud.com/vulnerabilities/156955
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E NARODNY No: B20190219-05V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

SolarWinds Orion NPM

Popis

Spoloénost SolarWinds vydala bezpecnostnl aktualizaciu na svoj sietovy monitorovaci systém Orion
NPM, ktord opravuje bezpecnostnu zranitelnost v komponente OrionModuleEngine.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne
upravenych poziadaviek vykonat skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
18.02.2019

CVE
CVE-2019-8917

Zasiahnuté systémy
SolarWinds Orion NPM verzie starSie ako 12.4

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://github.com/VerSprite/research/blob/master/advisories/VS-2019-001.md
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https://github.com/VerSprite/research/blob/master/advisories/VS-2019-001.md
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ﬁ NARODNY No: B20190219-06V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnost linuxového spravcu bali¢kov Snapd

Popis

Vyvojari linuxového spravcu balickov Snapd vydali bezpecnostnu aktualizaciu svojho produktu, ktord
opravuje bezpecénostnu zranitelnost pomenovanu "Dirty_Sock".

Bezpecnostna zranitelnost je spdsobena nedostatocnou implementaciu bezpecnostnych mechanizmov
a umozfiuje lokalnemu, autentifikovanému utoénikovi eskalovat svoje privilégia na napadnutom
systéme.

Datum prvého zverejnenia varovania
12.02.2019

CVE
CVE-2019-7304

Zasiahnuté systémy

Linuxové distribucie vyuZivajuce Snapd verzie starSie ako 2.37.1 (Ubuntu, Debian, Arch Linux,
OpenSUSE, Solus, Fedora)

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://shenaniganslabs.io/2019/02/13/Dirty-Sock.html
https://www.zdnet.com/article/dirty-sock-vulnerability-lets-attackers-gain-root-access-on-linux-systems/
https://usn.ubuntu.com/3887-1/

https://exchange.xforce.ibmcloud.com/vulnerabilities/156939
https://tools.cisco.com/security/center/viewAlert.x?alertld=59642
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https://shenaniganslabs.io/2019/02/13/Dirty-Sock.html
https://www.zdnet.com/article/dirty-sock-vulnerability-lets-attackers-gain-root-access-on-linux-systems/
https://usn.ubuntu.com/3887-1/
https://exchange.xforce.ibmcloud.com/vulnerabilities/156939
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E NARODNY No: B20190219-07V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

rssh zranitelnhost

Popis

Vyvojari rssh vydali bezpecnostni aktualizaciu svojho produktu, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost je spdsobena nedostatocnou implementaciu bezpecnostnych mechanizmov
a umozriuje lokalnemu, autentifikovanému utoénikovi vykonat skodlivy kod.

Datum prvého zverejnenia varovania
30.01.2019

CVE
CVE-2019-1000018

Zasiahnuté systémy

Linuxové distribucie vyuZivajlce rssh verzie starsie ako 2.3.4-4+deb8ul

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://esnet-security.github.io/vulnerabilities/20190115 rssh
https://nvd.nist.gov/vuln/detail/CVE-2019-1000018

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-048


https://esnet-security.github.io/vulnerabilities/20190115_rssh
https://nvd.nist.gov/vuln/detail/CVE-2019-1000018
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ﬁ NARODNY No: B20190219-08V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Linux Kernel zranitelnost

Popis

Vyvojari linuxového jadra vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecfnostnu zranitelnost v kvm_ioctl_create_device funkcii.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému uto¢nikovi eskalovat svoje privilégia na
napadnutom systéme.

Datum prvého zverejnenia varovania
07.02.2019

CVE
CVE-2019-6974

Zasiahnuté systémy

Linux Kernel verzie starsSie ako 4.20.8

Nasledky
Eskalacia privilégii
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59645
https://access.redhat.com/security/cve/cve-2019-6974
https://git.kernel.org/pub/scm/virt/kvm/kvm.git/commit/?id=cfa39381173d5f969daf43582¢95ad679189cbc9
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https://tools.cisco.com/security/center/viewAlert.x?alertId=59645
https://access.redhat.com/security/cve/cve-2019-6974
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E NARODNY No: B20190219-09V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.7
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cisco Network Assurance Engine zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostnu aktualizaciu na svoj produkt Cisco Network Assurance Engine,
ktora opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatoénej implementacii bezpecnostnych mechanizmov a
umozriuje lokdlnemu, neautentifikovanému uUtoénikovi ziskat neopravneny pristup do systému a
spbsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
12.02.2019

CVE
CVE-2019-1688

Zasiahnuté systémy

Cisco Network Assurance Engine (NAE) Release 3.0(1)

Nasledky
Neopravneny pristup do systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190212-nae-dos
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190212-nae-dos
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NARODNY No: B20190219-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.7
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnost linuxového spravcu bali¢kov Flatpak

Popis

Vyvojari sprdvcu balickov Flatpak vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostatoénej implementacii bezpecnostnych mechanizmov a
umozniuje lokalnemu, neautentifikovanému utoc¢nikovi eskalovat svoje privilégia na zranitelnom
systéme.

Datum prvého zverejnenia varovania
10.02.2019

CVE
CVE-2019-8308

Zasiahnuté systémy

Flatpak verzie starSie ako 1.0.7a 1.2.3

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=59639
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https://tools.cisco.com/security/center/viewAlert.x?alertId=59639
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NARODNY No: B20190219-11V
‘ BEZPECNOSTNY )
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

EN100 Ethernet Communication Module a SIPROTECS relays zranitelnost

Popis

Spoloénost Siemens vydala bezpec¢nostné aktualizacie na svoje produkty EN100 a SIPROTECS, ktoré
opravuju bezpectnostnu zranitelnost.

Bezpecnostna zranitelhost je spbsobena spdsobend nedostatocnou implementaciu bezpecnostnych
mechanizmov a umozZiuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania
paketov na port 102/TCP spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
12.02.2019

CVE
CVE-2018-16563

Zasiahnuté systémy

SIPROTEC 5 verzie starSie ako 7.82 a 7.58
EN100 Ethernet module IEC 61850 verzie starsie ako 4.35

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov. Tiez odporucame aplikovat
firewallové pravidla a blokovat TCP port 102.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://cert-portal.siemens.com/productcert/pdf/ssa-104088.pdf
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NARODNY No: B20190219-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Live Networks LIVE555 Media Server zranitelnosti

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnych zranitelnostiach v produkte Live Networks
LIVE555 Media Server. Bezpecnostné zranitelnosti su spOsobené nedostatocnym overovanim
pouzivatelskych vstupov a umoznuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom
zasielania HTTP paketov spdsobit znepristupnenie sluzieb na zasiahnutom systéme.

Datum prvého zverejnenia varovania
11.02.2019

CVE
CVE-2019-7733, CVE-2019-7732

Zasiahnuté systémy
Live Networks LIVE555 Media Server

Nasledky
Znepristupnenie sluzby

Odporucania

Bezpecnostné aktualizacie doposial neboli vydané. Odporuc¢ame sledovat stranky vyrobcu a po vydani
bezpecénostnych zaplat vykonat aktualizéciu.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59608
https://tools.cisco.com/security/center/viewAlert.x?alertld=59607
https://github.com/rgaufman/live555/issues/21
https://github.com/rgaufman/live555/issues/20
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E NARODNY No: B20190219-13V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

BIG-IP TMUI zranitelnost

Popis

Spoloénost F5 vydala bezpecnostnu aktualiziciu na svoj produkt BIG-IP, ktord opravuje bezpecnostnu
zranitelnost v Traffic Management User Interface.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
upravenych URL adries vykonat skodlivy kéd.

Datum prvého zverejnenia varovania
29.01.2019

CVE
CVE-2019-6589

Zasiahnuté systémy
BIG-IP verzie starsie ako 14.1.0, 14.0.0.3, 13.1.1.4, 12.1.4,11.6.3.3

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.f5.com/csp/article/K23566124
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NARODNY No: B20190219-14V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator
Pangea Communications Internet FAX ATA zranitelnost

Popis

Spoloénost Pangea Communications vydala bezpec¢nostnl aktualizaciu na svoj produkt Internet FAX
ATA, ktora opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje vzdialenému, neautentifikovanému dtocnikovi prostrednictvom podvrhnutia upravenych
URL adries sp6sobit pad systému a znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
14.02.2019

CVE
CVE-2019-6551

Zasiahnuté systémy

Pangea Communications Internet FAX ATA verzie 3.1.8 a starsie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-045-01
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NARODNY No: B20190219-15V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

RVSiteBuilder CMS viacero zranitelnhosti

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnych zranitelnostiach v redakénom systéme
RVSiteBuilder. Najzavainejsie bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciu
bezpecnostnych mechanizmov a umoziuju vzdialenému, neautentifikovanému Gtoénikovi ziskat pristup
k citlivym udajom.

Datum prvého zverejnenia varovania
14.02.2019

CVE

Zasiahnuté systémy
RVSiteBuilder CMS verzia 7.0 a starsie

Nasledky

Neopravnena zmena v systéme
Neopravneny pristup k citlivym Gdajom

Odporucania

Spolo¢nost RVGlobalSoft doposial nevydala bezpecénostnd aktualizaciu. Odporicame sledovat stranky
vyrobcu a po vydani bezpec¢nostnych zaplat vykonat aktualizaciu.

Zdroje

https://packetstormsecurity.com/files/151675
https://exchange.xforce.ibomcloud.com/vulnerabilities/157061
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NARODNY No: B20190219-16V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

IBM Rational ClearCase GIT connector zranitelnost

Popis

Spoloénost IBM vydala bezpeénostnl aktualizaciu na svoj produkt Rational ClearCase, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost je spdsobena nedostatocnou implementaciu bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému Utocénikovi ziskat neopravneny pristup k dokumentom
v databdaze.

Datum prvého zverejnenia varovania
12.02.2019

CVE
CVE-2019-4059

Zasiahnuté systémy

IBM Rational ClearCase GIT connector verzie starsie ako 1.0.0.1

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www-01.ibm.com/support/docview.wss?uid=ibm10870810
https://exchange.xforce.ibmcloud.com/vulnerabilities/156583
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NARODNY No: B20190219-17V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Joomla! zranitelnosti

Popis

Vyvojari systému pre sprdvu obsahu Joomla! vydali bezpecnostnu aktualizaciu svojho produktu, ktora
opravuje viacero bezpecnostnych zranitelhosti.

NajzédvainejsSia bezpecnostnd zranitelnost v komponente phar:// stream wrapper umozZiiuje
vzdialenému, neautentifikovanému udtocnikovi prostrednictvom zasielania Specidlne upravenych
poziadaviek vykonat skodlivy kod.

Datum prvého zverejnenia varovania
12.02.2019

CVE

CVE-2019-6261, CVE-2019-6262, CVE-2019-6263, CVE-2019-6264, CVE-2019-7739, CVE-2019-7740,
CVE-2019-7741, CVE-2019-7742, CVE-2019-7743, CVE-2019-7744

Zasiahnuté systémy

Joomla! CMS vezrie starsie ako 3.9.2

Nasledky

Vykonanie Skodlivého kodu
Neopravneny pristup k citlivym Udajom

Odporucania

Odporuicame uistit sa, ¢i Vase webové stranky nie su zaloZzené na redakénom systéme Joomla!l
v zranitelnej verzii. V pripade Ze ano, zabezpecte aktualizaciu redakéného systému.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/156907
https://developer.joomla.org/security-centre/770-20190206-core-implement-the-typo3-phar-stream-wrapper
https://exchange.xforce.ibmcloud.com/vulnerabilities/156906
https://developer.joomla.org/security-centre/766-20190202-core-browserside-mime-type-sniffing-causes-xss-
attack-vectors

https://exchange.xforce.ibmcloud.com/vulnerabilities/156905
https://developer.joomla.org/security-centre/768-20190204-core-stored-xss-issue-in-the-global-configuration-
help-url-2

https://exchange.xforce.ibmcloud.com/vulnerabilities/156904
https://developer.joomla.org/security-centre/769-20190205-core-xss-issue-in-core-js-writedynalist
https://exchange.xforce.ibmcloud.com/vulnerabilities/156902
https://developer.joomla.org/security-centre/767-20190203-core-additional-warning-in-the-global-
configuration-textfilter-settings

https://exchange.xforce.ibmcloud.com/vulnerabilities/156908
https://developer.joomla.org/security-centre/765-20190201-core-lack-of-url-filtering-in-various-core-

components
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NARODNY No: B20190219-18S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Mozilla Thunderbird viacero zranitefnosti

Popis

Spoloénost Mozilla vydala bezpeénostnu aktualizéciu, ktora opravuje viacero zranitelnosti v e-mailovom
klientovi Thunderbird.

Bezpecnostné zranitefnosti su spdsobené nedostatocnym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.02.2019

CVE
CVE-2018-18335, CVE-2018-18356, CVE-2018-18509, CVE-2019-5785

Zasiahnuté systémy

Mozilla Thunderbird verzie starsie ako 60.5.1

Nasledky

Znepristupnenie sluzby
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odpordéame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporuc¢ame poucit
pouZivatefov, aby neotvarali neoverené e-mailové sprdvy, prilohy 2z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2019-06/
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