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Kod sektora (dopad)
Identifikator

Zranitelnosti produktov Cisco

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na vacSie mnoiZstvo svojich produktov, ktoré
opravuju viacero bezpecnostnych zranitelnhosti.

NajzévaznejSia bezpecnostna zranitelnost v Cisco HyperFlex Software je spdsobend nedostatoénym
overovanim pouzivatelskych vstupov a umoZniuje vzdialenému, neautentifikovanému utocnikovi
vykonat skodlivy kéd s nasledkom Uplného narusenia dbvernosti, integrity a dostupnosti systému.
Zranitelnost v komponente Quality of Voice Reporting produktu Cisco Prime Collaboration Assurance
spocdiva v nedostato¢nej implementdcii autentifikacnych mechanizmov a umoziuje vzdialenému,
neautentifikovanému uUtoc¢nikovi ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
20.02.2019

CVE

CVE-2019-1685, CVE-2019-1684, CVE-2019-1700, CVE-2019-1691, CVE-2019-1666, CVE-2019-1667,
CVE-2019-1665, CVE-2019-1698, CVE-2019-1683, CVE-2019-1689, CVE-2019-1680, CVE-2019-1664,
CVE-2018-15380, CVE-2019-1681, CVE-2019-1662, CVE-2019-1659

Zasiahnuté systémy

Cisco HyperFlex Software verzie starsie ako 3.5(2a)

Cisco Prime Infrastructure Software Releases 2.2 az 3.4.0
Cisco PCA Software verzie starsie ako 12.1 SP2

Cisco 10S XR Software verzie starsie ako 6.5.2

Cisco Webex Meetings Online (meetings.webex.com) verzie starsie ako 1.3.42
Cisco SPA112, Cisco SPA525, a Cisco SPA5Xx5 Series IP Phones
Cisco loT-FND Software

Cisco Firepower Threat Defense Software

Cisco Firepower 9000 Series with PID FPROK-DNM-2X100G
Cisco Unity Connection

Cisco IP Phone 7800 and 8800 Series

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Neopravneny pristup do systému

Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Po odstraneni zranitelnosti,
ktoré mohli sposobit vzdialené vykonanie kddu, je dobrou praxou kontrola systému a zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.
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Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-prime-validation
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-pca-access
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-ncs
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-hyperflex-injection
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-chn-root-access
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190206-webex-injection
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-webx-ios-file
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-ipphone-certs
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-cuc-rxss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-cdp-lldp-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-firpwr-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-fpwr-ssltls-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-hyper-retrieve
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-hyper-write
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-hyper-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190220-iot-fnd-xml
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Kod sektora (dopad)
Identifikator

Zranitelnosti produktov Xerox

Popis

Spoloénost Xerox vydala bezpec¢nostné aktualizicie na viaceré svoje produkty, ktoré opravuju vacsie
mnozstvo bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecfnostné zranitelnosti umoznuju vzdialenému, autentifikovanému utocnikovi
vykonat Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.02.2019

CVE

CVE-2011-0465, CVE-2011-0997, CVE-2017-12176, CVE-2017-12177, CVE-2017-12178, CVE-2017-12179,
CVE-2017-12180, CVE-2017-12181, CVE-2017-12182, CVE-2017-12183, CVE-2017-12184, CVE-2017-12185,
CVE-2017-12186, CVE-2017-12187, CVE-2018-0732, CVE-2018-0734, CVE-2018-0735, CVE-2018-0737,
CVE-2018-5407, CVE-2018-5740, CVE-2018-8653, CVE-2019-0536, CVE-2019-0538, CVE-2019-0541,
CVE-2019-0543, CVE-2019-0545, CVE-2019-0549, CVE-2019-0554, CVE-2019-0569, CVE-2019-0575,
CVE-2019-0576, CVE-2019-0577, CVE-2019-0578, CVE-2019-0579, CVE-2019-0580, CVE-2019-0581,
CVE-2019-0582, CVE-2019-0583, CVE-2019-0584, CVE-2019-2541, CVE-2019-2543, CVE-2019-2544

Zasiahnuté systémy

Xerox Color 800i/1000i Press

Xerox Versant3100 Press

Xerox FreeFlow Print Server v2 (Xerox Color C60/C70, Xerox iGen 5 Press, Xerox BrenvaHD Production
InkJet Printer Products)

Xerox FreeFlow Print Server v7 (Xerox Nuvera PSIP 14.0 Printer Products)

Xerox FreeFlow Print Server v8 (Solaris 10 OS)

Xerox FreeFlow Print Server v9 (Solaris 10 OS)

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov, aplikovat firewallové
pravidla a limitovat pristup k zasiahnutym zariadeniam z internetu. Po odstraneni zranitelnosti, ktoré
mohli spdsobit vzdialené vykonanie kddu, je dobrou praxou kontrola systému a zmena vsetkych hesiel
a kl'tcov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.
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Zdroje

https://security.business.xerox.com/wp-

content/uploads/2019/02/cert XRX19-005 FFPSv2 Win7 SecurityBulletin Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert XRX19-004 FFPSv7-
S11 MediaDelivery Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert XRX19-003 FFPSv9-
S10 DvdUsb Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert XRX19-002 FFPSv8-
S10 DvdUsb Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert XRX19-001 FFPSv7-
S10 DvdUsb Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert XRX19-006 FFPSv9-
S11 MediaDelivery Feb2019.pdf
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https://security.business.xerox.com/wp-content/uploads/2019/02/cert_XRX19-005_FFPSv2_Win7_SecurityBulletin_Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert_XRX19-005_FFPSv2_Win7_SecurityBulletin_Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert_XRX19-004_FFPSv7-S11_MediaDelivery_Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert_XRX19-004_FFPSv7-S11_MediaDelivery_Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert_XRX19-003_FFPSv9-S10_DvdUsb_Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert_XRX19-003_FFPSv9-S10_DvdUsb_Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert_XRX19-002_FFPSv8-S10_DvdUsb_Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert_XRX19-002_FFPSv8-S10_DvdUsb_Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert_XRX19-001_FFPSv7-S10_DvdUsb_Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert_XRX19-001_FFPSv7-S10_DvdUsb_Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert_XRX19-006_FFPSv9-S11_MediaDelivery_Feb2019.pdf
https://security.business.xerox.com/wp-content/uploads/2019/02/cert_XRX19-006_FFPSv9-S11_MediaDelivery_Feb2019.pdf
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Identifikator

Bosh Smart Camera App for Android zranitelnosti

Popis

Spoloénost Bosh vydala bezpecnostnu aktualizciu na svoj produkt Smart Camera App, ktord opravuje
viacero bezpecnostnych zranitelnosti.

NajzdvaznejSia bezpecnostna zranitelnost je spdsobend nedostatoénym overovanim bezpecnostnych
TLS certifikdtov a umozZnuje vzdialenému, neautentifikovanému atocnikovi prostrednictvom
prostrednictvom man-in-the-middle Gtoku ziskat neoprdvneny pristup do systému.

Datum prvého zverejnenia varovania
14.02.2019

CVE
CVE-2019-7728, CVE-2019-7729

Zasiahnuté systémy

Bosh Smart Camera App for Android verzie starSie ako 1.3.1

Nasledky
Neopravneny pristup do systému
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Po odstraneni zranitelhosti,
ktoré mézu spdsobit Unik informécii, je dobrou praxou zmena vsetkych hesiel a kldéov na dotknutom
systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://psirt.bosch.com/Advisory/BOSCH-2019-0202.html
https://psirt.bosch.com/Advisory/BOSCH-2019-0204.html
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Horner Automation Cscape zranitelnost

Popis

Spoloénost Horner Automation vydala bezpecnostnu aktualizdciu na svoj produkt Cscape, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne
upravenych POC suborov vykonat Skodlivy kéd s nasledkom uUplného narusenia dbvernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
19.02.2019

CVE
CVE-2019-6555

Zasiahnuté systémy

Cscape verzie starsie ako 9.90

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Po odstraneni zranitelnosti,
ktoré mohli sposobit vzdialené vykonanie kodu, je dobrou praxou kontrola systému a zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-050-03
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LG Device Manager application zranitelnost

Popis

Spoloénost LG vydala bezpecnostnu aktualiziciu na svoj produkt LG Device Manager application, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému uto¢nikovi eskalovat svoje privilégia na
napadnutom systéme.

Datum prvého zverejnenia varovania
17.02.2019

CVE
CVE-2019-8372

Zasiahnuté systémy

LG Device Manager application v LG notebookoch verzie T350, 107370, 15U560, 15UD560, 147960,
14ZD960, 157960, 15ZD960 a tieZ notebookoch so Skylake procesormi

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://www.jackson-t.ca/lg-driver-lpe.html
https://securityaffairs.co/wordpress/81323/hacking/lg-device-manager-flaw.html
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http://www.jackson-t.ca/lg-driver-lpe.html
https://securityaffairs.co/wordpress/81323/hacking/lg-device-manager-flaw.html
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Filr zranitelnosti

Popis

Spoloénost Micro Focus vydala bezpecnostnu aktualiziciu na svoj produkt Filr, ktord opravuje viacero
bezpecénostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd zranitefnost v komponente famtd umozZnuje lokdlnemu,
autentifikovanému utocnikovi eskalovat svoje privilégia na napadnutom systéme.

Datum prvého zverejnenia varovania
19.02.2019

CVE
CVE-2019-3474, CVE-2019-3475

Zasiahnuté systémy

Micro Focus Filr 3.0 verzie starsie ako Security Update 6

Nasledky
Eskalacia privilégii
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporuéame vykonat aktualiziciu zasiahnutych systémov. Po odstraneni zranitelnosti,
ktoré mo6zu sposobit Unik informacii, je dobrou praxou zmena vsetkych hesiel a kli¢ov na dotknutom
systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i kluc.

Zdroje

https://support.microfocus.com/kb/doc.php?id=7023727
https://support.microfocus.com/kb/doc.php?id=7023726
https://www.secureauth.com/labs/advisories/micro-focus-filr-multiple-vulnerabilities
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Zranitelnost v Adobe Acrobat a Reader

Popis

Spoloénost Adobe vydala bezpec¢nostné aktualizacie na svoje produkty Adobe Acrobat a Reader, ktoré
opravuju bezpectnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umozniuje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup
k citlivym ddajom.

Datum prvého zverejnenia varovania
21.02.2019

CVE
CVE-2019-7815

Zasiahnuté systémy
Adobe Acrobat a Reader verzie starsie ako 2019.010.20098, 2017.011.30127 a 2015.006.30482

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporuéame vykonat aktualiziciu zasiahnutych systémov. Po odstraneni zranitelnosti,
ktoré mo6zu sposobit Unik informacii, je dobrou praxou zmena vsetkych hesiel a kli¢ov na dotknutom
systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i kluc.

Zdroje

https://helpx.adobe.com/security/products/acrobat/apsb19-13.html
https://www.securityweek.com/adobe-releases-second-patch-data-leakage-flaw-reader
https://www.tenable.com/plugins/nessus/122366
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

BIND zranitelnost

Popis

Vyvojari DNS servera BIND vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju viacero
bezpecénostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatocnom overovani pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne
upravenych paketov spdsobit znepristupnenie sluzieb a Unik Udajov z pamati procesu.

Datum prvého zverejnenia varovania
21.02.2019

CVE
CVE-2018-5744, CVE-2018-5745, CVE-2019-6465

Zasiahnuté systémy
BIND verzie starSie ako 9.11.5-P4,9.11.5-S5 a 9.12.3-P4

Nasledky

Znepristupnenie sluzby
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Po odstraneni zranitelhosti,
ktoré mézu spdsobit Unik informécii, je dobrou praxou zmena vsetkych hesiel a kldéov na dotknutom
systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://kb.isc.org/docs/cve-2018-5744
https://kb.isc.org/docs/cve-2018-5745
https://kb.isc.org/docs/cve-2019-6465
https://tools.cisco.com/security/center/viewAlert.x?alertld=59675
https://exchange.xforce.ibmcloud.com/vulnerabilities/157371
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Kod sektora (dopad)
Identifikator

Splunk Web XSS zranitelhost

Popis

Spoloénost Splunk vydala bezpeénostnu aktualizaciu na svoj produkt Splunk Web, ktord opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov vykonat sSkodlivy kéd s nasledkom uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
19.02.2019

CVE
CVE-2019-5727

Zasiahnuté systémy

Splunk Enterprise verzie starSie ako 6.5.5, 6.4.9, 6.3.12, 6.2.14, 6.1.14, 6.0.15 a Splunk Light verzie
starSie ako 6.6.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame vykonat aktualiziciu zasiahnutych systémov. Po odstraneni zranitelnosti,
ktoré mohli spbésobit vzdialené vykonanie kddu, je dobrou praxou kontrola systému a zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://www.splunk.com/view/SP-CAAAQAF
https://tools.cisco.com/security/center/viewAlert.x?alertld=59670
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