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02. | RubyGems viacero zranitelnosti Vysoka 8.8
03. | Zranitelnosti Cisco produktov Vysoka 8.8
04. | StackStorm zranitelnost Vysoka 8.8
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Hewlett Packard Enterprise Intelligent Management Center zranitelnosti

Popis

Bezpecnostni vyskumnici informovali o zranitelnostiach v produkte Hewlett Packard Enterprise
Intelligent Management Center. NajzavaZznejSie bezpecnostné zranitelnosti suU spbsobené
nedostatocnym overovanim pouzivatelskych vstupov a umoziuji vzdialenému, autentifikovanému
utocnikovi vykonat Skodlivy kod s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
04.03.2019

CVE

Zasiahnuté systémy

Hewlett Packard Enterprise Intelligent Management Center

Nasledky

Spolo¢nost Hewlett Packard Enterprise doposial nevydala aktualizacie rieSiace uvedené zranitelnosti.
Odporucame aplikovat firewallové pravidla a sledovat stranky vyrobcu a po vydani bezpeénostnych
zéplat vykonat aktualizaciu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Odporucania

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
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Zdroje

https://www.zerodayinitiative.com/advisories/ZDI|-19-233/
https://www.zerodayinitiative.com/advisories/ZDI-19-234/
https://www.zerodayinitiative.com/advisories/ZDI-19-235/
https://www.zerodayinitiative.com/advisories/ZDI-19-236/
https://www.zerodayinitiative.com/advisories/ZDI|-19-237/
https://www.zerodayinitiative.com/advisories/ZDI-19-238/
https://www.zerodayinitiative.com/advisories/ZDI-19-239/
https://www.zerodayinitiative.com/advisories/ZDI-19-240/
https://www.zerodayinitiative.com/advisories/ZDI|-19-241/
https://www.zerodayinitiative.com/advisories/ZDI-19-242/
https://www.zerodayinitiative.com/advisories/ZDI-19-243/
https://www.zerodayinitiative.com/advisories/ZDI-19-244/
https://www.zerodayinitiative.com/advisories/ZDI|-19-245/
https://www.zerodayinitiative.com/advisories/ZDI-19-246/
https://www.zerodayinitiative.com/advisories/ZDI-19-247/
https://www.zerodayinitiative.com/advisories/ZDI-19-248/
https://www.zerodayinitiative.com/advisories/ZDI|-19-249/
https://www.zerodayinitiative.com/advisories/ZDI-19-250/
https://www.zerodayinitiative.com/advisories/ZDI-19-251/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

RubyGems viacero zranitelnosti

Popis

Vyvojari balickovacieho nastroja RubyGems vydali aktualizaciu svojho produktu, ktord riesi viacero
bezpecnostnych zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost umoziuje Utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych suborov vykonat Skodlivy kod s nasledkom Uplného narusenia narusenie dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.03.2019

CVE
CVE-2019-8320, CVE-2019-8321, CVE-2019-8322, CVE-2019-8323, CVE-2019-8324, CVE-2019-8325

Zasiahnuté systémy

RubyGems verzie starSie ako 2.7.9a3.0.3

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://blog.rubygems.org/2019/03/05/security-advisories-2019-03.html
https://www.ruby-lang.org/en/news/2019/03/05/multiple-vulnerabilities-in-rubygems/
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https://blog.rubygems.org/2019/03/05/security-advisories-2019-03.html
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
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Kod sektora (dopad)

Identifikator

Zranitelnosti Cisco produktov

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoje produkty NX-OS, FXOS, Enterprise Chat and
Email a DNA Center, ktoré opravuju viacero bezpecnostnych zranitefnosti.

NajzédvaznejSia bezpecnostnd zranitelnost v NX-APl module NX-OS je spOsobend nedostatoénym
overovanim pouZivatelskych vstupov a umozZnuje vzdialenému, autentifikovanému utocnikovi
prostrednictvom zasielania Specidlne upravenych paketov vykonat skodlivy kod s nasledkom dplného
narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.03.2019

CVE

CVE-2019-1585, CVE-2019-1588, CVE-2019-1591, CVE-2019-1593, CVE-2019-1594, CVE-2019-1595,
CVE-2019-1596, CVE-2019-1597, CVE-2019-1598, CVE-2019-1599, CVE-2019-1600, CVE-2019-1601,
CVE-2019-1602, CVE-2019-1603, CVE-2019-1604, CVE-2019-1605, CVE-2019-1606, CVE-2019-1607,
CVE-2019-1608, CVE-2019-1609, CVE-2019-1610, CVE-2019-1611, CVE-2019-1612, CVE-2019-1613,
CVE-2019-1614, CVE-2019-1615, CVE-2019-1616, CVE-2019-1617, CVE-2019-1618, CVE-2019-1702,
CVE-2019-1707

Zasiahnuté systémy

Cisco NX-0OS Software

Cisco FXOS Software

Cisco Enterprise Chat and Email

Cisco DNA Center

MDS 9000 Series Multilayer Switches
Firepower 2100 Series Firewalls

Firepower 4100 Series Next-Generation Firewalls
Firepower 9300 Security Appliance

Nexus 1000V Switch for Microsoft Hyper-V
Nexus 1000V Switch for VMware vSphere
Nexus 2000 Series Fabric Extenders

Nexus 3000 Series Switches

Nexus 3500 Platform Switches

Nexus 5500 Platform Switches

Nexus 5500 Platform Switches

Nexus 5600 Platform Switches

Nexus 6000 Series Switches

Nexus 7000 Series Switches

Nexus 7700 Series Switches

Nexus 9000 Series Switches

Nexus 9500 R-Series Line Cards and Fabric Modules
UCS 6200 Series Fabric Interconnects

UCS 6300 Series Fabric Interconnects

UCS 6400 Series Fabric Interconnects
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Nasledky

Vykonanie $kodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-aci-controller-
privsec

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-apic-ipv6
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-chatmail-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-dna-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nexus-fbr-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nx-0s-api-ex
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nx-0s-bash-escal
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-privesca
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-netstack
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-fabric-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-cmdinj-1612
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-file-access
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nx0s-cmdinj-1609
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-cmdinj-1610
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-cmdinj-1611
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-directory
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxo0s-cmdinj-1613
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nx-o0s-lan-auth
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-escalation
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nx0s-npv-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-pe
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-sig-verif
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-privesc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxosldap
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-aci-shell-escape
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-tetra-ace
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-NXAPI-cmdinj
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxo0s-cmdinj-1607
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https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-aci-controller-privsec
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-aci-controller-privsec
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-apic-ipv6
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-chatmail-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-dna-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nexus-fbr-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nx-os-api-ex
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nx-os-bash-escal
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-privesca
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-netstack
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-fabric-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-cmdinj-1612
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-file-access
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-cmdinj-1609
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-cmdinj-1610
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-cmdinj-1611
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-directory
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-cmdinj-1613
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nx-os-lan-auth
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-escalation
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-npv-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-pe
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-sig-verif
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-privesc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxosldap
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-aci-shell-escape
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-tetra-ace
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-NXAPI-cmdinj
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190306-nxos-cmdinj-1607
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

StackStorm zranitelnost

Popis

Vyvojari StackStorm vydali bezpec¢nostnu aktualizaciu svojho produktu, ktord opravuje bezpecnostnu
zranitelnost v REST API.

Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.03.2019

CVE
CVE-2019-9580

Zasiahnuté systémy

StackStorm verzie starSie ako 2.10.3 2 2.9.3

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://stackstorm.com/2019/03/08/stackstorm-2-9-3-2-10-3/
https://thehackernews.com/2019/03/stackstorm-security-vulnerability.html
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https://stackstorm.com/2019/03/08/stackstorm-2-9-3-2-10-3/
https://thehackernews.com/2019/03/stackstorm-security-vulnerability.html
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Kod sektora (dopad)
Identifikator

Zranitelnost elektronickych zabezpecovacich systémov Chuango

Popis

Bezpecnostni vyskumnici informovali o zranitefnosti v elektronickych zabezpecovacich systémov
vyrobcu Chuango. Bezpecnostna zranitelnost spociva v pouziti statickych kddov v 433MHz radiovych
dialkovych ovldadacoch a umozZiuje vzdialenému, neautentifikovanému uto¢nikovi aktivovat
a deaktivovat alarm a tiez vyvolat falosny poplach.

Datum prvého zverejnenia varovania
11.03.2019

CVE
CVE-2019-9659

Zasiahnuté systémy

Chuango Wifi Alarm System

Chuango Wifi/Cellular Smart Home System H4 Plus
Chuango Wifi Alarm System AWV Plus

Chuango G5W 3G

Chuango GSM/SMS/RFID Touch Alarm System G5 Plus
Chuango GSM/SMS Alarm System G3

Chuango G5W

Chuango Dual-Network Alarm System B11
Chuango PSTN Alarm System A8

Chuango PSTN/LCD/RFID Touch Alarm System Al11
Chuango CG-105S On-Site Alarm System

Eminent EM8617 OV2 Wifi Alarm System

Nasledky
Neopravnend zmena v systéme

Odporucania

Spolo¢nost Chuango nevydd aktualizacie svojich produktov. PouZivatelom zasiahnutych
zabezpecovacich systémov odporticame pri ich obsluhe nepouZivat dialkové ovladania a aplikovat
elektromagnetické zatienenie radiového prijimaca riadiacej jednotky.

Zdroje
https://github.com/RiieCco/write-ups/tree/master/CVE-2019-9659
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Kod sektora (dopad)

Identifikator

IBM WebSphere MQ zranitelnosti

Popis

Spoloénost IBM vydala bezpecnostné aktualizacie na svoj produkt IBM WebSphere MQ, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzavaznejsia bezpecnostna zranitefnost umoziuje lokalnemu, autentifikovanému Gtocnikovi vykonat
skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.03.2019

CVE
CVE-2018-1974, CVE-2018-1998

Zasiahnuté systémy
IBM WebSphere MQ V8

IBM WebSphere MQ V9 LTS
IBM WebSphere MQ V9.1 LTS

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www-01.ibm.com/support/docview.wss?uid=ibm10870488
https://www-01.ibm.com/support/docview.wss?uid=ibm10792043

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
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https://www-01.ibm.com/support/docview.wss?uid=ibm10870488
https://www-01.ibm.com/support/docview.wss?uid=ibm10792043
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NARODNY
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7/14

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

McAfee Endpoint Security zranitelnost

Popis

opravuje bezpecnostnu zranitelnost.

podvrhnutia $pecidlne upravenych stuborov vykonat eskalovat svoje privilégia.

Spoloénost McAfee vydala bezpecnostnl aktualizaciu na svoj produkt Endpoint Security (ENS), ktord

Bezpecnostnd zranitelnost umozZnuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom

Datum prvého zverejnenia varovania

28.02.2019

CVE

CVE-2019-3582

Zasiahnuté systémy

McAfee Endpoint Security ENS 10.6.1 a starsie

Nasledky

Eskalacia privilégii
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://kc.mcafee.com/corporate/index?page=content&id=SB10254
https://exchange.xforce.ibmcloud.com/vulnerabilities/157964
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ﬁ NARODNY No: B20190312-08V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

IBM DB2 zranitelnosti

Popis

Spoloénost IBM vydala bezpecnostné aktualizdcie na svoj produkt DB2, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

BlizSie neSpecifikované bezpecnostné zranitelnosti umoziiuju lokdlnemu, neautentifikovanému
utocnikovi vykonat Skodlivy kod s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
07.03.2019

CVE
CVE-2018-1922, CVE-2018-1923, CVE-2018-1978, CVE-2018-1980, CVE-2019-4015, CVE-2019-4016

Zasiahnuté systémy
IBM DB2 verzie V9.7, V10.1, V10.5a V11.1

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://www-01.ibm.com/support/docview.wss?uid=ibm10740413
https://exchange.xforce.ibmcloud.com/vulnerabilities/152858
https://exchange.xforce.ibmcloud.com/vulnerabilities/152859
https://exchange.xforce.ibmcloud.com/vulnerabilities/154069
https://exchange.xforce.ibmcloud.com/vulnerabilities/154078
https://exchange.xforce.ibmcloud.com/vulnerabilities/155894

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
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https://www-01.ibm.com/support/docview.wss?uid=ibm10740413
https://exchange.xforce.ibmcloud.com/vulnerabilities/152858
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Apache Qpid Broker-J zranitelnost

Popis

bezpecnostnu zranitelnost.

prikazov spdsobit znepristupnenie sluzby.

Vyvojari Apache Qpid Broker-J vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouZivatelskych vstupov zasiahnutym
systémom a umoznuje vzdialenému utocnikovi prostrednictvom zasielania Specialne upravenych AMQP

Datum prvého zverejnenia varovania

01.03.2019

CVE

CVE-2019-0200

Zasiahnuté systémy

Qpid Broker-J verzie starSie ako 7.0.7 a 7.1.1

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://issues.apache.org/jira/browse/QPID-8273
https://seclists.org/oss-sec/2019/q1/152
https://tools.cisco.com/security/center/viewAlert.x?alertld=59729

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk
Budatinska 30 Mobil: +421 903 993 706
851 06 Bratislava Tel: +421 2 6869 2915

SK-CERT
Nasa znacka:
01380/2019/TS/OKB-073


https://issues.apache.org/jira/browse/QPID-8273
https://seclists.org/oss-sec/2019/q1/152
https://tools.cisco.com/security/center/viewAlert.x?alertId=59729

URAD BEZPECNOSTNY BULLETIN

TyZdeni 06. 03. 2019 - 12. 03. 2019 10 / 14

NARODNY No: B20190312-10V
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Apache Mesos zranitelnost

Popis

Vyvojari ndstroja Apache Mesos vydali bezpecnostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v nedostato¢nom overovani pouZivatelskych vstupov zasiahnutym
systémom a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia
$pecidlne upravenych JSON suborov spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
04.03.2019

CVE
CVE-2018-11793

Zasiahnuté systémy
Apache Mesos verzie starSie ako 1.4.3,1.5.2,1.6.2,1.7.1a1.8.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59725

https://seclists.org/oss-sec/2019/g1/156/
https://lists.apache.org/thread.html|/9be975c53e5ad612c7e0af39f5b88837fbfbc32108e587d3d8499844 @ %3C
dev.mesos.apache.org%3E
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https://tools.cisco.com/security/center/viewAlert.x?alertId=59725
https://seclists.org/oss-sec/2019/q1/156/
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NARODNY No: B20190312-11V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Yubico libu2f-host zranitelhosti

Popis

Spoloénost Yubico vydala bezpec¢nostnu aktualizaciu na svoj produkt libu2f-host, ktora opravuje viacero
bezpecénostnych zranitelnosti.

NajzédvainejSia bezpecnostna zranitelnost umozriuje vzdialenému, neautentifikovanému uUtocénikovi
prostrednictvom zasielania Specialne upravenych siborov spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
22.02.2019

CVE
CVE-2018-20340, CVE-2019-9578

Zasiahnuté systémy

Yubico libu2f-host verzie starsie ako 1.1.8

Nasledky

Znepristupnenie sluzby
Vykonanie Skodlivého kédu

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59731
https://tools.cisco.com/security/center/viewAlert.x?alertld=59732
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

ImageMagick zranitefnost

Popis

znepristupnenie sluzieb.

Vyvojari nastroja ImageMagick vydali bezpeénostnu aktualizaciu opravujicu bezpeénostnu zranitefnost.
Bezpecnostna zranitelnost je spdsobena nekorektnymi operaciami s pamatou a umoziiuje vzdialenému,
neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne upravenych suborov spdsobit

Datum prvého zverejnenia varovania

17.01.2019

CVE

CVE-2019-7175

Zasiahnuté systémy

ImageMagick verzie starsie ako 7.0.8-25

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59746
https://github.com/ImageMagick/ImageMagick/issues/1450
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NARODNY No: B20190312-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

OpenSSL zranitelnost

Popis

Vyvojari OpenSSL vydali bezpecnostnu aktualizaciu opravujicu bezpecnostnu zranitefnost.
Bezpetnostna zranitelnost je spbdsobena nekorektnou implementéaciou $ifry ChaCha20-Poly1305
a umozZnuje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup k citlivym
Udajom a tiez ich modifikovat.

Datum prvého zverejnenia varovania
06.03.2019

CVE
CVE-2019-1543

Zasiahnuté systémy

Aplikacie vyuzivajuce OpenSSL verzie 1.1.1a 1.1.0

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Po odstraneni zranitelhosti,
ktoré mézu spdsobit Unik informécii, je dobrou praxou zmena vsetkych hesiel a kldéov na dotknutom
systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59743
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

QNAP TS-431 QTS zranitelnost

Popis

Spoloénost QNAP vydala bezpeénostnu aktualizaciu na svoj produkt QNAP TS-431 QTS, ktora opravuje
bezpecnostnu zranitelnost.
BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziiuje vzdialenému, neautentifikovanému uUtoénikovi ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania

07.03.2019

CVE

Zasiahnuté systémy

QNAP TS-431 QTS verzie starsie ako 4.2.2

Nasledky

Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/157891

https://www.exploit-db.com/exploits/46506
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