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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala bezpecnostnl aktualizaciu, ktord opravuje 60 bezpecnostnych zranitelnosti
v internetovom prehliada¢i Chrome. Najzdvainejsie zranitelnosti umoZiuju vzdialenému,
neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia Specidlne upravenych suborov vykonat
skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.03.2019

CVE

CVE-2019-5788, CVE-2019-5789, CVE-2019-5790, CVE-2019-5791, CVE-2019-5792, CVE-2019-5793,
CVE-2019-5794, CVE-2019-5795, CVE-2019-5796, CVE-2019-5797, CVE-2019-5798, CVE-2019-5799,
CVE-2019-5800, CVE-2019-5801, CVE-2019-5802, CVE-2019-5803, CVE-2019-5804

Zasiahnuté systémy

Google Chrome verzie starsie ako 73.0.3683.75

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

TaktieZ odporucame poucit pouzivatelov, aby nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-
execution 2019-030/
https://chromereleases.googleblog.com/2019/03/stable-channel-update-for-desktop 12.html
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NARODNY No: B20190319-02V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Adobe Photoshop CC zranitelnost

Popis

Spoloénost Adobe vydala bezpecnostnu aktualizaciu na svoj produkt Photoshop CC, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost je spdsobend nedostatocnym overovanim pouZzivatelskych vstupov pri
parsovani GIF suborov a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov vykonat skodlivy kéd s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.03.2019

CVE
CVE-2019-7094

Zasiahnuté systémy

Adobe Photoshop CC starsie ako 19.1.8
Photoshop CC starsie ako 20.0.4

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

TaktieZ odporucame poucit pouzivatelov, aby neotvarali sibory z neznamych zdrojov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.zerodayinitiative.com/advisories/ZDI-19-258/
https://www.cisecurity.org/advisory/a-vulnerability-in-adobe-photoshop-cc-could-allow-for-arbitrary-code-exe
cution-apsb19-15 2019-028/

https://helpx.adobe.com/security/products/photoshop/apsb19-15.html
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ﬁ NARODNY No: B20190319-03V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnosti produktov Lenovo

Popis

Spoloénost Lenovo vydala bezpecnostné aktualizacie na svoje produkty, ktoré opravuju viacero
bezpecnostnych zranitelnosti v TianoCore EDK Il BIOSe.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoznuju lokdlnemu, neautentifikovanému Utocnikovi eskalovat svoje privilégia na napadnutom
systéme alebo spbsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.03.2019

CVE

Zasiahnuté systémy

Lenovo IdeaCentre, QITIAN, IdeaPad, ThinkCentre, YANGTIAN, ThinkPad, ThinkServer, ThinkServer,
ThinkStation, ThinkSystem

Nasledky
Eskalacia privilégii
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.lenovo.com/sk/en/solutions/len-22660
https://exchange.xforce.ibmcloud.com/vulnerabilities/158190
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E NARODNY No: B20190319-04V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Intel CSME, Server Platform Services, Trusted Execution Engine a Intel Active Management Technology
viacero zranitefnosti

Popis

Spoloénost Intel vydala bezpecnostné aktualizacie na svoje produkty Intel CSME, Server Platform
Services, Trusted Execution Engine a Intel Active Management Technology, ktoré opravuju viacero
bezpecnostnych zranitelnhosti. NajzavaznejSie zranitelnosti su sp6sobené nedostatoénym overovanim
pouzivatelskych vstupov a umoziiuju lokdlnemu, autentifikovanému Gtocnikovi vykonat skodlivy kéd
s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.03.2019

CVE

CVE-2018-12185, CVE-2018-12187, CVE-2018-12188, CVE-2018-12189, CVE-2018-12190, CVE-2018-12191,
CVE-2018-12192, CVE-2018-12196, CVE-2018-12198, CVE-2018-12199, CVE-2018-12200

Zasiahnuté systémy

Intel CSME verzie starsie ako 11.8.60, 11.11.60, 11.22.60 a 12.0.20
Intel Server Platform Services verzie starsie ako 4.00.04.383 a 4.01.02.174
Intel Trusted Execution Engine verzie starSie ako 3.1.60 a 4.0.10

Nasledky
Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/158180
https://support.lenovo.com/sk/en/solutions/len-25083
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00185.html
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NARODNY No: B20190319-05V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Intel Graphics Driver zranitelnosti

Popis

Spoloénost Intel vydala bezpecnostné aktualizacie na svoj produkt Intel Graphics Driver, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

Najzédvaznejsia zranitelnost je spbsobend nedostatoCnym overovanim pouzivatelskych vstupov
v komponente Kernel Mode Driver a umoznuje lokalnemu, autentifikovanému utoénikovi vykonat
Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.03.2019

CVE

CVE-2018-12209, CVE-2018-12210, CVE-2018-12211, CVE-2018-12212, CVE-2018-12213, CVE-2018-12214,
CVE-2018-12215, CVE-2018-12216, CVE-2018-12217, CVE-2018-12218, CVE-2018-12219, CVE-2018-12220,
CVE-2018-12221, CVE-2018-12222, CVE-2018-12223, CVE-2018-12224, CVE-2018-18089, CVE-2018-18090,
CVE-2018-18091

Zasiahnuté systémy

Intel Graphics Driver pre Windows verzie starSie ako 10.18.x.5059 (15.33.x.5059), 10.18.x.5057
(15.36.x.5057), 20.19.x.5063 (15.40.x.5063), 21.20.x.5064 (15.45.x.5064) a 24.20.100.6373

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnakeé heslo ¢i kluc.

Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00189.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/158152
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ﬁ NARODNY No: B20190319-06V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

HashiCorp Consul zranitelnost

Popis

Spoloénost HashiCorp vydala bezpecnostnu aktualizaciu na svoj produkt Consul, ktord opravuje
bezpecnostnu zranitelnost.

Zranitelnost je sposobend nedostato¢nou implementaciou bezpecnostnych mechanizmov a umoznuje
vzdialenému, neautentifikovanému utoc¢nikovi eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
18.03.2019

CVE
CVE-2019-8336

Zasiahnuté systémy

HashiCorp Consul verzie starsie ako 1.4.3

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://github.com/hashicorp/consul/releases
https://tools.cisco.com/security/center/viewAlert.x?alertld=59796
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NARODNY No: B20190319-07V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

LCDS LAquis SCADA zranitelnost

Popis

Spoloénost LCDS vydala bezpecnostnu aktualizaciu na svoj produkty LAquis SCADA, ktord opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne
upravenych ELS stuborov vykonat skodlivy kéd s nasledkom dplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
14.03.2019

CVE
CVE-2019-6536

Zasiahnuté systémy
LAquis SCADA verzie starsie ako 4.3.1.71

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-073-01
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

VMware zranitelhost

Popis

opravuju bezpec€nostnu zranitelnost.

Spoloénost VMware vydala bezpec¢nostné aktualizacie na svoj produkt VMware Workstation, ktoré

Zranitelnost je sposobend nedostato¢nou implementaciou bezpecnostnych mechanizmov a umoznuje
lokalnemu, autentifikovanému utocnikovi eskalovat svoje privilégia na napadnutom systéme.

Datum prvého zverejnenia varovania

14.03.2019

CVE

CVE-2019-5511, CVE-2019-5512

Zasiahnuté systémy

VMware Workstation verzie starsie ako 14.1.6
VMware Workstation verzie starSie ako 15.0.3

Nasledky

Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.vmware.com/security/advisories/VMSA-2019-0002.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/158216
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E NARODNY No: B20190319-09V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Openwsman opwnswand zranitelnost

Popis

Nastroj Openwsman obsahuje viacero zranitelnosti, ktoré spocivaju v nedostatocnej implementacii
bezpecnostnych mechanizmov v opwnswand Daemone. NajzavaznejSia zranitelnost umozZiiuje
vzdialenému, neautentifikovanému utocnikovi prostrednictvom zaslania Specidlne upravenej HTTP
poziadavky ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
15.03.2019

CVE
CVE-2019-3816, CVE-2019-3833

Zasiahnuté systémy

Openwsman 2.2 aZz 2.6

Nasledky
Neopravneny pristup k citlivym Udajom
Znepristupnenie sluzby

Odporucania

Vyvojari Openwsman zatial nevydali aktualizéciu rieSiacu uvedent zranitelnost.

Administratorom odporucame sledovat stranky vyvojarov a po vydani bezpeénostnych zaplat vykonat
aktualizaciu.

Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59786
https://tools.cisco.com/security/center/viewAlert.x?alertld=59785
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NARODNY No: B20190319-10V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnost bezdrétovej klavesnice Fujitsu Set LX901

Popis

Bezpecnostni vyskumnici objavili zranitelnost v bezdrétovej klavesnici Fujitsu Set LX901. Bezpecnostna
zranitelnost je sp6sobena nedostato¢nou implementdaciou bezpeénostnych mechanizmov a umoznuje
vzdialenému utocnikovi, nachadzajucemu sa v dosahu bezdrétového prijimaca, prostrednictvom
zasielania Specidlne upravenych paketov prevziat kontrolu nad klavesnicou.

Datum prvého zverejnenia varovania
15.03.2019

CVE
CVE-2019-9835

Zasiahnuté systémy

Bezdrotova klavesnica Fujitsu Set LX901

Nasledky
Neopravneny pristup do systému

Odporucania

V sucasnej dobe na zranitelnost neexistuje bezpecCnostna zaplata. Az do vydania aktualizacie
odporuéame pouzivat iny model klavesnice.

Zdroje

https://www.syss.de/fileadmin/dokumente/Publikationen/Advisories/SYSS-2018-033.txt
https://exchange.xforce.ibmcloud.com/vulnerabilities/158235
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NARODNY No: B20190319-11V
‘ BEZPECNOSTNY )

,

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnost Video modulu pre Drupal

Popis

Vyvojari redakéného systému Drupal vydali bezpecnostnu aktualizaciu Video modulu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost spodiva v nedostatoCnom overovani pouZivatelskych vstupov
v administratorskych formularoch a umozZnuje vzdialenému, autentifikovanému UGtoénikovi
prostrednictvom zasielania Specidlne upravenych poziadaviek vykonat Skodlivy kéd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.03.2019

CVE

Zasiahnuté systémy

Video modul pre Drupal 7.x, verzie starSie ako 7.x-2.14

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Odporuc¢ame uistit sa, ¢i Vase webové stranky nie sU zaloZzené na redakénom systéme Drupal so
zranitelnou verziou modulu Video. V pripade Ze ano, zabezpecte aktualizdciu redakéného systému
a modulu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnakeé heslo ¢i klu¢.

Zdroje

https://www.drupal.org/sa-contrib-2019-037
https://exchange.xforce.ibmcloud.com/vulnerabilities/158168
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NARODNY No: B20190319-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

CleanMyMac X zranitelhost

Popis

Spoloénost MacPaw vydala bezpec¢nostna aktualizciu na svoj produkt Clean My Mac X, ktord opravuje
bezpecnostnu zranitelnost.

Zranitelnost je sposobend nedostato¢nou implementaciou bezpecnostnych mechanizmov a umoznuje
lokalnemu, autentifikovanému utoénikovi uskutoénit neopravnené zmeny v systéme a eskalovat svoje
privilégia.

Datum prvého zverejnenia varovania
15.01.2019

CVE
CVE-2019-5011

Zasiahnuté systémy

Clean My Mac X verzie starsie ako 4.30

Nasledky

Neopravnend zmena v systéme
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.talosintelligence.com/vulnerability reports/TALOS-2019-0759
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NARODNY No: B20190319-13S
‘ BEZPECNOSTNY )

,

DéleZitost [ Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator
Gemalto Sentinel UltraPro

Popis

Spoloénost Gemalto vydala bezpeénostnu aktualizaciu na svoj produkt Sentinel UltraPro, ktora opravuje
bezpecnostnu zranitelnost v kniznici ux32w.dll.

BezpecCnostna zranitelnost je spbdsobend nedostatonou implementdciou bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému Gto¢nikovi vykonat Skodlivy kéd s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.03.2019

CVE
CVE-2019-6534

Zasiahnuté systémy

Gemalto Sentinel UltraPro verzie starsie ako 1.3.3

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-073-02
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NARODNY No: B20190319-14S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

VideoXpert OpsCenter zranitelnost

Popis

Spoloénost Pelco vydala bezpelnostnu aktualizaciu na svoj produkt VideoXpert OpsCenter, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost umozriuje lokalnemu, autentifikovanému uUtocnikovi vykonat Skodlivy kod
s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.03.2019

CVE
CVE-2018-7840

Zasiahnuté systémy

VideoXpert OpsCenter verzie starsie ako 3.1

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje
https://www.schneider-electric.com/en/download/document/SEVD-2019-071-01/
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