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C. Identifikator Dolezitost | CVSS Skére

01. | PuTTY viacero zranitelnosti Vysoka 8.8

02. | Mozilla Firefox viacero zranitelnosti Vysoka 8.8

03. | Mozilla Thunderbird zranitelnosti Vysoka 8.8

04. | Zranitelnosti Apple produktov Vysoka 8.8

05. | Kibana Elastic Stack zranitelnosti Vysoka 8.8

06. | SAP viacero zranitelnosti Vysokd 8.7

07. | Micro Focus ArcSight Logger zranitefnosti Vysoka 8.4

08. | IBM API Connect zranitelhost Vysoka 8.2

09. | Cisco IP Phones viacero zranitelnosti Vysoka 8.1

10. | libssh2 viacero zranitelnosti Vysoka 7.5

11. | Zranitelnost bezdrétovej mysi Logitech M185 Vysoka 7.5

12. | Citrix Application Delivery Management zranitelnost Vysoka 7.5

13. | F5 BIG-IP viacero zranitelnosti Vysoka 7.5

14. | XnView zranitelnosti Vysoka 7.5

15. | Ghostscript viacero zranitelnosti Vysoka 7.3

16. | SQLite viacero zranitelnosti Stredna 6.5

17. | Drupal zranitelnost Stredna 6.3

18. | Moodle viacero zranitelnosti Stredna 6.3

19. | IBM Content Navigator zranitelnost Stredna 6.3

20. | Zoho ManageEngine Netflow Analyzer Professional viacero zranitelnosti Stredna 6.1
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

PuTTY viacero zranitelnosti

Popis

Vyvojari PuTTY vydali bezpelnostné aktualizdcie na svoj produkt, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzévaznejsie zranitelnosti umozniuju vzdialenému, neautentifikovanému Gtocnikovi vykonat Skodlivy
kéd s ndsledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.03.2019

CVE

Zasiahnuté systémy
PuTTY verzie starSie ako 0.7.1

Nasledky

Neoprdvneny pristup k citlivym Gdajom
Znepristupnenie sluzby

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kii€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://thehackernews.com/2019/03/putty-software-hacking.html
https://www.theregister.co.uk/2019/03/19/putty patched rsa key exchange vuln/
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E NARODNY No: B20190326-02V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Mozilla Firefox viacero zranitefnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitelnosti
v internetovych prehliadacoch Firefox a Firefox ESR.
NajzavaznejSie bezpecnostné zranitelnosti si sposobené nedostatocnym overovanim pouzivatelskych
vstupov a umoziuju vzdialenému neautentifikovanému utocnikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd.

Datum prvého zverejnenia varovania
19.02.2019

CVE

CVE-2018-18506, CVE-2019-9788, CVE-2019-9789, CVE-2019-9790, CVE-2019-9791, CVE-2019-9792,
CVE-2019-9793, CVE-2019-9794, CVE-2019-9795, CVE-2019-9796, CVE-2019-9797, CVE-2019-9798,
CVE-2019-9799, CVE-2019-9801, CVE-2019-9802, CVE-2019-9803, CVE-2019-9804, CVE-2019-9805,
CVE-2019-9806, CVE-2019-9807, CVE-2019-9808, CVE-2019-9809, CVE-2019-9810, CVE-2019-9813

Zasiahnuté systémy

Mozilla Firefox starsie ako 66.0.1
Mozilla Firefox ESR starsie ako 60.6.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2019-10/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-09/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-08/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-07/
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NARODNY No: B20190326-03V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Mozilla Thunderbird zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostni aktualizaciu na svoj produkt Thunderbird, ktord opravuje
viacero bezpecnostnych zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov vykonat sSkodlivy kéd s nasledkom uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
25.03.2019

CVE
CVE-2019-9810, CVE-2019-9813

Zasiahnuté systémy
Mozilla Thunderbird verzie starsie ako 60.6.1

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2019-12/
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NARODNY No: B20190326-04V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnosti Apple produktov

Popis

Spoloénost Apple vydala bezpecnostné aktualizicie na svoje produkty macQOS, Safari, iOS, tvOS, iCloud
a iTunes, ktoré opravuju viacero bezpecnostnych zranitelhosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
eskalovat svoje privilégia na napadnutom systéme a vykonat Skodlivy kdd s nasledkom uUplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.03.2019

CVE

CVE-2018-12015, CVE-2018-18311, CVE-2018-18313, CVE-2018-4461, CVE-2019-6201, CVE-2019-6204,
CVE-2019-6207, CVE-2019-6222, CVE-2019-6232, CVE-2019-6236, CVE-2019-6237, CVE-2019-6239,
CVE-2019-7284, CVE-2019-7285, CVE-2019-7286, CVE-2019-7292, CVE-2019-7293, CVE-2019-8502,
CVE-2019-8503, CVE-2019-8504, CVE-2019-8505, CVE-2019-8506, CVE-2019-8507, CVE-2019-8508,
CVE-2019-8510, CVE-2019-8511, CVE-2019-8512, CVE-2019-8513, CVE-2019-8514, CVE-2019-8515,
CVE-2019-8516, CVE-2019-8517, CVE-2019-8518, CVE-2019-8519, CVE-2019-8520, CVE-2019-8521,
CVE-2019-8522, CVE-2019-8523, CVE-2019-8524, CVE-2019-8526, CVE-2019-8527, CVE-2019-8529,
CVE-2019-8530, CVE-2019-8533, CVE-2019-8535, CVE-2019-8536, CVE-2019-8537, CVE-2019-8540,
CVE-2019-8541, CVE-2019-8542, CVE-2019-8544, CVE-2019-8545, CVE-2019-8546, CVE-2019-8549,
CVE-2019-8550, CVE-2019-8551, CVE-2019-8552, CVE-2019-8553, CVE-2019-8554, CVE-2019-8555,
CVE-2019-8556, CVE-2019-8558, CVE-2019-8559, CVE-2019-8561, CVE-2019-8562, CVE-2019-8563,
CVE-2019-8565, CVE-2019-8566, CVE-2019-8567

Zasiahnuté systémy

macOS Sierra 10.12.6, macOS High Sierra 10.13.6, macOS Mojave 10.14.3
Safari 12.1

i0S 12.2

tv0S 12.2

iCloud for Windows 7.11

iTunes 12.9.4 for Windows

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby
Eskalacia privilégii

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnakeé heslo ¢i kluc.
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Zdroje

https://support.apple.com/en-us/HT209599
https://support.apple.com/en-us/HT209606
https://support.apple.com/en-us/HT209601
https://support.apple.com/en-us/HT209600
https://support.apple.com/en-us/HT209603
https://support.apple.com/en-us/HT209604
https://support.apple.com/en-us/HT209605
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E NARODNY No: B20190326-05V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Kibana Elastic Stack zranitelnhosti

Popis

Vyvojari ndstroja Kibana vydali bezpec¢nostnu aktualizaciu svojho produktu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

NajzavaznejSie  bezpecnostné zranitelnosti su spOsobené nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umozniuju vzdialenému, neautentifikovanému utoc¢nikovi vykonat
Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.02.2019

CVE
CVE-2019-7608, CVE-2019-7609, CVE-2019-7610, CVE-2019-7611, CVE-2019-7612

Zasiahnuté systémy

Kibana verzie starsie ako 5.6.15 a 6.6.1

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://discuss.elastic.co/t/elastic-stack-6-6-1-and-5-6-15-security-update/169077
https://www.tenable.com/plugins/nessus/122589
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.7
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

SAP viacero zranitelnosti

Popis

Spoloénost SAP vydala bezpecnostné aktualizdcie na svoje produkty, ktoré opravuju viacero
bezpetnostnych zranitelnosti. NajzdvainejSie z tychto zranitelnosti umoznuju vzdialenému,
neautentifikovanému dtocnikovi vykonat Skodlivy kod s nasledkom dplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.03.2019

CVE

CVE-2018-2484, CVE-2018-7559, CVE-2019-0265, CVE-2019-0268, CVE-2019-0269, CVE-2019-0270,
CVE-2019-0271, CVE-2019-0274, CVE-2019-0275, CVE-2019-0276, CVE-2019-0277

Zasiahnuté systémy

SAP Business Client verzia 6.5

SAP HANA Extended Application Services

SAP NetWeaver Java Application Server

ABAP Server

SAP Mobile Platform SDK

SAP BusinessObjects Business Intelligence Platform
SAP Plant Connectivity

SAP Enterprise Financial Services

Banking services from SAP, verzia 9.0

Nasledky
Vykonanie Skodlivého kdédu a UpIné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://wiki.scn.sap.com/wiki/pages/viewpage.action?pageld=515408080
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E NARODNY No: B20190326-07V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Micro Focus ArcSight Logger zranitelnosti

Popis

Spoloénost Micro Focus vydala bezpecnostnu aktualizaciu na svoj produkt ArcSight Logger, ktord
opravuje viacero bezpeénostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
vykonat Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.03.2019

CVE
CVE-2019-3479, CVE-2019-3480, CVE-2019-3481, CVE-2019-3482, CVE-2019-3483, CVE-2019-3484

Zasiahnuté systémy

Micro Focus ArcSight Logger verzie starsie ako 6.7

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://softwaresupport.softwaregrp.com/document/-/facetsearch/document/KM03355866
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ﬁ NARODNY No: B20190326-08V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

IBM API Connect zranitelnost

Popis

Spoloénost IBM vydala bezpecnostni aktualizaciu na svoj produkt IBM APl Connect, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost umozZnuje vzdialenému, neautentifikovanému Utoénikovi  ziskat
neopravneny pristup k autentifikacnym udajom.

Datum prvého zverejnenia varovania
20.03.2019

CVE
CVE-2019-4052

Zasiahnuté systémy
IBM API Connect verzie starSie ako v2018.4.1.3

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www-01.ibm.com/support/docview.wss?uid=ibm10874248
https://nvd.nist.gov/vuln/detail/CVE-2019-4052
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ﬁ NARODNY No: B20190326-09V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cisco IP Phones viacero zranitelnosti

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoje IP telefény, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Najzavaznejsia z tychto zranitelnosti je sposobena nedostatoénym overovanim pouzivatelskych vstupov
a umozfiuje vzdialenému, autentifikovanému utoénikovi nahravat stibory na zariadenie.

Datum prvého zverejnenia varovania
20.03.2019

CVE
CVE-2019-1716, CVE-2019-1763, CVE-2019-1764, CVE-2019-1765, CVE-2019-1766

Zasiahnuté systémy
Cisco Unified IP Conference Phone 8831 verzie starsie ako 10.3(1)SR5

Cisco Wireless IP Phone 8821 verzie starSie ako 8821-EX 11.0(4)SR3
Cisco IP Phone 7800 a 8800 verzie starsie ako 12.5(1)SR1

Nasledky

Neopravnena zmena v systéme
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190320-ipptv
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190320-ipfudos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190320-ipab
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190320-ip-phone-rce
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190320-ip-phone-csrf
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E NARODNY No: B20190326-10V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

libssh2 viacero zranitelnosti

Popis

Vyvojari libssh2 vydali bezpecnostné aktualizdcie na svoj produkt, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaznejSie  bezpecnostné zranitelnosti su spOsobené nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umozniuju vzdialenému, neautentifikovanému utoc¢nikovi vykonat
Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.03.2019

CVE

CVE-2019-3855, CVE-2019-3856, CVE-2019-3857, CVE-2019-3858, CVE-2019-3859, CVE-2019-3860,
CVE-2019-3861, CVE-2019-3862, CVE-2019-3863

Zasiahnuté systémy

libssh2 verzie starsie ako 1.8.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.libssh2.org/changes.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/158347
https://exchange.xforce.ibmcloud.com/vulnerabilities/158346
https://exchange.xforce.ibmcloud.com/vulnerabilities/158341
https://exchange.xforce.ibmcloud.com/vulnerabilities/158340
https://exchange.xforce.ibmcloud.com/vulnerabilities/158339
https://tools.cisco.com/security/center/viewAlert.x?alertld=59799
https://tools.cisco.com/security/center/viewAlert.x?alertld=59798
https://tools.cisco.com/security/center/viewAlert.x?alertld=59797
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnost bezdrétovej mysi Logitech M185

Popis

nad mysou.

Bezpecnostni vyskumnici objavili zranitelnost v bezdrétovej mysi Logitech M185. Zranitelnost je
sposobena nedostatoc¢nou implementdciou bezpeénostnych mechanizmov a umoznuje vzdialenému
utocnikovi v dosahu bezdrétového prijimaca pomocou $pecidlne upravenych paketov prevziat kontrolu

Datum prvého zverejnenia varovania

18.03.2019

CVE

Zasiahnuté systémy

Bezdrotova mys Logitech M185

Nasledky

Neopravneny pristup do systému

Odporucania

V sucéasnej dobe na zranitelnost neexistuje bezpe€nostna zaplata.
Az do vydania aktualizacie odporiéame poutzivat iny model mysi.

Zdroje

https://www.davidsopas.com/popular-wireless-logitech-mouse-vulnerable-to-keystroke-injection/
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NARODNY No: B20190326-12V
‘ BEZPECNOSTNY )
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Citrix Application Delivery Management zranitefnost

Popis

Spoloénost Citrix vydala bezpec¢nostna aktualizaciu na svoj produkt Application Delivery Management,
ktora opravuje bezpec¢nostnu zranitelnost.

BlizSie nespecifikovand bezpecnostnd zranitefnost umoziuje vzdialenému, neautentifikovanému
utocnikovi ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
11.03.2019

CVE
CVE-2019-9548

Zasiahnuté systémy

Citrix Application Delivery Management verzie starSie ako 12.1 build 50.33
Citrix Application Delivery Management Agent Cloud verzie starSie ako 13.0 build 33

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i klt¢.

Zdroje
https://support.citrix.com/article/CTX247738
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NARODNY No: B20190326-13V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

F5 BIG-IP viacero zranitelnosti

Popis

Spoloénost F5 vydala bezpecnostnu aktualizaciu na svoj produkt BIG-IP, ktord opravuje viacero
bezpecnostnych zranitelnosti.

NajzédvainejSia bezpecnostna zranitelnost umozriuje vzdialenému, neautentifikovanému uUtocénikovi
spbsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
11.03.2019

CVE
CVE-2019-6596, CVE-2019-6601

Zasiahnuté systémy
BIG-IP verzie starsie ako 14.1.0, 14.0.0.3, 13.1.1.2,12.1.4,11.6.3.3, 11.5.9

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.f5.com/csp/article/K97241515
https://nvd.nist.gov/vuln/detail/CVE-2019-6596
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ﬁ NARODNY No: B20190326-14V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

XnView zranitelnosti

Popis

Bezpecnostni vyskumnici informovali o viacerych bezpecnostnych zranitelnostiach v XnView Classic
a XnView MP. Bezpecnostné zranitefnosti su sposobené nedostatoénym overovanim pouZzivatelskych
vstupov a umoziuje vzdialenému, neautentifikovanému uatoc¢nikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov spdsobit znepristupnenie sluzieb

Datum prvého zverejnenia varovania
21.03.2019

CVE

CVE-2019-9962, CVE-2019-9963, CVE-2019-9964, CVE-2019-9965, CVE-2019-9966, CVE-2019-9967,
CVE-2019-9968, CVE-2019-9969

Zasiahnuté systémy

XnView Classic 2.48
XnView MP 0.93.1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://code610.blogspot.com/2019/03/crashing-xnview-248.html
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ﬁ NARODNY No: B20190326-15V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Ghostscript viacero zranitelnosti

Popis

Vyvojari Artifex Software Ghostscript vydali bezpecnostnl aktualizaciu na ich produkt ktora opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaznejSia z tychto zranitelnosti je spésobend nedostato¢nou implementdciou bezpecénostnych
mechanizmov a umozniuje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup
do systému.

Datum prvého zverejnenia varovania
22.03.2019

CVE
CVE-2019-3835, CVE-2019-3838

Zasiahnuté systémy

v9.26 a starsie

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.securityfocus.com/bid/107520/references
https://tools.cisco.com/security/center/viewAlert.x?alertld=59813
https://tools.cisco.com/security/center/viewAlert.x?alertld=59812
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NARODNY No: B20190326-165
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

SQLite viacero zranitelnosti

Popis

Vyvojari SQLite vydali bezpecnostnu aktualizaciu ktord opravuje viacero bezpecnostnych zranitelnosti.
Najzavaznejsia zranitelnost je spOsobena nedostato¢nou implementaciou bezpecnostnych
mechanizmov a umoizriuje vzdialenému, autentifikovanému uUtocnikovi ziskat neopravneny pristup
k citlivym ddajom.

Datum prvého zverejnenia varovania
22.03.2019

CVE
CVE-2019-9936, CVE-2019-9937

Zasiahnuté systémy
SQlite v3.27.2

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2019-9937
https://nvd.nist.gov/vuln/detail/CVE-2019-9936
https://tools.cisco.com/security/center/viewAlert.x?alertld=59815
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NARODNY No: B20190326-17S
‘ BEZPECNOSTNY )
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DéleZitost [ Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator

Drupal zranitelnost

Popis

Vyvojari redakéného systému Drupal vydali bezpeénostnu aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému utocénikovi prostrednictvom cross-site scripting (XSS)
utoku vykonat Skodlivy kod s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
20.03.2019

CVE

Zasiahnuté systémy
Drupal verzie starSie ako 8.6.13., 8.5.14. a 7.65

Nasledky
Vykonanie Skodlivého kodu

Odporucania

Odporuc¢ame uistit sa, ¢i Vase webové stranky nie su zaloZené na redakénom systéme Drupal
v zranitelnych verzidch. V pripade Ze ano, zabezpecte aktualizaciu redakéného systému.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.drupal.org/sa-core-2019-004
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NARODNY No: B20190326-18S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Moodle viacero zranitelnosti

Popis

Vyvojari Moodle vydali bezpecnostné aktualizdcie svojho produktu, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umoznuje vzdialenému, autentifikovanému Utocnikovi eskalovat svoje
privilégia.

Datum prvého zverejnenia varovania
19.03.2019

CVE
CVE-2019-3847, CVE-2019-3848, CVE-2019-3849, CVE-2019-3850, CVE-2019-3851, CVE-2019-3852

Zasiahnuté systémy
Moodle verzie starsie ako 3.6.3, 3.5.5, 3.4.8 2 3.1.17

Nasledky
Eskalacia privilégii
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://moodle.org/mod/forum/discuss.php?d=384013
https://moodle.org/mod/forum/discuss.php?d=384010
https://moodle.org/mod/forum/discuss.php?d=384014
https://moodle.org/mod/forum/discuss.php?d=384012
https://www.cybersecurity-help.cz/vdb/SB2019031903
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NARODNY No: B20190326-19S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

IBM Content Navigator zranitefnost

Popis

Spoloénost IBM vydala bezpecnostnu aktualizaciu na svoj produkt Content Navigator, ktorad opravuje
bezpecnostnu zranitelnost.

BlizSie neSpecifikovand bezpecnostna zranitelnost umozZriuje vzdialenému, autentifikovanému
utoénikovi podvrhnut skodlivy obsah.

Datum prvého zverejnenia varovania
22.03.2019

CVE
CVE-2019-4035

Zasiahnuté systémy
IBM Content Navigator verzie starsie ako 3.0.4 iFix005 a 3.0.5 iFix001

Nasledky

Neopravnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www-01.ibm.com/support/docview.wss?uid=ibm10869060
https://nvd.nist.gov/vuln/detail/CVE-2019-4035
https://exchange.xforce.ibmcloud.com/vulnerabilities/156001
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NARODNY No: B20190326-205S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zoho ManageEngine Netflow Analyzer Professional viacero zranitelnosti

Popis

Spoloénost ManageEngine vydala bezpecnostnd aktualizaciu na svoj produkt Netflow Analyzer
Professional, ktora opravuje viacero bezpecnostnych zranitelnosti.

NajzévaznejSia bezpecnostnd zranitelhost je spdsobena nedostatocnym overovanim pouzivatelskych
vstupov a umozije vzdialenému, neautentifikovanému utocénikovi prostrednictvom Cross-Site Scripting
(XSS) utoku ziskat neopravneny pristup k citlivym tudajom.

Datum prvého zverejnenia varovania
21.03.2019

CVE

CVE-2009-3903, CVE-2019-7422, CVE-2019-7423, CVE-2019-7424, CVE-2019-7425, CVE-2019-7426,
CVE-2019-7427

Zasiahnuté systémy
v7.0.0.2

Nasledky
Neoprdvneny pristup k citlivym Gdajom

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré moézu spdsobit Unik informacii, je dobrou praxou zmena vSetkych
hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://packetstormsecurity.com/files/151585/Zoho-ManageEngine-Netflow-Analyzer-Professional-7.0.0.2-
XSS.html

https://nvd.nist.gov/vuln/detail/CVE-2019-7422

https://nvd.nist.gov/vuln/detail/CVE-2019-7424
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