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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
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Identifikator

PHOENIX CONTACT FL NAT SMN 8TX zranitelnost

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnej zranitelnosti v sietovych zariadeniach PHOENIX
CONTACT FL NAT SMN 8TX.

BezpecCnostna zranitelnost je spbdsobend nedostatonou implementdciou bezpecnostnych
mechanizmov vo WEB-Ul a umoziuje vzdialenému, neautentifikovanému utocnikovi ziskat
neopravneny pristup do systému.

Datum prvého zverejnenia varovania
25.03.2019

CVE
CVE-2019-9744

Zasiahnuté systémy

PHOENIX CONTACT FL NAT SMN 8TX-M (2702443)
PHOENIX CONTACT FL NAT SMN 8TX-M-DMG (2989352)
PHOENIX CONTACT FL NAT SMN 8TX (2989365)
PHOENIX CONTACT FL NAT SMCS 8TX (2989378)

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odpordéame vypnut WEB-UIl a na administraciu pouzivat pristup prostrednictvom
SNMP.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://cert.vde.com/en-us/advisories/vde-2019-006
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NVIDIA GeForce Experience zranitelhost

Popis

Spoloénost NVIDIA vydala bezpecnostnu aktualizaciu, ktord opravuje bezpecnostni zranitelnost v ich
produkte NVIDIA GeForce Experience.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému Gto¢nikovi vykonat Skodlivy kéd s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.03.2019

CVE
CVE-2019-5674

Zasiahnuté systémy
NVIDIA GeForce Experience verzie starSie ako 23.18.0.94

Nasledky
Vykonanie Skodlivého kddu a Uplne narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.bleepingcomputer.com/news/security/nvidia-patches-high-severity-geforce-experience-vulnerabi
lit

https://news.softpedia.com/news/security-flaw-discovered-in-nvidia-geforce-experience-update-
recommended-asap-525460.shtml
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CMS Made Simple viacero zranitelnosti

Popis

Bezpecnostni vyskumnici objavili viacero zranitelnosti v systéme pre spravu obsahu CMS Made Simple.
NajzdvainejsSie zranitelnosti su spb6sobend nesprdvnym spracovanim pouzivatelskych vstupov
a umoznuju vzdialenému, neautentifikovanému utocnikovi vykonat skodlivy kéd s nasledkom uplného
narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
26.03.2019

CVE

CVE-2019-10105, CVE-2019-10106, CVE-2019-10107, CVE-2019-9053, CVE-2019-9055, CVE-2019-9057,
CVE-2019-9058, CVE-2019-9059, CVE-2019-9061

Zasiahnuté systémy

CMS Made Simple verzia 2.2.8
CMS Made Simple verzia 2.2.10

Nasledky
Vykonanie Skodlivého kddu a Uplne narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Na zranitelnost aktualne neexistuje bezpecnostna zaplata.

Administratorom odpord¢ame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2019-9053
https://nvd.nist.gov/vuln/detail/CVE-2019-9055
https://nvd.nist.gov/vuln/detail /CVE-2019-9057
https://nvd.nist.gov/vuln/detail /CVE-2019-9058
https://nvd.nist.gov/vuln/detail/CVE-2019-9059
https://nvd.nist.gov/vuln/detail/CVE-2019-9061
https://nvd.nist.gov/vuln/detail/CVE-2019-10105
https://nvd.nist.gov/vuln/detail/CVE-2019-10106
https://nvd.nist.gov/vuln/detail/CVE-2019-10107
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Cisco 10S viacero zranitelnosti

Popis

Spoloénost Cisco vydala aktualizacie na svoje produkty Cisco I0S a Cisco 10S XE ktoré opravuju viacero
bezpecénostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti si spdsobené nespradvnym spracovanim pouZzivatelskych
vstupov a umoznuju vzdialenému, autentifikovanému dtoc¢nikovi vykonat skodlivy kod s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.03.2019

CVE

CVE-2019-1737, CVE-2019-1738, CVE-2019-1739, CVE-2019-1740, CVE-2019-1741, CVE-2019-1742,
CVE-2019-1743, CVE-2019-1745, CVE-2019-1746, CVE-2019-1747, CVE-2019-1748, CVE-2019-1749,
CVE-2019-1750, CVE-2019-1751, CVE-2019-1752, CVE-2019-1753, CVE-2019-1754, CVE-2019-1755,
CVE-2019-1756

Zasiahnuté systémy

Cisco 10S
Cisco I0S XE

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskaldcia privilégii

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://tools.cisco.com/security/center/viewErp.x?alertld=ERP-71135
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190327-xecmd
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190327-iosxe-privesc
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190327-iosxe-pe
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Nagios Xl zranitelhost

Popis

Spoloénost Nagios vydala aktualizaciu na svoj produkt ktord opravuje bezpec¢nostnu zranitelnost.
Bezpecnostna zranitelnost je spdsobena nespravnym spracovanim pouzivatelskych vstupov a umozriuju
vzdialenému, autentifikovanému utocnikovi vykonat skodlivy kéd s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
28.03.2019

CVE
CVE-2019-9164

Zasiahnuté systémy

Nagios Xl verzie starsie ako 5.5.11

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.nagios.com/downloads/nagios-xi/change-log/
https://nvd.nist.gov/vuln/detail/CVE-2019-9164
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Apache mod_auth_mellon viacero zranitelnosti

Popis

Bezpecnostni vyskumnici objavili viacero zranitelnosti v Apache mod_auth_mellon module.
Najzdvaznejsia bezpecnostnd zranitelnost je spdsobend nedostatotnou implementaciou
bezpecnostnych mechanizmov a umoiZfiuje vzdialenému, autentifikovanému Gtoc¢nikovi ziskat
neopravneny pristup do systému.

Datum prvého zverejnenia varovania
22.03.2019

CVE
CVE-2019-3877, CVE-2019-3878

Zasiahnuté systémy

Apache mod_auth_mellon 0.14.1

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://github.com/Uninett/mod auth mellon/commit/e09a28a30e13e5¢22b481010f26b4a7743a09280
https://github.com/Uninett/mod auth mellon/commit/62041428a32de402e0bebbas5fel12df6a83bedb8
https://exchange.xforce.ibmcloud.com/vulnerabilities/158550
https://exchange.xforce.ibmcloud.com/vulnerabilities/158551
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ENTTEC Lighting Controllers zranitelnost

Popis

Spoloénost ENTTEC vydala bezpecnostné aktualizacie na svoje produkty Datagate MK2, Storm 24
a Pixelator, ktoré opravuju bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spbdsobend nedostatonou implementdciou bezpecnostnych
mechanizmov a umozZiiuje vzdialenému, neautentifikovanému Utocnikovi restartovat zariadenie a tym
spbsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
26.03.2019

CVE
CVE-2019-6542

Zasiahnuté systémy
ENTTEC Datagate MK2 verzie starsie ako 70044_update_05032019-482

ENTTEC Storm 24 verzie starsie ako 70050_update_05032019-482
ENTTEC Pixelator verzie starSie ako 70060_update_05032019-482

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporic¢ame vykonat aktualizaciu zasiahnutych systémov. Riadiace jednotky
a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-085-03-0
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ABUS Secvest Remote Control viacero zranitefnosti

Popis

Bezpecnostni vyskumnici objavili viacero zranitelnosti v dialkovych ovladacoch na elektronické
zabezpecovacie systémy Abus Secvest.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému utoénikovi ziskat pristup
k citlivym ddajom.

Datum prvého zverejnenia varovania
25.03.2019

CVE
CVE-2019-9860, CVE-2019-9862, CVE-2019-9863

Zasiahnuté systémy

ABUS Secvest Remote Control (FUBE50014, FUBE50015)
ABUS Secvest (FUAA50000) v3.01.01

Nasledky
Neopravneny pristup k citlivym Udajom
Neopravneny pristup do systému

Odporucania

Na zranitelnost aktualne neexistuje bezpecnostna zaplata.
Pouzivatelom zasiahnutych zabezpecovacich systémov odporucame pri ich obsluhe nepouzivat dialkové
ovlddania a aplikovat elektromagnetické zatienenie radiového prijimaca riadiacej jednotky.

Zdroje

https://seclists.org/bugtraq/2019/Mar/37
https://seclists.org/bugtraq/2019/Mar/38
https://exchange.xforce.ibmcloud.com/vulnerabilities/158552
https://exchange.xforce.ibmcloud.com/vulnerabilities/158553
https://exchange.xforce.ibmcloud.com/vulnerabilities/158554
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Nouveau Display Driver zranitelnost

Popis

Vyvojari Nouveau Display Driver vydali aktualizaciu na svoj produkt ktord opravuje bezpecnostnu
zranitelnost.

Zranitelnost je spdsobena nespravnym spracovanim pouzivatelskych vstupov a umozriuje vzdialenému,
neautentifikovanému Utocénikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
26.03.2019

CVE
CVE-2018-3979

Zasiahnuté systémy

Nouveau Display Driver NV117 (vermagic: 4.15.0-29-generic SMP mod_unload)

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov

Zdroje
https://www.talosintelligence.com/vulnerability reports/TALOS-2018-0647
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