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Kod sektora (dopad)
Identifikator

PostgreSQL zranitelnost

Popis

Bezpecnostni vyskumnici objavili zranitelnost v databazovom systéme PostgreSQL.

Bezpetnostna zranitelnost je spbdsobend nedostatocnou implementdciou bezpecnostnych
mechanizmov a umozZriuje vzdialenému, neautentifikovanému utoénikovi vykonat Skodlivy kéd
s nasledkom uUplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.04.2019

CVE
CVE-2019-9193

Zasiahnuté systémy

PostgreSQL verzie 11.2 a starsie

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Na zranitelnost momentalne neexistuje zaplata.

Administratorom odpordcame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=59916

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-104


https://tools.cisco.com/security/center/viewAlert.x?alertId=59916

NAROCDNOYS ) No: B20190409-02V
BEZPECNOSTNY X v
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 03. 04. 2019 - 09. 04. 2019 2 / 1 1
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Libcomps zranitelnost

Popis

Vyvojari Libcomps vydali aktualizaciu na svoj produkt, ktord opravuje bezpecnostnli zranitefnost
v comps_objmrtree_unite() funkcii.

Bezpecnostna zranitelnost je spdsobena nespravnym spracovanim pouzivatelskych vstupov a umoziiuje
vzdialenému, neautentifikovanému uUtoénikovi vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.04.2019

CVE
CVE-2019-3817

Zasiahnuté systémy

Libcomps verzie starSie ako 0.1.10

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://github.com/rpm-software-management/libcomps/releases/tag/libcomps-0.1.10
https://tools.cisco.com/security/center/viewAlert.x?alertld=59872
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ZeroMQ libzmq zranitelnost

Popis

Vyvojari ZeroMQ libzmq vydali aktualizaciu na svoj produkt, ktord opravuje bezpec¢nostnu zranitefnost
v zmq::v2_decoder_t::eight_byte_size_ready() funkcii.

Bezpecnostna zranitelnost je spdsobena nespravnym spracovanim pouzivatelskych vstupov a umoziiuje
vzdialenému, autentifikovanému utoénikovi vykonat Skodlivy kéd s nasledkom uUplného naruSenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.04.2019

CVE
CVE-2019-6250

Zasiahnuté systémy

ZeroMQ libzmq verzie starsie ako 4.3.1

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://github.com/zeromg/libzmg/releases/tag/v4.3.1/
https://tools.cisco.com/security/center/viewAlert.x?alertld=59871
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HPE Intelligent Management Center viacero zranitelnosti

Popis

Bezpecnosnti vyskumnici objavili viacero bezpecnostnych zranitelnosti v produkte HPE Intelligent
Management Center.

Vsetky tieto bezpecnostné zranitelnosti su spOsobené nespravnym spracovanim pouzivatelskych
vstupov a umoziuju vzdialenému, autentifikovanému utoénikovi vykonat Skodlivy kdd s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.04.2019

CVE

Zasiahnuté systémy

HPE Intelligent Management Center

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Na zranitelnost momentélne neexistuje zaplata.

Administratorom odporucame sledovat stranky vyrobcu a po vydani bezpecénostnych zaplat vykonat
aktualizaciu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/159135
https://exchange.xforce.ibmcloud.com/vulnerabilities/159136
https://exchange.xforce.ibmcloud.com/vulnerabilities/159137
https://exchange.xforce.ibmcloud.com/vulnerabilities/159138
https://exchange.xforce.ibmcloud.com/vulnerabilities/159139
https://exchange.xforce.ibmcloud.com/vulnerabilities/159140
https://exchange.xforce.ibmcloud.com/vulnerabilities/159141
https://exchange.xforce.ibmcloud.com/vulnerabilities/159142
https://exchange.xforce.ibmcloud.com/vulnerabilities/159143
https://exchange.xforce.ibmcloud.com/vulnerabilities/159144
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https://exchange.xforce.ibmcloud.com/vulnerabilities/159135
https://exchange.xforce.ibmcloud.com/vulnerabilities/159136
https://exchange.xforce.ibmcloud.com/vulnerabilities/159137
https://exchange.xforce.ibmcloud.com/vulnerabilities/159138
https://exchange.xforce.ibmcloud.com/vulnerabilities/159139
https://exchange.xforce.ibmcloud.com/vulnerabilities/159140
https://exchange.xforce.ibmcloud.com/vulnerabilities/159141
https://exchange.xforce.ibmcloud.com/vulnerabilities/159142
https://exchange.xforce.ibmcloud.com/vulnerabilities/159143
https://exchange.xforce.ibmcloud.com/vulnerabilities/159144
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Dell EMC IsilonSD Management Server viacero zranitelnosti

Popis

Spoloénost Dell vydala aktualiziciu na svoj produkt EMC IsilonSD Management Server, ktord opravuje
viacero bezpecnostnych zranitelnosti.

Obe bezpecnostné zranitelnosti su spésobene nespravnym spracovanim pouZivatelskych vstupov
a umozfuju vzdialenému, neautentifikovanému utoénikovi vykonat Cross-Site Scripting (XSS) utok.

Datum prvého zverejnenia varovania
04.04.2019

CVE
CVE-2019-3708, CVE-2019-3709

Zasiahnuté systémy

Dell EMC IsilonSD Management Server starsie ako 1.1.1

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://seclists.org/fulldisclosure/2019/Apr/5
https://exchange.xforce.ibomcloud.com/vulnerabilities/159133
https://exchange.xforce.ibmcloud.com/vulnerabilities/159134
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Apache HTTP Server zranitelnost

Popis

zranitelnost.

Spoloénost Apache vydala bezpeénostnu aktualizaciu na svoj HTTP server, ktora opravuje bezpecnostnu

BezpecCnostna zranitelnost je spOsobend nedostatocnou implementéciou
mechanizmov a umoziuje vzdialenému, neautentifikovanému Utocnikovi eskalovat svoje privilégia.

bezpetnostnych

Datum prvého zverejnenia varovania

03.04.2019

CVE

CVE-2019-0211

Zasiahnuté systémy

Apache HTTP Server verzie starSie ako 2.4.39

Nasledky

Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://httpd.apache.org/security/vulnerabilities 24.htmI#CVE-2019-0211
https://www.helpnetsecurity.com/2019/04/03/apache-web-server-cve-2019-0211/
https://access.redhat.com/security/cve/cve-2019-0211
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TianoCore EDK Il viacero zranitelnosti

Popis

Vyvojari TianoCore EDK Il vydali aktualizaciu, ktora opravuje viacero bezpecnostnych zranitelnosti.
Najzdvaznejsia bezpecnostnd zranitelnost je spdsobend nedostatotnou implementaciou
bezpecnostnych mechanizmov a umoznuje lokdlnemu, autentifikovanému uUtocnikovi eskalovat svoje
privilégia a ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
02.04.2019

CVE
CVE-2018-12178, CVE-2018-12179, CVE-2018-12180, CVE-2018-12181, CVE-2018-12182, CVE-2018-12183

Zasiahnuté systémy
TianoCore EDK 1|

Nasledky
Eskalacia privilégii
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i klt¢.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59890
https://tools.cisco.com/security/center/viewAlert.x?alertld=59891
https://tools.cisco.com/security/center/viewAlert.x?alertld=59892
https://tools.cisco.com/security/center/viewAlert.x?alertld=59893
https://tools.cisco.com/security/center/viewAlert.x?alertld=59894
https://tools.cisco.com/security/center/viewAlert.x?alertld=59895
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https://tools.cisco.com/security/center/viewAlert.x?alertId=59890
https://tools.cisco.com/security/center/viewAlert.x?alertId=59891
https://tools.cisco.com/security/center/viewAlert.x?alertId=59892
https://tools.cisco.com/security/center/viewAlert.x?alertId=59893
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Adobe Acrobat a Adobe Reader zranitelnost

Popis

Spoloénost Adobe vydala aktualizacie na svoje produkty Acrobat a Acrobat Reader, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost je spdsobena nespravnym spracovanim pouzivatelskych vstupov a umoziiuje
vzdialenému, neautentifikovanému uUtoénikovi vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.04.2019

CVE
CVE-2019-7131

Zasiahnuté systémy
Adobe Acrobat a Reader verzie starSie ako 2017 2017.011.30113, DC 2015.006.30464, 2019.010.20069

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://helpx.adobe.com/security/products/acrobat/apsb19-02.html
https://exchange.xforce.ibomcloud.com/vulnerabilities/158935
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Identifikator

Eclipse viacero zranitelnosti

Popis

Vyvojari IDE Eclipse vydali bezpecnostné aktualizdcie na kniznice Mosquitto a Jetty, ktoré opravuju
bezpeénostné zranitelnosti.

Bezpecnostné zranitelnosti su spbésobené nespravnym spracovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému utocnikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
04.04.2019

CVE
CVE-2017-7655, CVE-2018-12545

Zasiahnuté systémy

Eclipse Mosquitto verzie starsie ako 1.5
Eclipse Jetty verzie starSie ako 9.3.25.v20180904 a 9.4.12.v20180830

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://github.com/eclipse/mosquitto/releases/tag/v1.5
https://github.com/eclipse/jetty.project/releases
https://tools.cisco.com/security/center/viewAlert.x?alertld=59899
https://tools.cisco.com/security/center/viewAlert.x?alertld=59889
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https://github.com/eclipse/mosquitto/releases/tag/v1.5
https://github.com/eclipse/jetty.project/releases
https://tools.cisco.com/security/center/viewAlert.x?alertId=59899
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Lupus Electronics XT2 Plus viacero zranitelnosti

Popis

Spoloénost Lupus Electronics vydala aktualizaciu na svoje poplasné zariadenia XT2 Plus, ktord opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umoZnuje vzdialenému, neautentifikovanému Gtocnikovi ziskat
neopravneny pristup k citlivym ddajom.

Datum prvého zverejnenia varovania
04.04.2019

CVE

Zasiahnuté systémy
XT2 Plus verzie starsie ako 0.0.3.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i klt¢.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/159043
https://exchange.xforce.ibmcloud.com/vulnerabilities/159044
https://exchange.xforce.ibmcloud.com/vulnerabilities/159045
https://exchange.xforce.ibmcloud.com/vulnerabilities/159046
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NARODNY No: B20190409-11V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Splunk Python SDK zranitelnost

Popis

Vyvojari Splunk Python SDK vydali aktualizdciu na svoj produkt, ktord opravuje bezpecnostnu
zranitelnost.
BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umozniuje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup
do systému.

Datum prvého zverejnenia varovania
02.04.2019

CVE
CVE-2019-5729

Zasiahnuté systémy

Splunk Python SDK verzie starsie ako 1.6.6

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://github.com/splunk/splunk-sdk-python/releases
https://tools.cisco.com/security/center/viewAlert.x?alertld=59875
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