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DéleZitost [ Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Adobe produkty viacero zranitelnosti

Popis

Spoloénost Adobe vydala aktualizacie na svoje produkty Acrobat, Acrobat Reader a Flash Player, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti si spdsobené nespradvnym spracovanim pouZzivatelskych
vstupov a umoznuju vzdialenému, neautentifikovanému Gtocnikovi vykonat Skodlivy kod s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.04.2019

CVE

CVE-2019-7061, CVE-2019-7088, CVE-2019-7096, CVE-2019-7097, CVE-2019-7098, CVE-2019-7099,
CVE-2019-7100, CVE-2019-7101, CVE-2019-7102, CVE-2019-7103, CVE-2019-7104, CVE-2019-7105,
CVE-2019-7106, CVE-2019-7107, CVE-2019-7108, CVE-2019-7109, CVE-2019-7110, CVE-2019-7111,
CVE-2019-7112, CVE-2019-7113, CVE-2019-7114, CVE-2019-7115, CVE-2019-7116, CVE-2019-7117,
CVE-2019-7118, CVE-2019-7119, CVE-2019-7120, CVE-2019-7121, CVE-2019-7122, CVE-2019-7123,
CVE-2019-7124, CVE-2019-7127, CVE-2019-7128, CVE-2019-7129, CVE-2019-7130, CVE-2019-7132,
CVE-2019-7133, CVE-2019-7134, CVE-2019-7135, CVE-2019-7136, CVE-2019-7137, CVE-2019-7138

10C

Zasiahnuté systémy

Acrobat DC starsie ako 2019.010.20099

Acrobat Reader DC starsie ako 2019.010.20099
Acrobat 2017 starsie ako 2017.011.30138

Acrobat Reader DC 2017 starsSie ako 2017.011.30138
Acrobat DC Classic 2015 starsie ako 2015.006.30493
Acrobat Reader DC starsie ako 2015.006.30493
Adobe Flash Player verzie starsie ako 32.0.0.171

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-114



BEZPECNOSTNY BEZPECNOSTNY BULLETIN )

E NARODNY No: B20190416-01V
’ Tyzdefi 10. 04. 2019 - 16. 04. 2019 1 / 6

Zdroje

https://helpx.adobe.com/security/products/acrobat/apsb19-17.html
https://helpx.adobe.com/security/products/flash-player/apsb19-19.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/159246
https://exchange.xforce.ibmcloud.com/vulnerabilities/159252
https://exchange.xforce.ibmcloud.com/vulnerabilities/159253
https://exchange.xforce.ibmcloud.com/vulnerabilities/159254
https://exchange.xforce.ibmcloud.com/vulnerabilities/159255
https://exchange.xforce.ibmcloud.com/vulnerabilities/159245
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https://helpx.adobe.com/security/products/acrobat/apsb19-17.html
https://helpx.adobe.com/security/products/flash-player/apsb19-19.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/159246
https://exchange.xforce.ibmcloud.com/vulnerabilities/159252
https://exchange.xforce.ibmcloud.com/vulnerabilities/159253
https://exchange.xforce.ibmcloud.com/vulnerabilities/159254
https://exchange.xforce.ibmcloud.com/vulnerabilities/159255
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Adobe Shockwave Player viacero zranitelnosti

Popis

Spoloénost Adobe vydala aktualizaciu na svoj produkt Adobe Shockwave Player, ktora opravuje viacero
bezpecénostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitelnost je spdsobend nesprdvnym spracovanim pouzivatelskych
vstupov a umozZnuje vzdialenému, neautentifikovanému udtocnikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.04.2019

CVE

CVE-2019-7098, CVE-2019-7099, CVE-2019-7100, CVE-2019-7101, CVE-2019-7102, CVE-2019-7103,
CVE-2019-7104

10C

Zasiahnuté systémy

Adobe Shockwave Player verzie starSie ako 12.3.5.205

Nasledky
Vykonanie $kodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://helpx.adobe.com/security/products/shockwave/apsb19-20.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/159232
https://exchange.xforce.ibmcloud.com/vulnerabilities/159234
https://exchange.xforce.ibmcloud.com/vulnerabilities/159235
https://exchange.xforce.ibmcloud.com/vulnerabilities/159236
https://exchange.xforce.ibmcloud.com/vulnerabilities/159237
https://exchange.xforce.ibmcloud.com/vulnerabilities/159238
https://exchange.xforce.ibmcloud.com/vulnerabilities/159239
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https://helpx.adobe.com/security/products/shockwave/apsb19-20.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/159232
https://exchange.xforce.ibmcloud.com/vulnerabilities/159234
https://exchange.xforce.ibmcloud.com/vulnerabilities/159235
https://exchange.xforce.ibmcloud.com/vulnerabilities/159236
https://exchange.xforce.ibmcloud.com/vulnerabilities/159237
https://exchange.xforce.ibmcloud.com/vulnerabilities/159238
https://exchange.xforce.ibmcloud.com/vulnerabilities/159239
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Rockwell Automation Stratix a ArmorStratix zranitelnosti

Popis

Spolocnost Rockwell Automation vydala bezpecnostné aktualizdcie na svoje produkty Stratix
a ArmorStratix, ktoré opravuju viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
zasielania Specialne upravenych paketov spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
04.04.2019

CVE

CVE-2018-0466, CVE-2018-0467, CVE-2018-0470, CVE-2018-0472, CVE-2018-0473, CVE-2018-15373,
CVE-2018-15377

10C

Zasiahnuté systémy
Rockwell Automation Allen-Bradley Stratix 5400, 5410. 5700, 5950, 8000 verzie starsie ako 15.2(6)E2a

Rockwell Automation Allen-Bradley Stratix 8300 verzie starsie ako 15.2(4)EA7
Rockwell Automation Allen-Bradley ArmorStratix 5700

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporic¢ame vykonat aktualizaciu zasiahnutych systémov. Ak nepouZivate IPsec,
odporucame ho v nastaveniach zariadeni Stratix 5950 vypnut.
Riadiace jednotky a systémy odporuéame prevadzkovat Gplne oddelené od internetu.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-19-094-02
https://ics-cert.us-cert.gov/advisories/ICSA-19-094-03
https://ics-cert.us-cert.gov/advisories/ICSA-19-094-04
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https://ics-cert.us-cert.gov/advisories/ICSA-19-094-02
https://ics-cert.us-cert.gov/advisories/ICSA-19-094-03
https://ics-cert.us-cert.gov/advisories/ICSA-19-094-04
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FTPShell Server viacero zranitelnosti

Popis

Bezpecnostni vyskumnici informovali o zranitelnostiach v produkte FTPShell.

Bezpecnostné zranitelnosti su spbsobené nesprdvnym spracovanim pouZivatelskych vstupov
a umoznuju lokadlnemu, neautentifikovanému Gtocnikovi vykonat Skodlivy kod s nasledkom uplného
narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.04.2019

CVE

10C

Zasiahnuté systémy
FTPShell Server 6.83

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Na zranitelnost momentalne neexistuje bezpecnostna zaplata.
Administratorom odpord¢ame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu. Ak je to mozné, oddelte FTPShell Server od verejného internetu.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/159328
https://exchange.xforce.ibmcloud.com/vulnerabilities/159326
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https://exchange.xforce.ibmcloud.com/vulnerabilities/159328
https://exchange.xforce.ibmcloud.com/vulnerabilities/159326
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WPA3 hostapd a wpa_supplicant viacero zranitelnosti

Popis

Bezpecnostni vyskumnici objavili viacero zranitelnosti v dizajne protokolu WPA3 a implementacii
hostapd a wpa_supplicant.

NajzdvaznejSia bezpecnostna zranitelnost umozriuje vzdialenému neautentifikovanému utocénikovi,
nachadzajicemu sa v rovhakom sietovom segmente, ziskat neopravneny pristup k citlivym ddajom.

Datum prvého zverejnenia varovania
12.04.2019

CVE
CVE-2019-9494, CVE-2019-9495, CVE-2019-9496, CVE-2019-9497, CVE-2019-9498, CVE-2019-9499

10C

Zasiahnuté systémy

wpa_supplicant a hostapd verzie starsie ako 2.8
Kompletny zoznam zasiahnutych systémov ndjdete v ¢asti Zdroje.

Nasledky
Neopravneny pristup k citlivym Gdajom
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://www.kb.cert.org/vuls/id/871675/
https://securityaffairs.co/wordpress/83653/hacking/wpa3-security-flaws.html
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Wireshark viacero zranitelnosti

Popis

Vyvojari nastroja na sietovu analyzu Wireshark vydali aktualizaciu svojho produktu, ktord opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti si sposobené nedostatocnym overovanim pouzivatelskych
vstupov a umozriuju vzdialenému, neautentifikovanému Gto¢nikovi spésobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
09.04.2019

CVE

CVE-2019-10895, CVE-2019-10896, CVE-2019-10897, CVE-2019-10898, CVE-2019-10899, CVE-2019-10900,
CVE-2019-10901

10C

Zasiahnuté systémy

Wireshark verzie starsie ako 3.0.1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.wireshark.org/docs/relnotes/

https://tools.cisco.com/security/center/viewAlert.x?alertld=59970
https://tools.cisco.com/security/center/viewAlert.x?alertld=59971
https://tools.cisco.com/security/center/viewAlert.x?alertld=59972
https://tools.cisco.com/security/center/viewAlert.x?alertld=59973
https://tools.cisco.com/security/center/viewAlert.x?alertld=59974
https://tools.cisco.com/security/center/viewAlert.x?alertld=59975
https://tools.cisco.com/security/center/viewAlert.x?alertld=59976
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https://www.wireshark.org/docs/relnotes/
https://tools.cisco.com/security/center/viewAlert.x?alertId=59970
https://tools.cisco.com/security/center/viewAlert.x?alertId=59971
https://tools.cisco.com/security/center/viewAlert.x?alertId=59972
https://tools.cisco.com/security/center/viewAlert.x?alertId=59973
https://tools.cisco.com/security/center/viewAlert.x?alertId=59974
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