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DéleZitost [ Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Delta Industrial Automation CNCSoft ScreenEditor zranitelnosti

Popis

Spoloénost Delta Electronics vydala bezpec¢nostnl aktualiziciu na svoj produkt CNCSoft ScreenEditor,
ktord opravuje viacero bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti si sposobené nedostatocnym overovanim pouzivatelskych
vstupov a umoznuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.04.2019

CVE
CVE-2019-10947, CVE-2019-10949, CVE-2019-10951

Zasiahnuté systémy
Delta Industrial Automation CNCSoft ScreenEditor verzie starsie ako 1.00.89

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-106-01
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnosti v Drupal CMS

Popis

Vyvojari redakéného systému Drupal vydali bezpeénostné aktualizacie svojho produktu, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzdvaznejSie bezpecnostné zranitelnosti nachadzajuce sa v komponentoch JQuery a Symfony
umoznuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom cross-site scripting (XSS)
utoku vykonat Skodlivy kod s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
17.04.2019

CVE
CVE-2019-10909, CVE-2019-1091, CVE-2019-10910, CVE-2019-10911, CVE-2019-10912, CVE-2019-10913

Zasiahnuté systémy
Drupal verzie starsie ako 8.6.15., 8.5.15. a 7.66

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie sU zaloZené na redakénom systéme Drupal
v zranitelnych verzidch. V pripade Ze ano, zabezpecte aktualizdciu redakéného systému.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.drupal.org/sa-core-2019-006

https://www.drupal.org/sa-core-2019-005

https://blog.jquery.com/2019/04/10/jquery-3-4-0-released/
https://thehackernews.com/2019/04/drupal-security-update.html
https://symfony.com/blog/cve-2019-10909-escape-validation-messages-in-the-php-templating-engine
https://symfony.com/blog/cve-2019-10910-check-service-ids-are-valid
https://symfony.com/blog/cve-2019-10911-add-a-separator-in-the-remember-me-cookie-hash
https://symfony.com/blog/cve-2019-10912-prevent-destructors-with-side-effects-from-being-unserialized
https://symfony.com/blog/cve-2019-10913-reject-invalid-http-method-overrides
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DéleZitost [ Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator

GNU Wget zranitelnost

Popis

Vyvojari linuxového nastroja GNU Wget vydali aktualizadciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost spociva v implementaénej chybe v rdmci irc.c a vzdialeny neautentifikovany
utocnik by ju prostrednictvom podvrhnutia Specidlne vytvoreného stiboru mohol zneuzit na vyvolanie
pretecenia zdsobnika a nasledné vykonanie Skodlivého kddu alebo znepristupnenie sluzby.

Datum prvého zverejnenia varovania
23.04.2019

CVE
CVE-2019-5953

Zasiahnuté systémy

wget verzie starsie ako 1.20.2

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60046

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-114


https://tools.cisco.com/security/center/viewAlert.x?alertId=60046

URAD BEZPECNOSTNY BULLETIN

Tyideri 17. 04. 2019 - 23. 04. 2019 4 / 12

NARODNY No: B20190423-04V
‘ BEZPECNOSTNY )

,

DéleZitost [ Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator

UKcms zranitelnhost

Popis

Bezpecnostni vyskumnici zverejnili informdacie o bezpecnostnej zranitelnosti v redakénom systéme
UKcms.

Bezpecnostnd zranitelnost spociva v nedostatocnom overovani pouZivatelskych vstupov v ramci
admin.php/admin/role/add.html. Uvedenu zranitelnost by vzdialeny neautentifikovany utoénik mohol
zneuzit na realizdciu XSS (Cross-Site Scripting) utoku, vykonanie 3Skodlivého koédu a ziskanie
administratorského pristupu do systému.

Datum prvého zverejnenia varovania
22.04.2019

CVE
CVE-2019-10888

Zasiahnuté systémy
UKcms 1.1.10

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup do systému

Odporucania

Na uvedenu zranitelnost v sic¢asnosti nie si dostupné bezpecnostné aktualizacie. V pripade, Ze su Vase
webové stranky zalozené na redakénom systéme MKCMS, odporic¢ame Vam sledovat stranky vyrobcu
a po vydani bezpecnostnych zaplat vykonat aktualizaciu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/159924
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Dovecot JSON Encoder zranitelnost

Popis

Vyvojari e-mailového servera Dovecot vydali aktualizaciu, ktord opravuje bezpecnostnu zranitefnost
v komponente JSON Encoder.

BezpecCnostna zranitelnost spocdiva v nedostatoCnom overovani
neautentifikovany Utoénik by ju prostrednictvom podvrhnutia $pecialne vytvorenych retazcov v poliach
hlavicky From alebo Subject mohol zneuZit na znepristupnenie sluzby.

UTF-8

znakov a vzdialeny

Datum prvého zverejnenia varovania

18.04.2019

CVE

CVE-2019-10691

Zasiahnuté systémy

Dovecot Dovecot verzie 2.3.0 az 2.3.5.1

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/159815

https://seclists.org/oss-

sec/2019/g2/32
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Eclipse OpenJ9 Zranitelnost

Popis

bezpecnostnu zranitelnost v komponente na overovanie JAVA bytekddu.

mohol zneuZit na znepristupnenie sluzby.

Vyvojari Eclipse Java Virtual Machine (JVM) OpenJ9 vydali bezpe¢nostnu aktualizaciu, ktora opravuje

Bezpecnostna zranitelnost spociva v implementacnej chybe a vzdialeny neautentifikovany utocnik by ju

Datum prvého zverejnenia varovania

22.04.2019

CVE

CVE-2019-10245

Zasiahnuté systémy

IBM and Eclipse Foundation OpenJ9 verzie starsie ako 0.14

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/160010
https://bugs.eclipse.org/bugs/show bug.cgi?id=545588
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Python urlib3 zranitelnost

Popis

Vyvojari HTTP klienta pre Python urllib3 vydali aktualizaciu pre ich produkt, ktora opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitefnost spociva v nespravnom spracovani CA certifikdtov a vzdialeny
neautentifikovany utocnik by ju mohol zneuZit na vytvorenie SSL spojeni a ziskanie neopravneného
pristupu do systému.

Datum prvého zverejnenia varovania
23.04.2019

CVE
CVE-2019-11324

Zasiahnuté systémy

Python urllib3 verzie starsSej ako 1.24.2

Nasledky
Neopravneny pristup do systému, Neopravneny pristup k citlivym tdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i klt¢.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=60048

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-114


https://tools.cisco.com/security/center/viewAlert.x?alertId=60048

BEZPECNOSTNY « .
URAD BEZPECNOSTNY BULLETIN h

E NARODNY No: B20190423-08V
‘ Tyzdef 17. 04. 2019 - 23. 04. 2019 8 / 12

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

GNU Tar Zranitelnhost

Popis

Vyvojari linuxového ndstroja GNU Tar vydali aktualizaciu svojho produktu, ktord opravuje bezpecnostnu
zranitelnost vo funkcii pax_decode_header.

BezpecCnostna zranitelnost spoliva v implementacnej chybe v ramci zdrojového kdédu sprase.c
a vzdialeny neautentifiovany uto¢nik by ju prostrednictvom podvrhnutia Specidlne vytvorenych TAR
suborov mohol zneuZit na znepristupnenie sluzby.

Na uvedenu zranitelnost je v si€asnosti dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
22.04.2019

CVE
CVE-2019-9923

Zasiahnuté systémy
GNU Tar verzie starsie ako 1.32

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60045
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DéleZitost [ Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator

Zranitelnosti Broadcom WiFi ovladacov

Popis

Bezpecnostni vyskumnici objavili viacero zranitelnosti v Broadcom Wifi ovlddacoch wl a brcemfmac.
NajzdvainejsSie bezpecnostné zranitelnosti umozniuju vzdialenému, neautentifikovanému udtocnikovi,
nachadzajucemu sa v rovnakom sietovom segmente, vykonat Skodlivy koéd s nasledkom dplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.04.2019

CVE
CVE-2019-9500, CVE-2019-9501, CVE-2019-9502, CVE-2019-9503

Zasiahnuté systémy

Ovladac brcmfmac pre Broadcom FullMAC chipsety
Ovlddac Broadcom wl pre Broadcom FullMAC a SoftMAC chipsety

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
PouZivatefom odporicame, aby sa pripdjali iba na déveryhodné WiFi siete.

Zdroje
https://www.kb.cert.org/vuls/id/166939/
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Kod sektora (dopad)

Identifikator

Zranitelnost v produktoch Rockwell Automation MicroLogix 1400 and CompactLogix 5370

Popis

zranitelnost v riadiacich jednotkach MicroLogix 1400 a CompactlLogix 5370.

zneuzit na podvrhnutie URL slUZiaceho na presmerovanie pouZivatelov systému
Skodlivym obsahom.

Spoloénost Rockwell Automation vydala bezpecnostné aktualizicie, ktoré opravuju bezpecénostnu

BlizSie ne3pecifikovani bezpecnostnu zranitefnost by vzdialeny neautentifikovany dto¢nik mohol

na stranky so

Datum prvého zverejnenia varovania

23.04.2019

CVE

CVE-2019-10955

Zasiahnuté systémy

MicroLogix 1400 Controllers série A

MicroLogix 1400 Controllers série B verzie 15.002 a starsie
MicroLogix 1100 Controllers verize 14.00 a starSie
CompactLogix 5370 L1 controllers verzie 30.014 a starsie
CompactLogix 5370 L2 controllers verzie 30.014 a starsie
CompactLogix 5370 L3 controllers verzie 30.014 a starsie

Nasledky

Podvrhnutie skodlivého obsahu

Odporucania

Administratorom odporucame vykonat aktualizovat firmware zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-19-113-01
https://rockwellautomation.custhelp.com/app/answers/detail/a id/1086288
http://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2019-10955
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Kod sektora (dopad)

Identifikator

Linux Kernel perf_event_open Zrenitelnost

Popis

Vyvojari Linux Kernel vydali bezpecnostnu aktualizaciu svojho produktu, ktora opravuje bezpecnostnu
zranitelnost vo funkcii perf_event_open.

Bezpecnostnu zranitelnost by lokalny neautentifikovany Gtocnik prostrednictvom zasielania Specidlne
vytvorenych poziadaviek mohol zneuzit na neopravneny pristup k citlivym Gdajom z setuid programov.

Datum prvého zverejnenia varovania
22.04.2019

CVE
CVE-2019-3901

Zasiahnuté systémy
Linux Kernel 4.7.0

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://git.kernel.org/pub/scm/linux/kernel/git/torvalds/linux.git/commit?id=79c9ce57eb2d5f1497546a3946b
43e21b6fdc438
https://exchange.xforce.ibmcloud.com/vulnerabilities/159973
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Kod sektora (dopad)

Identifikator

Apache Zeppelin viacero zranitelnosti

Popis

Spoloénost Apache vydala aktualizaciu na sv6j produkt Zeppelin ktord opravuje viacero bezpecnostnych
zranitelnosti.

NajzédvaznejSia bezpecnostna zranitelnost je spdsobend nesprdvnym spracovanim pouzivatelskych
vstupov a umoziuje vzdialenému, neautentifikovanému Utoénikovi vykonat Cross-Site Scripting (XSS)
utok pomocou ktorého moze ziskat neopravneny pristup k citlivym datam.

Datum prvého zverejnenia varovania
23.04.2019

CVE
CVE-2017-12619, CVE-2018-1317, CVE-2018-1328

Zasiahnuté systémy

Apache Zeppelin verzie starsie ako 0.8.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i klt¢.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/160019
https://exchange.xforce.ibmcloud.com/vulnerabilities/160020
https://exchange.xforce.ibmcloud.com/vulnerabilities/160021
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