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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero bezpecnostnych zranitelhosti.

NajzavaznejSie z tychto zranitelnosti s sp6sobené nedostato¢nou implementaciou bezpecénostnych
mechanizmov a umozniuju vzdialenému, neautentifikovanému utoénikovi vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.04.2019

CVE

CVE-2019-5805, CVE-2019-5806, CVE-2019-5807, CVE-2019-5808, CVE-2019-5809, CVE-2019-5810,
CVE-2019-5811, CVE-2019-5812, CVE-2019-5813, CVE-2019-5814, CVE-2019-5815, CVE-2019-5816,
CVE-2019-5817, CVE-2019-5818, CVE-2019-5819, CVE-2019-5820, CVE-2019-5821, CVE-2019-5822,
CVE-2019-5823

Zasiahnuté systémy
Google Chrome verzie starsie ako 74.0.3729.108

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://chromereleases.googleblog.com/2019/04/stable-channel-update-for-desktop 23.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/160081
https://exchange.xforce.ibmcloud.com/vulnerabilities/160082
https://exchange.xforce.ibmcloud.com/vulnerabilities/160083
https://exchange.xforce.ibmcloud.com/vulnerabilities/160084
https://exchange.xforce.ibmcloud.com/vulnerabilities/160085
https://exchange.xforce.ibmcloud.com/vulnerabilities/160086
https://exchange.xforce.ibmcloud.com/vulnerabilities/160087
https://exchange.xforce.ibmcloud.com/vulnerabilities/160088
https://exchange.xforce.ibmcloud.com/vulnerabilities/160089
https://exchange.xforce.ibmcloud.com/vulnerabilities/160090
https://exchange.xforce.ibmcloud.com/vulnerabilities/160091
https://exchange.xforce.ibmcloud.com/vulnerabilities/160092
https://exchange.xforce.ibmcloud.com/vulnerabilities/160093
https://exchange.xforce.ibmcloud.com/vulnerabilities/160094
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J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Zranitelnosti produktov Foxit

Popis

Spoloénost Foxit Software vydala bezpecnostné aktualizicie na svoje produkty Foxit Reader
a PhantomPDF, ktoré opravuje viacero bezpecnostnych zranitelhosti.

NajzavaznejSie bezpecnostné zranitelnosti si sposobené nedostatocnym overovanim pouzivatelskych
vstupov a umoznuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.04.2019

CVE

CVE-2019-6755, CVE-2019-6756, CVE-2019-6757, CVE-2019-6758, CVE-2019-6759, CVE-2019-6760,
CVE-2019-6761, CVE-2019-6762, CVE-2019-6763, CVE-2019-6764, CVE-2019-6765, CVE-2019-6766,
CVE-2019-6767, CVE-2019-6768, CVE-2019-6769, CVE-2019-6770, CVE-2019-6771, CVE-2019-6772,
CVE-2019-6773

Zasiahnuté systémy

Foxit Reader verzie starsie ako 9.5
Foxit PhantomPDF verzie starSie ako 9.5 a 8.3.10

Nasledky
Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporidcame poucit
pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov
a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.foxitsoftware.com/support/security-bulletins.php
https://www.zerodayinitiative.com/advisories/ZDI-19-443/
https://www.zerodayinitiative.com/advisories/ZDI-19-438/
https://www.zerodayinitiative.com/advisories/ZDI-19-435/
https://www.zerodayinitiative.com/advisories/ZDI-19-426/
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Node.js jwt-simple modul zranitelnost

Popis

zranitelnost.

Vyvojari Node.js modulu jwt-simple vydali aktualizdciu na svoj produkt, ktora opravuje bezpecnostnu

Bezpecnostna zranitelnost je spdsobena nespravnym spracovanim pouzivatelskych vstupov a umozriuje
vzdialenému, neautentifikovanému utoc¢nikovi ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania

24.04.2019

CVE

Zasiahnuté systémy

Node.js jwt-simple modul verzie starsie ako 0.5.3

Nasledky

Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.npmjs.com/advisories/831
https://exchange.xforce.ibmcloud.com/vulnerabilities/160132
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Kod sektora (dopad)
Identifikator

BIND zranitelnost

Popis

Vyvojari DNS servera BIND vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju viacero
bezpecénostnych zranitelnosti.

NajzédvaznejsSia bezpecnostnd zranitelnost je spOsobend nedostato¢nou implementaciou
bezpecnostnych mechanizmov a umozriuje vzdialenému, neautentifikovanému utocnikovi spdsobit
znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
24.04.2019

CVE
CVE-2018-5743, CVE-2019-6467, CVE-2019-6468

Zasiahnuté systémy
BIND verzie starsie ako 9.11.6-P1, 9.12.4-P1 2 9.14.1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://kb.isc.org/docs/cve-2018-5743
https://kb.isc.org/docs/cve-2019-6468
https://kb.isc.org/docs/cve-2019-6467
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https://kb.isc.org/docs/cve-2018-5743
https://kb.isc.org/docs/cve-2019-6468
https://kb.isc.org/docs/cve-2019-6467
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Kod sektora (dopad)
Identifikator

Apache Solr zranitelnost

Popis

Spoloénost Apache vydala bezpec¢nostnl aktualizaciu na svoj produkt Apache Solr, ktord opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umozfiuje vzdialenému Utocnikovi ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
24.04.2019

CVE
CVE-2018-11802

Zasiahnuté systémy

Apache Solr verzie starSie ako 7.7 a 6.6.6

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://mail-archives.apache.org/mod mbox/lucene-
dev/201904.mbox/%3CCAHPRK5HKN=LmMhXz4xoKE6LCp6GbcEQQob9JWA9IpV8kgQfulVkw@mail.gmail.com%3
E
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http://mail-archives.apache.org/mod_mbox/lucene-dev/201904.mbox/%3CCAHPRk5HKN=LmhXz4xoKE6LCp6GbcEQQob9JWA9pV8kqQfuJVkw@mail.gmail.com%3E
http://mail-archives.apache.org/mod_mbox/lucene-dev/201904.mbox/%3CCAHPRk5HKN=LmhXz4xoKE6LCp6GbcEQQob9JWA9pV8kqQfuJVkw@mail.gmail.com%3E
http://mail-archives.apache.org/mod_mbox/lucene-dev/201904.mbox/%3CCAHPRk5HKN=LmhXz4xoKE6LCp6GbcEQQob9JWA9pV8kqQfuJVkw@mail.gmail.com%3E
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jQuery zranitelnost

Popis

Vyvojari JavaScriptovej kniznice jQuery vydali aktualizdciu na svoj produkt, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost je spdsobena nespravnym spracovanim pouzivatelskych vstupov a umoziiuje
vzdialenému, neautentifikovanému Gtocnikovi prostrednictvom Cross-Site Scripting (XSS) Utoku ziskat
neopravneny pristup k citlivym ddajom.

Datum prvého zverejnenia varovania
24.04.2019

CVE
CVE-2019-11358

Zasiahnuté systémy

jQuery verzie starSie ako 3.4.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i klt¢.

Zdroje

https://blog.jquery.com/2019/04/10/jquery-3-4-0-released/
https://tools.cisco.com/security/center/viewAlert.x?alertld=60052
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