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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero bezpecnostnych zranitelnosti.

NajzdvaznejSie zranitelnosti v komponentoch IndexedDB a V8 umozniuju vzdialenému,
neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia Specidlne upraveného webového
obsahu vykonat $kodlivy kdd s nasledkom dplného naruSenia dovernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
30.04.2019

CVE
CVE-2019-5824, CVE-2019-5825, CVE-2019-5826, CVE-2019-5827

Zasiahnuté systémy
Google Chrome verzie starsie ako 74.0.3729.131

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odpori¢ame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2019/04/stable-channel-update-for-desktop 30.html
https://www.tenable.com/plugins/nessus/124460
https://exchange.xforce.ibmcloud.com/vulnerabilities/160323
https://exchange.xforce.ibmcloud.com/vulnerabilities/160322
https://exchange.xforce.ibmcloud.com/vulnerabilities/160321
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DéleZitost [ Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Open Enterprise Server zranitelnost

Popis

Spoloénost MicroFocus vydala bezpecnostné aktualizacie na svoje produkty Open Enterprise server
2015 a Open Enterprise server 2018.

BlizSie nedpecifikovanu zranitelnost v komponente NetStorage by vzdialeny Gto¢nik mohol zneuzit na
realizaciu XSS (Cross Site Scripting) utoku a vykonat skodlivy kod.

Datum prvého zverejnenia varovania
02.05.2019

CVE
CVE-2019-3490

Zasiahnuté systémy

Open Enterprise Server 2015 Support Pack 1 verzie starSie ako Update 34 Security 4
Open Enterprise Server 2018 verzie starSie ako Update 7 Security 16
Open Enterprise Server 2018 Support Pack 1 verzie starSie ako Update 1 Security 18

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2019-3490
https://support.microfocus.com/kb/doc.php?id=7023828
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DéleZitost [ Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator

Rockwell Automation CompactLogix 5370 zranitelnosti

Popis

Spoloénost Rockwell Automation vydala bezpecnostné aktualizacie na svoje produkty CompactlLogix
5370, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzédvainejSia bezpecnostna zranitelnost umozriuje vzdialenému, neautentifikovanému uUtocénikovi
prostrednictvom zasielania Specidlne upravenych paketov SMTP paketov spdsobit znepristupnenie
sluzieb.

Datum prvého zverejnenia varovania
30.04.2019

CVE
CVE-2019-10952, CVE-2019-10954

Zasiahnuté systémy

Rockwell Automation CompactlLogix 5370, Compact GuardLogix 5370 a Armor Compact GuardLogix
5370 verzie starsSie ako 31.011

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporiu¢ame vykonat aktualizdciu zasiahnutych systémov. Riadiace jednotky
a systémy odporicame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-120-01
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

phpBB zranitelnost

Popis

Vyvojari open source systému na tvorbu diskusnych fér phpBB zverejnili aktualizaciu svojho produktu,
ktora riesi bezpecnostnu zranitelnost spdsobenl nedostatoénou implementaciou bezpecénostnych
opatreni. Zranitelnost v komponente Native Fulltext Search umoZfiuje vzdialenému,
neautentifikovanému Utoénikovi spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
29.04.2019

CVE
CVE-2019-9826

Zasiahnuté systémy

phpBB verzie starsie ako 3.2.6

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutého systému.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2019-9826

https://www.openwall.com/lists/oss-security/2019/04/29/3
https://www.phpbb.com/community/viewtopic.php?f=14&t=2509941
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DéleZitost [ Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

GE Communicator zranitelnost

Popis

Spoloénost GE vydala bezpecnostnu aktualizaciu na svoj produkt GE Communicator, ktora opravuje
viacero bezpecnostnych zranitelnosti.

NajzdvaznejSia bezpectnostna zranitelnost spociva v existencii dvoch zabudovanych pouzivatelskych
Uétov s predvolenymi heslami a umozfiuje vzdialenému, neautentifikovanému utocnikovi ziskat
kontrolu nad systémom.

Datum prvého zverejnenia varovania
02.05.2019

CVE
CVE-2019-6544, CVE-2019-6546, CVE-2019-6548, CVE-2019-6564, CVE-2019-6566

Zasiahnuté systémy

GE Communicator verzie starsie ako 4.0.517

Nasledky

Neopravneny pristup do systému
Eskalacia privilégii

Neopravneny pristup k citlivym Gdajom
Neoprdavnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-122-02
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

FileZilla bezpecnostna zranitelnost

Popis

Vyvojari FTP klienta FileZilla vydali aktualizdciu na svoj produkt ktord, opravuje bezpecnostnu
zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému uto¢nikovi eskalovat svoje privilégia na
napadnutom systéme.

Datum prvého zverejnenia varovania
29.05.2019

CVE
CVE-2019-5429

Zasiahnuté systémy

FileZilla verzie starsie ako 3.41.0-rcl

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/160288
https://www.tenable.com/security/research/tra-2019-14

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-130


https://exchange.xforce.ibmcloud.com/vulnerabilities/160288
https://www.tenable.com/security/research/tra-2019-14

BEZPECNOSTNY « .
URAD BEZPECNOSTNY BULLETIN h

E NARODNY No: B20190507-07V
‘ Tyzdef 01. 05. 2019 - 07. 05. 2019 7/ 15

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Check Point ZoneAlarm a Check Point Endpoint Security client zranitelnost

Popis

Spoloc¢nost Check Point vydala bezpecnostné aktualizacie na svoje produkty Check Point ZoneAlarm
a Endpoint Security client, ktoré obsahuji bezpeénostni zranitelnost spdsobenl nedostatocnou
implementéciou bezpecnostnych mechanizmov. Zranitefnost umoziuje lokalnemu, autentifikovanému
utocnikovi eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
22.04.2019

CVE
CVE-2019-8452

Zasiahnuté systémy

Check Point Endpoint Security client starsi ako e80.96
Check Point ZoneAlarm starsi ako 15.4.062

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://nvd.nist.gov/vuln/detail/CVE-2019-8452?cpeVersion=2.2#vulnConfigurationsArea
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DéleZitost [ Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator

Jenkins viacero zranitelnosti zasuvnych modulov

Popis

Vyvojari automatizacného servera Jenkins vydali aktualizdcie na zdsuvné moduly, ktoré opravuju
viacero bezpecnostnych zranitelnosti.

NajzdvaznejSia z tychto zranitelnosti sa nachddza v SiteMonitor zdsuvnom module a spOsobuje
deaktivaciu SSL/TLS validacie certifikatov pre celd Jenkins JVM, ¢o mbze byt zneuZité na vykonanie
dalsich utokov.

Datum prvého zverejnenia varovania
30.04.2019

CVE

CVE-2019-10300, CVE-2019-10307, CVE-2019-10308, CVE-2019-10309, CVE-2019-10310, CVE-2019-10311,
CVE-2019-10312, CVE-2019-10313, CVE-2019-10314, CVE-2019-10315, CVE-2019-10316, CVE-2019-10317,
CVE-2019-10318

Zasiahnuté systémy

SiteMonitor Plugin verzie starSie ako 0.6

Ansible Tower Plugin verzie starsie ako 0.9.2

Agqua MicroScanner Plugin verzie starsie ako 1.0.6
Azure AD Plugin verzie starsie ako 0.3.4

GitHub Authentication Plugin verzie starsSie ako 0.32
SiteMonitor Plugin verzie starSie ako 0.6

Static Analysis Utilities Plugin verzie starsie ako 1.96
Jenkins GitLab Plugin 1.5.11

Nasledky

Neopravnend zmena v systéme
Neopravneny pristup k citlivym udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kl'uc.
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Zdroje

https://jenkins.io/security/advisory/2019-04-30/
https://exchange.xforce.ibmcloud.com/vulnerabilities/160308
https://exchange.xforce.ibmcloud.com/vulnerabilities/160309
https://exchange.xforce.ibmcloud.com/vulnerabilities/160310
https://exchange.xforce.ibmcloud.com/vulnerabilities/160311
https://exchange.xforce.ibmcloud.com/vulnerabilities/160312
https://exchange.xforce.ibmcloud.com/vulnerabilities/160313
https://exchange.xforce.ibmcloud.com/vulnerabilities/160314
https://exchange.xforce.ibmcloud.com/vulnerabilities/160315
https://exchange.xforce.ibmcloud.com/vulnerabilities/160316
https://exchange.xforce.ibmcloud.com/vulnerabilities/160317
https://exchange.xforce.ibmcloud.com/vulnerabilities/160318
https://exchange.xforce.ibmcloud.com/vulnerabilities/160319
https://www.talosintelligence.com/vulnerability reports/TALOS-2019-0783
https://www.talosintelligence.com/vulnerability reports/TALOS-2019-0786
https://www.talosintelligence.com/vulnerability reports/TALOS-2019-0788
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https://jenkins.io/security/advisory/2019-04-30/
https://exchange.xforce.ibmcloud.com/vulnerabilities/160308
https://exchange.xforce.ibmcloud.com/vulnerabilities/160309
https://exchange.xforce.ibmcloud.com/vulnerabilities/160310
https://exchange.xforce.ibmcloud.com/vulnerabilities/160311
https://exchange.xforce.ibmcloud.com/vulnerabilities/160312
https://exchange.xforce.ibmcloud.com/vulnerabilities/160313
https://exchange.xforce.ibmcloud.com/vulnerabilities/160314
https://exchange.xforce.ibmcloud.com/vulnerabilities/160315
https://exchange.xforce.ibmcloud.com/vulnerabilities/160316
https://exchange.xforce.ibmcloud.com/vulnerabilities/160317
https://exchange.xforce.ibmcloud.com/vulnerabilities/160318
https://exchange.xforce.ibmcloud.com/vulnerabilities/160319
https://www.talosintelligence.com/vulnerability_reports/TALOS-2019-0783
https://www.talosintelligence.com/vulnerability_reports/TALOS-2019-0786
https://www.talosintelligence.com/vulnerability_reports/TALOS-2019-0788
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.7
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Kubernetes kubect! zranitelnost

Popis

neopravnené zmeny v systéme.

Vyvojari orchestratora kontajnerov Kubernetes vydali bezpecnostnl aktualizaciu svojho produktu,
ktora upravuje bezpec¢nostnu zranitelnost. Bezpecnostna zranitelnost je spdsobena nedostatoénym
overovanim pouzivatelskych vstupov pri spracovani .tar suborov a
neautentifikovanému Gtocnikovi prostrednictvom podvrhnutia Specidlne vytvorenych siborov vykonat

umozniuje lokalnemu,

Datum prvého zverejnenia varovania

04.04.2019

CVE

CVE-2019-1002101

Zasiahnuté systémy

Kubernetes verzie 1.14 (.0) a starsie

Nasledky

Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=59908
https://github.com/kubernetes/kubernetes/pull/75037
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Dell SupportAssist viacero zranitelnosti

Popis

Spoloénost Dell vydala bezpecnostnu aktualizaciu na svoj produkt Dell SupportAssist predinstalovany
v notebookoch Dell, ktord opravuje viacero bezpecnostnych zranitefnosti.

NajzédvainejSia bezpecnostna zranitelnost umozriuje vzdialenému, neautentifikovanému uUtocénikovi
nachadzajucemu sa v rovnakom sietovom segmente, prostrednictvom podvrhnutia Specidlne
upravenych suborov vykonat sSkodlivy kéd s nasledkom uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
23.04.2019

CVE
CVE-2019-3718, CVE-2019-3719

Zasiahnuté systémy

Dell SupportAssist Client verzie starsie ako 3.2.0.90

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom zasiahnutych systémov odporiéame bezodkladne nainstalovat bezpecnostné
aktualizacie.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje
https://www.dell.com/support/article/sk/sk/skdhs1/sIn316857/dsa-2019-051-dell-supportassist-client-multiple
-vulnerabilities?lang=en

https://thehackernews.com/2019/05/dell-computer-hacking.html
https://www.zdnet.com/article/dell-laptops-and-computers-vulnerable-to-remote-hijacks/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Dovecot zranitelhosti

Popis

vstupov a umoznuju vzdialenému, neautentifikovanému utocnikovi
$pecidlne upravenej spravy spdsobit znepristupnenie sluzby.

Vyvojari emailového servera Dovecot vydali bezpecnostnu aktualizaciu, ktord opravuje dve
zranitelnosti. Bezpecnostné zranitelnosti spocivaju v nedostatocnom overovani pouZivatelskych

prostrednictvom zasielania

Datum prvého zverejnenia varovania

30.04.2019

CVE

CVE-2019-11494, CVE-2019-11499

Zasiahnuté systémy

Dovecot verzie starSie ako 2.3.6

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/160443
https://exchange.xforce.ibomcloud.com/vulnerabilities/160444
https://seclists.org/oss-sec/2019/q2/82
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NARODNY No: B20190507-12V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

PrinterLogic Print Management Software zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informdacie o viacerych bezpeénostnych zranitelnostiach v produkte
PrinterLogic Print Management Software. NajzavaznejSia zranitelnost je spbsobenad nedostatoénym
overovanim pouzivatelskych vstupov a umoznuje vzdialenému, neautentifikovanému Gtocnikovi
prostrednictvom podvrhnutia $pecidlne upravenych suborov vykonat skodlivy kod.

Datum prvého zverejnenia varovania
03.05.2019

CVE
CVE-2018-5408, CVE-2018-5409, CVE-2019-9505

Zasiahnuté systémy

PrinterLogic Print Management Software verzia 18.3.1.96 a starsie

Nasledky

Vykonanie skodlivého kédu
Neopravnend zmena v systéme

Odporucania

Administratorom odpordcame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu. TieZ odporucame aplikovat firewallové pravidla a limitovat pristup k zasiahnutym
zariadeniam a jeho funkcidm zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/160528
https://exchange.xforce.ibmcloud.com/vulnerabilities/160527
https://exchange.xforce.ibmcloud.com/vulnerabilities/160526
https://www.kb.cert.org/vuls/id/169249/
https://threatpost.com/printerlogic-remote-code-execution/144383/
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E NARODNY No: B20190507-13V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Linux Kernel udp_gro_receive_segment zranitelhost

Popis

Vyvojari Linux Kernel zverejnili bezpe¢nostnu zranitelnost, ktord spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov. Zranitelnost umoziuje vzdialenému, neautentifikovanému Utoénikovi
prostrednictvom zasielania Specialne upravenych UDP paketov spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
03.05.2019

CVE
CVE-2019-11683

Zasiahnuté systémy

Linux Kernel 5.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/160517

https://seclists.org/oss-sec/2019/92/86
https://git.kernel.org/pub/scm/linux/kernel/git/davem/net.git/commit/?id=4dd2b82d5adfbe0b1587ccad7a8f7
6d826120f37
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NARODNY No: B20190507-14S
‘ BEZPECNOSTNY D

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

IBM Stored|Q zranitelnost

Popis

Spoloénost IBM informovala o bezpecnostnej zranitelnosti v produkte IBM StoredlQ. Zranitelnost
umoziuje vzdialenému, neautentifikovanému uUtocnikovi prostrednictvom podvrhnutia Specidlne
upravenej webovej stranky ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
30.04.2019

CVE
CVE-2019-4166

Zasiahnuté systémy
Vsetky verzie IBM StoredIQ od 7.6.0.0 (vratane) do 7.6.0.18 (vratane)

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporuéame zabezpedit systém podla ndvodu zverejnenom na
https://www-01.ibm.com/support/docview.wss?uid=ibm10881404

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2019-4166?cpeVersion=2.2#vulnConfigurationsArea
https://www-01.ibm.com/support/docview.wss?uid=ibm10881404
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NARODNY No: B20190507-15S
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.0
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

F5 BIG-IP zranitelnosti

Popis

Spoloénost F5 vydala bezpelnostné aktualizacie na svoj produkt BIG-IP, ktord opravuje Sest
bezpecnostnych zranitelnosti. NajzavaznejSia bezpecnostna zranitelnost je spdsobend nedostato¢nou
implementdciou bezpecnostnych mechanizmov a umoziuje lokdlnemu, autentifikovanému utocnikovi
eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
30.04.2019

CVE
CVE-2019-6614, CVE-2019-6615, CVE-2019-6616, CVE-2019-6617, CVE-2019-6618, CVE-2019-6619

Zasiahnuté systémy

BIG-IP (LTM, AAM, AFM, Analytics, APM, ASM, DNS, Edge Gateway, FPS, GTM, Link Controller, PEM,
WebAccelerator, WebSafe) verzie starsie ako 14.1.0.2, 13.1.1.5,12.1.4.1,11.6.4, 11.5.9

Nasledky
Eskalacia privilégii
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.f5.com/csp/article/K46524395
https://support.f5.com/csp/article/K82814400
https://support.f5.com/csp/article/K07702240
https://support.f5.com/csp/article/K38941195
https://support.f5.com/csp/article/K87659521
https://support.f5.com/csp/article/K94563344
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