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Kaspersky Lab Antivirus Engine zranitelnost

Popis

Spoloénost Kaspersky vydala bezpecnostnu aktualizaciu na svoj produkt Kaspersky Lab Antivirus Engine,
ktora opravuje bezpec¢nostnu zranitelnost.

Bezpecnostnd zranitelnost umozZiiuje vzdialenému, autentifikovanému Gtocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
08.05.2019

CVE
CVE-2019-8285

Zasiahnuté systémy

Kaspersky Lab Antivirus Engine verzie starsSie ako 04.apr.2019

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2019-8285
https://support.kaspersky.com/vulnerability.aspx?el=12430#080519
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LibreOffice zranitelnost

Popis

Vyvojari kancelarskeho balika LibreOffice wvydali aktualizacie na svoj produkt, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost je spdsobena nespravnym spracovanim hypertextovych odkazov a umoziiuje
vzdialenému, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne upravenych
stborov ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
08.05.2019

CVE
CVE-2019-9847

Zasiahnuté systémy

LibreOffice pre Windows a macOS verzie starsie ako 6.1.6 2 6.2.3

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.libreoffice.org/about-us/security/advisories/cve-2019-9847/
https://tools.cisco.com/security/center/viewAlert.x?alertld=60165
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SQLite zranitelnost

Popis

Vyvojari databdzového systému SQlite vydali aktualizaciu svojho produktu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost umozZriuje vzdialenému, neautentifikovanému Gtocnikovi vykonat skodlivy
kéd s ndsledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.05.2019

CVE
CVE-2019-5018

Zasiahnuté systémy
SQLite verzie starsie ako SQLite 3.28.0

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.talosintelligence.com/vulnerability reports/TALOS-2019-0777
https://blog.talosintelligence.com/2019/05/vulnerability-spotlight-remote-code.html
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Ghostscript zranitelnost

Popis

Spoloénost Artifex vydala aktualizaciu na svoj produkt Ghostscript, ktord opravuje bezpecnostnu
zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecialne vytvoreného PostScript siboru ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
09.05.2019

CVE
CVE-2019-3839

Zasiahnuté systémy

Ghostscript verzie starsie ako 9.27

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://bugs.ghostscript.com/show bug.cgi?id=700317
https://tools.cisco.com/security/center/viewAlert.x?alertld=60111
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CyberArk Enterprise Password Vault zranitelnost

Popis

Spoloénost CyberArk vydala bezpec¢nostnu aktualizaciu na svoj produkt CyberArk Enterprise Password
Vault, ktord opravuje bezpec¢nostnu zranitelnost v komponente SAML.

Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
XXE Utoku ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
19.02.2019

CVE
CVE-2019-7442

Zasiahnuté systémy

CyberArk Enterprise Password Vault verzie starsie ako 10.7

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Po odstraneni zranitelhosti,
ktoré mézu spdsobit Unik informécii, je dobrou praxou zmena vsetkych hesiel a kldéov na dotknutom
systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.octority.com/2019/05/07/cyberark-enterprise-password-vault-xml-external-entity-xxe-injection/
https://nvd.nist.gov/vuln/detail/CVE-2019-7442
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Spring moduly viacero zranitelnhosti

Popis

viacero bezpecnostnych zranitelnosti.

k citlivym udajom a vykonat neopravnené zmeny v systéme.

Vyvojari Spring vydali aktualizacie na moduly spring-cloud-config a spring-data-jpa, ktoré opravuju

NajzédvaznejSia bezpecnostna zranitelnost je spdsobend nesprdvnym spracovanim pouzivatelskych
vstupov a umozniuje vzdialenému, neautentifikovanému atoc¢nikovi ziskat neopravneny pristup

Datum prvého zverejnenia varovania

16.04.2019

CVE

CVE-2019-3797, CVE-2019-3799

Zasiahnuté systémy

spring-cloud-config verzie starSie ako 2.1.2,2.0.4a 1.4.6
spring-data-jpa verzie starSie ako 2.1.6, 2.0.14 a2 1.11.20

Nasledky

Neopravneny pristup k citlivym Udajom
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://pivotal.io/security/cve-2019-3799
https://pivotal.io/security/cve-2019-3797
https://tools.cisco.com/security/center/viewAlert.x?alertld=60112
https://tools.cisco.com/security/center/viewAlert.x?alertld=60113
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PostgreSQL viacero bezpecnostnych zranitelnosti

Popis

Vyvojari databazového systému PostgreSQL vydali aktualizdcie na svoj produkt, ktoré opravuju dve
bezpeénostné zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoziuju lokalnemu, autentifikovanému Utoénikovi vykonat Skodlivy kéd s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.05.2019

CVE
CVE-2019-10127, CVE-2019-10128

Zasiahnuté systémy
PostgreSQL verzie starSie ako 11.3, 10.8,9.6.13,9.5.17 2 9.4.22

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.postgresqgl.org/about/news/1939/
https://tools.cisco.com/security/center/viewAlert.x?alertld=60166
https://tools.cisco.com/security/center/viewAlert.x?alertld=60167
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OneShield Policy (Dragon Core) framework zranitelnost

Popis

Spoloc¢nost OneShield vydala bezpecnostnu aktualizaciu na svoj produkt Policy (Dragon) framework,
ktora opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
XSS utoku ziskat neopravneny pristup k citlivym tdajom a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
01.05.2019

CVE
CVE-2019-11643

Zasiahnuté systémy

OneShield Policy (Dragon Core) framework verzie starsSie ako 5.1.10

Nasledky
Neopravneny pristup k citlivym Udajom
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i klt¢.

Zdroje

https://seclists.org/fulldisclosure/2019/May/2
https://nvd.nist.gov/vuln/detail/CVE-2019-11643
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Symantec AV Engine For Mac zranitelnost

Popis

Spoloénost Symantec vydala bezpecnostnu aktualizaciu na svoj produkt AV Engine pre Mac, ktord
opravuje bezpecnostnu zranitelnost.
BlizSie nespecifikovana bezpecnostna zranitelnost umoznuje lokdlnemu, autentifikovanému Gtocénikovi
vykonavat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania

01.05.2019

CVE

CVE-2019-9698

Zasiahnuté systémy

Symantec AV Engine For Mac verzie starsie ako 13.0.9r17

Nasledky

Neopravnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://support.symantec.com/en US/article.SYMSA1481.html
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