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(o Identifikator Dolezitost CVSS Skore
01. Adobe Flash Player zranitelnost Vysoka 8.8
02. Apple produkty viacero zranitelnosti Vysoka 8.8
03. Adobe Acrobat a Reader zranitelnosti Vysoka 8.8
04. Samba zranitelhost Vysoka 7.5
05. Omron zranitelnost Vysoka 7.3
06. Wacom zranitelnosti Vysokd 7.1
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Adobe Flash Player zranitelnost

Popis

Spoloénost Adobe vydala aktualizaciu na svoj produkt Flash Player, ktora opravuje bezpecnostnu
zranitelnost.

Bezpecnostna zranitelnost je spdsobena nespravnym spracovanim pouzivatelskych vstupov a umoziiuje
vzdialenému, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne upravenych
stborov vykonat Skodlivy kéd s nasledkom dplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
14.05.2019

CVE
CVE-2019-7837

Zasiahnuté systémy
Adobe Flash Player verzie starsie ako 32.0.0.192

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporicame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, subory
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://helpx.adobe.com/security/products/flash-player/apsb19-26.html
https://access.redhat.com/security/cve/cve-2019-7837

https://www.cisecurity.org/advisory/a-vulnerability-in-adobe-flash-could-allow-for-arbitrary-code-execution-a
psb19-26 2019-054/
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Apple produkty viacero zranitelnosti

Popis

Spoloénost Apple vydala aktualizacie na svoje produkty watchOS, Apple TV Software, tvOS, i0S
a macOS, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzdvaznejSie  bezpelnostné zranitefnosti su spOsobené nedostatotnou implementdaciou
bezpecnostnych mechanizmov a umoziuju vzdialenému, neautentifikovanému dtocnikovi ziskat
neopravneny pristup do systému a vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
13.05.2019

CVE

CVE-2018-20346, CVE-2018-20505, CVE-2018-20506, CVE-2018-4452, CVE-2018-4467, CVE-2019-6200,
CVE-2019-6202, CVE-2019-6205, CVE-2019-6206, CVE-2019-6208, CVE-2019-6209, CVE-2019-6210,
CVE-2019-6211, CVE-2019-6212, CVE-2019-6213, CVE-2019-6214, CVE-2019-6215, CVE-2019-6216,
CVE-2019-6217, CVE-2019-6218, CVE-2019-6219, CVE-2019-6220, CVE-2019-6221, CVE-2019-6224,
CVE-2019-6225, CVE-2019-6226, CVE-2019-6227, CVE-2019-6228, CVE-2019-6229, CVE-2019-6230,
CVE-2019-6231, CVE-2019-6233, CVE-2019-6234, CVE-2019-6235

Zasiahnuté systémy

watchOS verzie starsSie ako 5.2.1

Safari verzie starSie ako 12.1.1

Apple TV Software 7.3

tvOS verzie starsie ako 12.3

iOS verzie starSie ako 12.3

macOS Mojave 10.14.5, macOS Sierra 10.12.6, macOS High Sierra 10.13.6

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neoprdvneny pristup do systému

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.
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Zdroje

https://support.apple.com/en-us/HT210118

https://support.apple.com/en-us/HT210119

https://support.apple.com/en-us/HT210120

https://support.apple.com/en-us/HT210121

https://support.apple.com/en-us/HT210122

https://support.apple.com/en-us/HT210123
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-apple-products-could-allow-for-arbitrary-code-
execution 2019-052/
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Adobe Acrobat a Reader zranitelhosti

Popis

Spoloénost Adobe vydala aktualizacie na svoje produkty Acrobat a Reader, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specialne upravenych siborov vykonat skodlivy kéd s nasledkom uUplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.05.2019

CVE

CVE-2019-7140, CVE-2019-7141, CVE-2019-7142, CVE-2019-7143, CVE-2019-7144, CVE-2019-7145,
CVE-2019-7758, CVE-2019-7759, CVE-2019-7760, CVE-2019-7761, CVE-2019-7762, CVE-2019-7763,
CVE-2019-7764, CVE-2019-7765, CVE-2019-7766, CVE-2019-7767, CVE-2019-7768, CVE-2019-77609,
CVE-2019-7770, CVE-2019-7771, CVE-2019-7772, CVE-2019-7773, CVE-2019-7774, CVE-2019-7775,
CVE-2019-7776, CVE-2019-7777, CVE-2019-7778, CVE-2019-7779, CVE-2019-7780, CVE-2019-7781,
CVE-2019-7782, CVE-2019-7783, CVE-2019-7784, CVE-2019-7785, CVE-2019-7786, CVE-2019-7787,
CVE-2019-7788, CVE-2019-7789, CVE-2019-7790, CVE-2019-7791, CVE-2019-7792, CVE-2019-7793,
CVE-2019-7794, CVE-2019-7796, CVE-2019-7797, CVE-2019-7798, CVE-2019-7799, CVE-2019-7800,
CVE-2019-7801, CVE-2019-7802, CVE-2019-7803, CVE-2019-7804, CVE-2019-7805, CVE-2019-7806,
CVE-2019-7807, CVE-2019-7808, CVE-2019-7809, CVE-2019-7810, CVE-2019-7811, CVE-2019-7812,
CVE-2019-7813, CVE-2019-7814, CVE-2019-7817, CVE-2019-7818, CVE-2019-7820, CVE-2019-7821,
CVE-2019-7822, CVE-2019-7823, CVE-2019-7824, CVE-2019-7825, CVE-2019-7826, CVE-2019-7827,
CVE-2019-7828, CVE-2019-7829, CVE-2019-7830, CVE-2019-7831, CVE-2019-7832, CVE-2019-7833,
CVE-2019-7834, CVE-2019-7835, CVE-2019-7836

Zasiahnuté systémy
Adobe Acrobat a Reader verzie starsie ako 2019.012.20034, 2017.011.30142 a 2015.006.30497

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

TaktieZ odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové sprdvy, subory
z neznadmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnakeé heslo ¢i kluc.

Zdroje

https://helpx.adobe.com/security/products/acrobat/apsb19-18.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-adobe-acrobat-and-reader-could-allow-for-arbi
trary-code-execution-apsb19-18 2019-055/
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Samba zranitelnhost

Popis

Vyvojari produktu Samba vydali aktualizaciu, ktora opravuje bezpecnostnu zranitelnost.

Bezpetnostna zranitelnost je spbdsobend nedostatocnou implementiciou bezpecénostnych
mechanizmov a umozriuje vzdialenému, autentifikovanému utocnikovi ziskat neopravneny pristup do
systému.

Datum prvého zverejnenia varovania
14.05.2019

CVE
CVE-2018-16860

Zasiahnuté systémy

Samba verzie starsSie ako 4.10.3

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.samba.org/samba/history/samba-4.10.3.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=60197
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https://www.samba.org/samba/history/samba-4.10.3.html
https://tools.cisco.com/security/center/viewAlert.x?alertId=60197
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Kod sektora (dopad)
Identifikator

Omron zranitelnost

Popis

Spoloénost Omron vydala aktualizaciu na svoj produkt Network Configurator, ktora opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému Gto¢nikovi vykonat Skodlivy kéd s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
14.05.2019

CVE
CVE-2019-10971

Zasiahnuté systémy

Network Configurator pre DeviceNet Safety verzie starSie 3.41

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Na zranitelnost momentélne neexistuje bezpeénostna zéplata.
Odporucame sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-134-01
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https://ics-cert.us-cert.gov/advisories/ICSA-19-134-01
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.1
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Kod sektora (dopad)
Identifikator

Wacom zranitelhosti

Popis

Spoloénost Wacom vydala bezpec¢nostnu aktualizaciu na svoj produkt Wacom driver, ktord opravuje
dve bezpecnostné zranitelnosti.

Najzévaznejsia bezpecnostna zranitelnost spociva v nedostatocnom overovani pouzivatelskych vstupov
a umozriuje lokalnemu, neautentifikovanému Gtocnikovi eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
16.05.2019

CVE
CVE-2019-5012, CVE-2019-5013

Zasiahnuté systémy

Wacom driver verzie starsSie ako 6.3.34

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.talosintelligence.com/vulnerability reports/TALOS-2019-0760
https://www.talosintelligence.com/vulnerability reports/TALOS-2019-0761
https://www.wacom.com/en/support/product-support/drivers
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