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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Artifex Ghostscript zranitelnost

Popis

Spoloénost Artifex vydala bezpeénostnl aktualizadciu na svoj produkt Ghostscript. Zranitelnost spociva
v nedostatoCnej implementacii bezpecnostnych mechanizmov a umoZfiuje vzdialenému,
neautentifikovanému dtocnikovi prostrednictvom podvrhnutia Specidlne vytvoreného PostScript
sUboru ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
23.05.2019

CVE
CVE-2019-3839

Zasiahnuté systémy

Artifex Ghostscript verzie starsie ako 9.28

Nasledky
Neopravneny pristup k citlivym Udajom
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60215
http://git.ghostscript.com/?p=ghostpdl.git&a=patch&h=db24f253409d5d085c2760c814c3eld3fa2dac59
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Kod sektora (dopad)
Identifikator

Computrols CBAS Web zranitelnost

Popis

Spoloénost Computrols vydala bezpecnostné aktualizacie na svoj produkt CBAS Web, ktoré opravuju
viacero bezpecnostnych zranitelnosti. NajzdvainejSia zranitelnost umozZriuje vzdialenému,
autentifikovanému atocénikovi vykonat skodlivy kod s nasledkom Uplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.05.2019

CVE

CVE-2019-10846, CVE-2019-10847, CVE-2019-10848, CVE-2019-10849, CVE-2019-10851, CVE-2019-10852,
CVE-2019-10853, CVE-2019-10854, CVE-2019-10855

Zasiahnuté systémy

Computrols CBAS Web verzie starsie ako 19.0.1
Computrols CBAS Web verzie starSie ako 18.0.1
Computrols CBAS Web verzie starsie ako 15.0.1
Computrols CBAS Web verzie starsie ako 14.0.1
Computrols CBAS Web verzie starsie ako 8.0.7
Computrols CBAS Web verzie starSie ako 7.2.1-Beta
Computrols CBAS Web verzie starsie ako 6.9.2
Computrols CBAS Web verzie starSie ako 4.8.2
Computrols CBAS Web verzie starsie ako 3.15.1

Nasledky
Vykonanie Skodlivého kdédu a UpIné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnakeé heslo ¢i kluc.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-19-141-01
http://www.computrols.com/wp-content/uploads/2019/05/CBAS-Web-Advisory-2019-5-9.pdf
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Kod sektora (dopad)
Identifikator

Mozilla Firefox zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitelnosti
v internetovych prehliadadoch Firefox a Firefox ESR. Bezpecnostné zranitelnosti su spOsobené
nedostatocnym overovanim pouzivatelskych vstupov a umoziuju vzdialenému, neautentifikovanému
utocnikovi prostrednictvom podvrhnutia Specidlne upravenych stiborov vykonat skodlivy kdd.

Datum prvého zverejnenia varovania
21.05.2019

CVE

CVE-2018-18511, CVE-2019-11691, CVE-2019-11692, CVE-2019-11693, CVE-2019-11694, CVE-2019-11695,
CVE-2019-11696, CVE-2019-11697, CVE-2019-11698, CVE-2019-11699, CVE-2019-11700, CVE-2019-11701,
CVE-2019-5798, CVE-2019-7317, CVE-2019-9797, CVE-2019-9800, CVE-2019-9814, CVE-2019-9815,
CVE-2019-9816, CVE-2019-9817, CVE-2019-9818, CVE-2019-9819, CVE-2019-9820, CVE-2019-9821

Zasiahnuté systémy

Mozilla Firefox verzie starsSie ako 67
Firefox ESR verzie starsie ako 60.7

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznadmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2019-13/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-14/
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Kod sektora (dopad)
Identifikator

Oracle Solaris zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili bezpecnostnu zranitelnost v operacnom systéme Oracle Solaris
v module dtprintinfo.

Zranitelnost je sp6sobena nedostato¢nym overovanim pouzivatelskych vstupov a umoznuje lokdlnemu,
autentifikovanému Gtocnikovi eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
20.05.2019

CVE

Zasiahnuté systémy

Oracle Solaris 7
Oracle Solaris 8
Oracle Solaris 9
Oracle Solaris 10

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odpordcame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/161277
https://packetstormsecurity.com/files/152970
https://www.exploit-db.com/exploits/46877
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Freelmage zranitelnosti

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnych zranitelnostiach v produkte Freelmage.
Najzavaznejsia bezpecnostna zranitelhost je spdsobena nedostatoénym overovanim pouzivatelskych
vstupov a umoZiuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom Specidlne
vytvorenych suborov spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
24.05.2019

CVE
CVE-2019-12212, CVE-2019-12213, CVE-2019-12214

Zasiahnuté systémy

Freelmage verzie 3.18 a starsie

Nasledky
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie a produkty nevyuZivaju Freelmage. V pripade, Ze ano,
odporuéame sledovat stranky vyrobcu a po vydani bezpec¢nostnych zaplat vykonat aktualizéciu.
Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60220
https://tools.cisco.com/security/center/viewAlert.x?alertld=60219
https://tools.cisco.com/security/center/viewAlert.x?alertld=60218
https://sourceforge.net/p/freeimage/discussion/36111/thread/e06734bed5/
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FasterXML Jackson zranitelnhost

Popis

Vyvojari FasterXML Jackson vydali bezpecnostni aktualizdciu, ktora opravuje bezpecnostnu
zranitelnost. Bezpecnostna zranitelnost v komponente jackson-databind je spésobena nedostatoé¢nym
overovanim pouzivatelskych vstupov a umoznuje vzdialenému, neautentifikovanému Gtocnikovi
prostrednictvom zaslania Specidlne vytvoreného JSON suboru ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
23.05.2019

CVE
CVE-2019-12086

Zasiahnuté systémy

FasterXML jackson-databind verzie starSie ako 2.9.9

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Odporucame uistit sa, ¢i VaSe aplikdcie a produkty nevyuzivaju FasterXML. V pripade Ze &no,
odporuéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60213
https://github.com/FasterXML/jackson-databind/issues/2326
https://github.com/FasterXML/jackson-databind/releases
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Mitsubishi Electric MELSEC-Q Series zranitelnhost

Popis

Spoloénost Mitsubishi Electric vydala bezpecnostnu aktualizaciu na svoje produkty MELSEC-Q, ktord
opravuje bezpec¢nostnu zranitelnost v FTP komponente. Zranitelnost umoZfiuje vzdialenému,
neautentifikovanému utocnikovi prostrednictvom zasielania TCP paketov spOsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
21.05.2019

CVE
CVE-2019-10977

Zasiahnuté systémy
MELSEC-Q series Ethernet module verzie QJ71E71-100 so sériovym Cislom starsim ako 20121

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-19-141-02
https://us.mitsubishielectric.com/fa/en/about-us/distributors
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Jenkins viacero zranitelnosti

Popis

Vyvojari produktu Jenkins vydali bezpecnostné aktualizicie na zasuvné moduly, ktoré opravuju viacero
bezpecnostnych zranitelnosti. NajzavainejSia bezpecnostna zranitelnost v Jenkins GitHub
Authentication Plugin je spOsobend nedostato¢nou implementaciou bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
30.04.2019

CVE

CVE-2019-10307, CVE-2019-10308, CVE-2019-10309, CVE-2019-10310, CVE-2019-10311, CVE-2019-10312,
CVE-2019-10313, CVE-2019-10314, CVE-2019-10315, CVE-2019-10316, CVE-2019-10317, CVE-2019-10318

Zasiahnuté systémy

Jenkins Ansible Tower verzie starsie ako 0.9.2
Jenkins Static Analysis Utilities verzie starsie ako 1.96
Jenkins Twitter verzia 0.7

Jenkins Aqua Microscanner verzie starSie ako 1.0.6
Jenkins Sitemonitor verzie starSie ako 0.6

Jenkins Self-organizing Swarm Modules

Jenkins Koji verzia 0.3

Jenkins Github Authentication verzie starsie ako 0.32
Jenkins Azure AS verzie starSie ako 0.3.4

Nasledky
Neoprdvneny pristup k citlivym Udajom

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitefnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i kluc.

Zdroje
https://jenkins.io/security/advisory/2019-04-30/

https://www.cvedetails.com/cve/CVE-2019-10315/
https://nvd.nist.gov/vuln/detail/CVE-2019-10315
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https://jenkins.io/security/advisory/2019-04-30/
https://www.cvedetails.com/cve/CVE-2019-10315/
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Joomla! zranitelnosti

Popis

Vyvojdri systému pre spravu obsahu Joomla! vydali bezpe¢nostnu aktualiziciu na svoj produkt, ktora
opravuje bezpecnostné zranitelnosti. Zranitelnosti spocivajd v nedostatocnom overovani
pouzivatelskych vstupov a umoziuju vzdialenému, neautentifikovanému utocnikovi ziskat neopravneny
pristup k citlivym udajom.

Datum prvého zverejnenia varovania
23.05.2019

CVE
CVE-2019-11809

Zasiahnuté systémy

Joomla! verzie starsie ako 3.9.6

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.
Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60214
https://www.joomla.org/announcements/release-news/5765-joomla-3-9-6-release.html
https://developer.joomla.org/security-centre/781-%2020190502-core-by-passing-protection-of-phar-stream-
wrapper-interceptor.html
https://developer.joomla.org/security-centre/780-20190501-core-xss-in-com-users-acl-debug-view
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