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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Apache Hadoop zranitelnost

Popis

privilégia.

Vyvojari z Apache Software Foundation vydali bezpecnostnu aktualizaciu na svoj produkt Hadoop, ktora
opravuje bezpecnostnu zranitelnost.
Bezpecnostnd zranitefnost umozZriuje vzdialenému, autentifikovanému Gtocnikovi eskalovat svoje

Datum prvého zverejnenia varovania

30.05.2019

CVE

CVE-2018-8029

Zasiahnuté systémy

Apache Hadoop verzie starSie ako 3.1.1,2.9.2 2 2.8.5

Nasledky

Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://seclists.org/oss-sec/2019/92/132

https://exchange.xforce.ibomcloud.com/vulnerabilities/161812

https://hadoop.apache.

org/cve list.html
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Jenkins plugins viacero zranitelnosti

Popis

Vyvojari produktu Jenkins vydali bezpecnostné aktualizicie na zasuvné moduly, ktoré opravuju viacero
bezpecnostnych zranitelnosti. NajvaznejSia bezpeénostna zranitelnost v Jenkins Pipeline Remote
Loader Plugin je sp6sobena nedostatocnou implementdciou bezpecnostnych mechanizmov a umoziiuje
vzdialenému, autentifikovanému utocnikovi prostrednictvom Specidlne vytvorenej poziadavky ziskat
neopravneny pristup do systému.

Datum prvého zverejnenia varovania
31.05.2019

CVE

CVE-2019-10321, CVE-2019-10322, CVE-2019-10323, CVE-2019-10324, CVE-2019-10325, CVE-2019-10326,
CVE-2019-10327, CVE-2019-10328, CVE-2019-10329, CVE-2019-10330

Zasiahnuté systémy

Artifactory Plugin verzie starsie ako 3.2.2 (vratane)

Gitea Plugin verzie starSie ako 1.1.2

InfluxDB Plugin verzie starsSie ako 1.22

Pipeline Maven Loader Plugin verzie starsie ako 3.7.1
Pipeline Remote Loader Plugin 1.5

Warnings Next Generation Plugin verzie starsie ako 5.1.0

Nasledky

Znepristupnenie sluzby

Neoprdvneny pristup k citlivym Udajom
Neopravneny pristup do systému

Odporucania

Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.
V pripade Artifactory Pluginu administratorom odporucame sledovat stranky vyrobcu a po vydani
bezpecnostnych zdplat vykonat aktualizaciu.

Zdroje

https://jenkins.io/security/advisory/2019-05-31/
https://nvd.nist.gov/vuln/detail/CVE-2019-10328
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Apple AirPort Base Station Firmware zranitelnosti

Popis

Spoloénost Apple zverejnila informacie o bezpec¢nostnych zranitelnostiach vo svojom produkte AirPort
Base Station Firmware. NajzavainejSia bezpecnostna zranitelnost spocdiva v nedostatocnej
implementdcii bezpecnostnych mechanizmov a umoziuje vzdialenému, neautentifikovanému
utocnikovi vykonat Skodlivy kod s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
30.05.2019

CVE

CVE-2018-6918, CVE-2019-7291, CVE-2019-8572, CVE-2019-8575, CVE-2019-8578, CVE-2019-8580,
CVE-2019-8581, CVE-2019-8588

Zasiahnuté systémy

Apple AirPort Base Station Firmware verzie starsie ako 7.9.1

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kfi¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.apple.com/en-us/HT210090
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Apple iCloud a iTunes zranitelnosti

Popis

Spoloénost Apple vydala bezpecnostné aktualizicie na svoje produkty iTunes for Windows a iCloud for
Windows, ktoré opravuju viacero bezpecnostnych zranitelnosti v komponentoch SQLite a WebKit.
NajvaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
eskalovat svoje privilégia a vykonat Skodlivy kod s nasledkom dplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
28.05.2019

CVE

CVE-2019-6237, CVE-2019-8571, CVE-2019-8577, CVE-2019-8583, CVE-2019-8584, CVE-2019-8586,
CVE-2019-8587, CVE-2019-8594, CVE-2019-8595, CVE-2019-8596, CVE-2019-8597, CVE-2019-8598,
CVE-2019-8600, CVE-2019-8601, CVE-2019-8602, CVE-2019-8607, CVE-2019-8608, CVE-2019-86009,
CVE-2019-8610, CVE-2019-8611, CVE-2019-8615, CVE-2019-8619, CVE-2019-8622, CVE-2019-8623,
CVE-2019-8628

Zasiahnuté systémy

iCloud for Windows starsie ako 7.12
iTunes for Windows starsie ako 12.9.5

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://support.apple.com/en-us/HT210125
https://support.apple.com/en-us/HT210124
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J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Apache Camel zranitelnost

Popis

Vyvojari z Apache Software Foundation vydali bezpecnostnu aktualizaciu na svoj produkt Camel, ktora
opravuje bezpecnostnu zranitelnost v komponente camel-xmljson.

Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
XXE Utoku ziskat pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
24.05.2019

CVE
CVE-2019-0188

Zasiahnuté systémy

Apache Tomcat verzie starSie ako 2.24.0

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://lists.apache.org/thread.htm|/00118387610522b107cbdcec5369ddd512b576ff0236a02bfcal2f44@%3C
users.camel.apache.org%3E
https://tools.cisco.com/security/center/viewAlert.x?alertld=60238
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https://lists.apache.org/thread.html/00118387610522b107cbdcec5369ddd512b576ff0236a02bfca12f44@%3Cusers.camel.apache.org%3E
https://lists.apache.org/thread.html/00118387610522b107cbdcec5369ddd512b576ff0236a02bfca12f44@%3Cusers.camel.apache.org%3E
https://tools.cisco.com/security/center/viewAlert.x?alertId=60238
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Kod sektora (dopad)
Identifikator

Nmap zranitelhost

Popis

Vyvojari Nmap zverejnili bezpecnostnu zranitelnost, ktora spociva v nedostatocnej implementacii
bezpecnostnych mechanizmov. Zranitelnost umoziuje vzdialenému, neautentifikovanému Utoénikovi
prostrednictvom TCP spojenia spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
31.05.2019

CVE
CVE-2018-15173

Zasiahnuté systémy

Nmap verzie starsie ako 7.70

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60229
https://github.com/nmap/nmap/issues/1147
https://github.com/nmap/nmap/issues/1108
https://github.com/nmap/nmap/commit/ef385e5b7188eda72ba949bdd414cel4a9cba7eb
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https://tools.cisco.com/security/center/viewAlert.x?alertId=60229
https://github.com/nmap/nmap/issues/1147
https://github.com/nmap/nmap/issues/1108
https://github.com/nmap/nmap/commit/ef385e5b7188eda72ba949bdd414ce14a9c6a7eb
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J
DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Emerson Ovation OCR400 Controller zranitelnosti

Popis

Spolo¢nost Emerson zverejnila informdcie o bezpecnostnych zranitefnostiach vo svojom produkte
Ovation OCR400. NajzavaznejSia bezpeénostna zranitelnost spocliva v nedostato¢nom overovani
pouzivatelskych vstupov zasiahnutym systémom a umoZiuje vzdialenému, neautentifikovanému
utoc¢nikovi prostrednictvom Specidlne upravenej spravy sposobit pretedenie zasobnika a vykonat
Skodlivy kéd.

Datum prvého zverejnenia varovania
28.05.2019

CVE
CVE-2019-10965, CVE-2019-10967

Zasiahnuté systémy

Emerson Ovation OCR400 Controller vyuZivajuci Ovation Version s verziou starSou ako 3.3.1

Nasledky

Vykonanie Skodlivého kédu
Eskalacia privilégii

Odporucania

Administratorom odporucame zabezpedit systém podla navodu zverejnenom na:
https://ics-cert.us-cert.gov/advisories/ICSA-19-148-01

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-148-01
https://nvd.nist.gov/vuln/detail/CVE-2019-10967
https://nvd.nist.gov/vuln/detail/CVE-2019-10965
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https://ics-cert.us-cert.gov/advisories/ICSA-19-148-01
https://ics-cert.us-cert.gov/advisories/ICSA-19-148-01
https://nvd.nist.gov/vuln/detail/CVE-2019-10967
https://nvd.nist.gov/vuln/detail/CVE-2019-10965
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

AVEVA Vijeo Citect a CitectSCADA zranitelnost

Popis

Spoloénost Aveva vydala bezpecnostné aktualizacie na svoje produkty Vijeo Citect a CitectSCADA.
Zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov a umozriuje
lokdlnemu, autentifikovanému Gtocnikovi ziskat pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
30.05.2019

CVE
CVE-2019-10981

Zasiahnuté systémy

Vijeo Citect verzie 7.30 a 7.40
CitetSCADA verzie 7.30a 7.40

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-19-150-01
https://softwaresupportsp.schneider-electric.com/#/producthub/details?id=51141
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Kod sektora (dopad)
Identifikator

Supra Smart Cloud TV zranitelnhost

Popis

Bezpecnostni analytici zverejnili informdcie o bezpecnostnej zranitelnosti v Supra Smart Cloud TV.
Bezpetnostna zranitelnost spociva v nedostato¢nej implementacii bezpetnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému utoénikovi vykonavat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
03.06.2019

CVE
CVE-2019-12477

Zasiahnuté systémy
Supra Smart Cloud TV

Nasledky
Neopravnend zmena v systéme

Odporucania

Administratorom odpordcame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu.

Administratorom odporiéame bezodkladne aplikovat firewallové pravidld a pouZivat bezpecné
pristupové heslo do WIFI siete.

Zdroje

https://sensorstechforum.com/cve-2019-12477-supra/
https://hackernews.blog/vulnerability-in-supra-smart-tvs-allows-you-to-display-any-video-on-the-screen/
https://www.theregister.co.uk/2019/06/04/supra_cloud tv_flaw/
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https://sensorstechforum.com/cve-2019-12477-supra/
https://hackernews.blog/vulnerability-in-supra-smart-tvs-allows-you-to-display-any-video-on-the-screen/
https://www.theregister.co.uk/2019/06/04/supra_cloud_tv_flaw/
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