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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie z tychto zranitelnosti s sp6sobené nedostato¢nou implementaciou bezpecénostnych
mechanizmov a umoziuju vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.06.2019

CVE

CVE-2019-5828, CVE-2019-5829, CVE-2019-5830, CVE-2019-5831, CVE-2019-5832, CVE-2019-5833,
CVE-2019-5834, CVE-2019-5835, CVE-2019-5836, CVE-2019-5837, CVE-2019-5838, CVE-2019-5839,
CVE-2019-5840

Zasiahnuté systémy

Google Chrome verzie starsie ako 75.0.3770.80

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporicame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://chromereleases.googleblog.com/2019/06/stable-channel-update-for-desktop.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-
execution 2019-060/
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Kod sektora (dopad)
Identifikator

Zranitelnosti riadiacich jednotiek ABB

Popis

Spoloénost ABB vydala bezpec¢nostné aktualizacie na viacero svojich riadiacich jednotiek. Najzavaznejsia
bezpecnostna zranitelnost spociva v existencii zabudovaného administratorského Uc¢tu s predvolenym
heslom a umozZnuje vzdialenému, neautentifikovanému Gtocnikovi ziskat neoprdvnenu kontrolu nad
systémom.

Datum prvého zverejnenia varovania
05.06.2019

CVE

CVE-2019-7225, CVE-2019-7226, CVE-2019-7227, CVE-2019-7228, CVE-2019-7229, CVE-2019-7230,
CVE-2019-7232

Zasiahnuté systémy

CP620, order code: 1SAP520100R0001, revision index G1 with BSP UN31 V1.76 a starSie
CP620, order code: 1SAP520100R4001, revision index G1 with BSP UN31 V1.76 a starsie
CP620-WEB, order code: 1SAP520200R0001, revision index G1 with BSP UN31 V1.76 a starsie
CP630, order code: 1SAP530100R0001, revision index G1 with BSP UN31 V1.76 a starsie
CP630-WEB, order code: 1SAP530200R0001, revision index G1 with BSP UN31 V1.76 a starsie
CP635, order code: 1SAP535100R0001, revision index G1 with BSP UN31 V1.76 a starsie
CP635, order code: 1SAP535100R5001, revision index G1 with BSP UN31 V1.76 a starSie
CP635-B, order code: 1SAP535100R2001, revision index G1 with BSP UN31 V1.76 a starsie
CP635-WEB, order code: 1SAP535200R0001, revision index G1 with BSP UN31 V1.76 a starsie
CP651, order code: 1SAP551100R0001, revision index B1 with BSP UN30 V1.76 a starsie
CP651-WEB, order code: 1SAP551200R0001, revision index AO with BSP UN30 V1.76 a starsie
CP661, order code: 1SAP561100R0001, revision index B1 with BSP UN30 V1.76 a starsie
CP661-WEB, order code: 1SAP561200R0001, revision index AO with BSP UN30 V1.76 a starsie
CP665, order code: 1SAP565100R0001, revision index B1 with BSP UN30 V1.76 a starsie
CP665-WEB, order code: 1SAP565200R0001, revision index AO with BSP UN30 V1.76 a starsie
CP676, order code: 1SAP576100R0001, revision index B1 with BSP UN30 V1.76 a starsie
CP676-WEB, order code: 1SAP576200R0001, revision index AO with BSP UN30 V1.76 a starsie
PB610 Panel Builder 600, order code: 1SAP500900R0101, verzie 1.91 az 2.8.0.367

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup do systému
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Odporucania

Administratorom odporu¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Dalej odporicame limitovat pristup k administrativnemu rozhraniu a jeho funkcidm zavedenim
zoznamu pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporicame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://search.abb.com/library/Download.aspx?Document|D=3ADR010402&LanguageCode=en&DocumentPart
Id=&Action=Launch
https://search.abb.com/library/Download.aspx?DocumentID=3ADR010377&LanguageCode=en&DocumentPart
Id=&Action=Launch

https://search.abb.com/library/Download.aspx?Document|D=3ADR010376&LanguageCode=en&DocumentPart
Id=&Action=Launch
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Phoenix Contact FL NAT SMx Ethernet Switch zranitelnost

Popis

Spolocnost Phoenix Contact zverejnila informacie o bezpecnostnej zranitelnosti vo svojom produkte FL
NAT SMx Ethernet Switch.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umozfiuje vzdialenému, neautentifikovanému uUtocénikovi vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
04.06.2019

CVE
CVE-2019-9744

Zasiahnuté systémy

PHOENIX CONTACT FL NAT SMN 8TX-M (2702443)
PHOENIX CONTACT FL NAT SMN 8TX-M-DMG (2989352)
PHOENIX CONTACT FL NAT SMN 8TX (2989365)
PHOENIX CONTACT FL NAT SMCS 8TX (2989378)

Nasledky
Neopravnend zmena v systéme

Odporucania

Administratorom odpori¢ame vykonat deaktivaciu webového rozhrania (WEB-UI) a vykonavat
konfiguracie systému prostrednictvom SNMP protokolu.

Administratorom odporuc¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-155-02
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Kod sektora (dopad)

Identifikator

Cisco Unified Communications Manager IM&P Service, Cisco TelePresence VCS a Cisco Expressway
Series zranitelnost

Popis

Spolo¢nost Cisco vydala bezpec¢nostné aktualizacie na svoje produkty Unified Communications
Manager IM&P, Cisco TelePresence VCS a Cisco Expressway Series, ktoré opravuju bezpecnostnu
zranitelnost. Bezpecnostna zranitelnost je spdsobena nedostato¢nou implementaciou bezpeénostnych
mechanizmov a umozriuje vzdialenému, neautentifikovanému utocnikovi spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
05.06.2019

CVE
CVE-2019-1845

Zasiahnuté systémy

Expressway Series configured for Mobile and Remote Access with IM&P Service verzie od X8.1 do
X12.5.2

elePresence VCS configured for Mobile and Remote Access with IM&P Service verzie od X8.1 do X12.5.2
Unified Communications Manager IM&P Service viacero verzii

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190605-cucm-imp-dos
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Phoenix Contact PLCNext AXC F 2152 zranitelhosti

Popis

Spoloénost Phoenix Contact zverejnila informacie o bezpecnostnych zranitelnostiach vo viacerych
komponentoch svojho produktu AXC F 2152 firmware. NajzavazinejSia bezpecnostnd zranitelnost
spociva v nedostatocnej implementacii bezpecnostnych mechanizmov a umoziuje vzdialenému,
autentifikovanému atocnikovi ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
04.06.2019

CVE

CVE-2015-9251, CVE-2016-1247, CVE-2016-6301, CVE-2016-7103, CVE-2016-7141, CVE-2016-7444,
CVE-2016-9840, CVE-2016-9841, CVE-2016-9842, CVE-2016-9843, CVE-2016-9952, CVE-2016-9953,
CVE-2017-1000100, CVE-2017-1000101, CVE-2017-1000254, CVE-2017-1000257, CVE-2017-11108,
CVE-2017-11185, CVE-2017-11541, CVE-2017-11542, CVE-2017-11543, CVE-2017-15906, CVE-2017-3731,
CVE-2017-3735, CVE-2017-3737, CVE-2017-3738, CVE-2017-5334, CVE-2017-5335, CVE-2017-5336,
CVE-2017-5337, CVE-2017-8816, CVE-2017-8817, CVE-2017-9022, CVE-2017-9023, CVE-2017-9233,
CVE-2018-0737, CVE-2018-1000005, CVE-2018-1000117, CVE-2018-1000120, CVE-2018-1000121,
CVE-2018-1000122, CVE-2018-1000301, CVE-2018-5388, CVE-2018-7559, CVE-2019-10997, CVE-2019-10998

Zasiahnuté systémy
PHOENIX CONTACT AXC F 2152 s firmware verziou 1

Nasledky
Neoprdvneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitefnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.
Riadiace jednotky a systémy odporuc¢ame prevadzkovat Gplne oddelené od internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-155-01
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

VLC viacero zranitelnosti

Popis

Vyvojari multimedialneho prehravaca VLC vydali aktualizdciu svojho produktu, ktora riesi viacero chyb
a 43 bezpecnostnych zranitelhosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
spbsobit znepristupnenie sluzieb a vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
07.06.2019

CVE

Zasiahnuté systémy

VLC Media Player verzie starsie ako 3.0.7

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.bleepingcomputer.com/news/software/vlc-307-is-biggest-security-release-due-to-eu-bounty-pro
ram

https://gbhackers.com/vlc-3-0-7-released/amp/

https://www.videolan.org/developers/vic-branch/NEWS
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Dameware Remote Mini Control zranitelhosti

Popis

Spoloénost Dameware vydala bezpecnostnu aktualizaciu na svoj produkt Remote Mini Control, ktord
rieSi viacero bezpeénostnych zranitelnosti. NajvaznejSia bezpe€nostna zranitelnost je spbsobend
nedostatocnou implementdciou bezpecnostnych mechanizmov a umozZnuje vzdialenému,
neautentifikovanému Utocénikovi ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
07.06.2019

CVE
CVE-2019-3955, CVE-2019-3956, CVE-2019-3957

Zasiahnuté systémy

Dameware Remote Mini Control verzie starsSie ako 12.1.2.00

Nasledky
Neopravneny pristup k citlivym Udajom
Znepristupnenie sluzby

Odporucania

Administratorom odporuéame vykonat aktualiziciu zasiahnutych systémov. Po odstraneni zranitelnosti,
ktoré mo6zu sposobit Unik informacii, je dobrou praxou zmena vsetkych hesiel a kli¢ov na dotknutom
systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.tenable.com/security/research/tra-2019-26

https://www.tenable.com/cve/CVE-2019-3955

https://www.tenable.com/cve/CVE-2019-3956

https://www.tenable.com/cve/CVE-2019-3957
https://support.solarwinds.com/SuccessCenter/s/article/Dameware-Mini-Remote-Control-12-1-0-Hotfix-2-
Release-Notes
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Kod sektora (dopad)

Identifikator

Panasonic Control FPWIN Pro zranitelnhosti

Popis

Spoloénost Panasonic vydala bezpecnostné aktualizacie na svoj produkt Vijeo Citect, ktoré opravuju
bezpectnostné zranitelnosti. Bezpecnostné zranitelnosti su sposobené nedostatoc¢nou implementaciou
bezpecnostnych mechanizmov a umoznuju lokdlnemu, autentifikovanému utocnikovi prostrednictvom
podvrhnutia 3Specidlne vytvoreného suboru vykonat Skodlivy kéd s nasledkom uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.06.2019

CVE
CVE-2019-6530, CVE-2019-6532

Zasiahnuté systémy

Panasonic FPWIN Pro verzie starsie ako 7.3.1.0

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-19-157-02
https://www.panasonic-electric-works.com/eu/plc-software-control-fpwin-pro.htm
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cisco Industrial Network Director zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostné aktualizacie na svoj produkt Cisco Industrial Network Director,
ktoré opravuju bezpe€nostné zranitelnosti. NajzdvaznejSia bezpeénostna zranitelnost spociva
v nedostatocnej implementdcii bezpecnostnych mechanizmov a umozinuje vzdialenému,
autentifikovanému atocénikovi vykonat skodlivy kod s nasledkom dplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.06.2019

CVE
CVE-2019-1861

Zasiahnuté systémy

Cisco Industrial Network Director verzie starsie ako 1.6.0.

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190605-ind-rcettvp
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NARODNY No: B20190611-10V
‘ BEZPECNOSTNY D

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Geutebriick G-Cam a G-Code zranitelnhosti

Popis

Spoloénost Geuterbriick vydala bezpecnostné aktualizdcie na svoje produkty G-Cam a G-Code, ktoré
opravuju bezpecénostné zranitelnosti. NajzavaznejSia bezpec¢nostna zranitelnost umozniuje vzdialenému,
autentifikovanému utoénikovi s administratorskym pristupom vykonat Skodlivy kéd s nasledkom
Uplného narusenia dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.06.2019

CVE
CVE-2019-10956, CVE-2019-10957, CVE-2019-10958

Zasiahnuté systémy

Geutebriick G-Code verzie starsie ako 1.12.13.2
Geutebriick G-Cam verzie starSie ako 1.12.13.2

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://ics-cert.us-cert.gov/advisories/ICSA-19-155-03
https://portal.geutebrueck.com/
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NARODNY No: B20190611-11S
‘ BEZPECNOSTNY 3

DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Yubico pam-u2f

Popis

Vyvojari Yubico pam-u2f zverejnili informdcie o bezpecnostnej zranitelnosti modulu pam-u2f.
Bezpetnostna zranitelnost spociva v nedostato¢nej implementacii bezpetnostnych mechanizmov
a umoznuje lokalnemu, neautentifikovanému Gtoc¢nikovi ziskat neopravneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
05.06.2019

CVE
CVE-2019-12209

Zasiahnuté systémy

Yubico pam-u2f verzie starsie ako 1.0.8

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/162187
https://seclists.org/oss-sec/2019/92/149
https://github.com/Yubico/pam-u2f/commit/7db3386fcdb454e33a3ea30dcfb8e8960d4c3aa3
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https://exchange.xforce.ibmcloud.com/vulnerabilities/162187
https://seclists.org/oss-sec/2019/q2/149
https://github.com/Yubico/pam-u2f/commit/7db3386fcdb454e33a3ea30dcfb8e8960d4c3aa3
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