v

NARODNY

BEZPECNOSTNY « .
URAD BEZPECNOSTNY BULLETIN

Tyideri 12. 06. 2019 - 18. 06. 2019

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20190618

C. Identifikator DéleZitost CVSS Skére
01. | Adobe Flash zranitelhost Vysoka 8.8
02. Google Chrome Blink zranitelnost Vysoka 8.8
03. Cisco 10S XE Software zranitelnost Vysoka 8.8
04. | Schneider Electric ProClima zranitelnosti Vysoka 7.8
05. | Schneider Electric PowerSCADA Expert zranitelnost Stredna 6.5
06. | Mozilla Thunderbird zranitelnosti Strednd 6.5
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT

Budatinska 30

Mobil: +421 903 993 706

851 06 Bratislava Tel: +421 2 6869 2915

Nasa znacka:
01380/2019/TS/OKB-161



NAROCDNOYS ) No: B20190618-01V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 12. 06. 2019 - 18. 06. 2019 1 / 6
J
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Kod sektora (dopad)
Identifikator

Adobe Flash zranitelnost

Popis

Spoloénost Adobe vydala bezpecnostnd aktualizdciu na svoj produkt Flash, ktord opravuje
bezpecnostnl zranitelnost. Bezpecnostna zranitelnost spociva v nedostatoénej implementacii
bezpeCnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specidlne upraveného stboru vykonat Skodlivy kéd s nasledkom dplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.06.2019

CVE
CVE-2019-7845

Zasiahnuté systémy

Adobe Flash Player Desktop Runtime verzie starsie ako 32.0.0.207
Adobe Flash Player for Google Chrome verzie starsie ako 32.0.0.207
Adobe Flash Player for Microsoft Edge and Internet Explorer 11 verzie starSie ako 32.0.0.207

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Taktiez odporticame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://helpx.adobe.com/security/products/flash-player/apsb19-30.html
https://nvd.nist.gov/vuln/detail/CVE-2019-7845
https://www.cisecurity.org/advisory/a-vulnerability-in-adobe-flash-could-allow-for-arbitrary-code-execution-a
psb19-30 2019-063/
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Google Chrome Blink zranitelnost

Popis

Spoloénost Google vydala bezpecnostnli aktualizaciu na svoj produkt Chrome, ktorda opravuje
bezpecnostni zranitelnost v komponente Blink. Bezpectnostna zranitelnost je spbsobend
nedostatocnou implementdciou bezpecnostnych mechanizmov a umozZnuje vzdialenému,
neautentifikovanému Utoénikovi prostrednictvom podvrhnutia Specidlne vytvorenej webstranky
vykonat skodlivy kéd s nasledkom Uplného narusenia dbvernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.06.2019

CVE
CVE-2019-5842

Zasiahnuté systémy

Google Chrome verzie starsie ako 75.0.3770.90

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://chromereleases.googleblog.com/2019/06/stable-channel-update-for-desktop 13.html
https://access.redhat.com/security/cve/cve-2019-5842
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Cisco 10S XE Software zranitelnost

Popis

Spoloénost Cisco vydala bezpec¢nostnu aktualizaciu na svoj produkt I0S XE Software, ktord opravuje
bezpeclnostné zranitelnosti. Bezpeénostna zranitelnost spociva v nedostatoénej implementacii
bezpeCnostnych mechanizmov a umoznuje vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specidlne vytvorenej URL adresy vykonat Skodlivy kéd s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
12.06.2019

CVE
CVE-2019-1904

Zasiahnuté systémy

Cisco 10S XE Software verzie s povolenou funkciou HTTP Server

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporu¢ame vykonat aktualizidciu zasiahnutych systémov. V pripade, Ze to nie je
mozné, odporuc¢ame vypnutie funkcie HTTP Server.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190612-iosxe-csrf
https://linuxsecurity.com/advisories/red-hat/redhat-rhsa-2019-1477-01-important-chromium-browser-
security-update?rss
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Schneider Electric ProClima zranitelhosti

Popis

Spoloénost Schneider Electric vydala bezpec¢nostnd aktualizaciu na svoj produkt ProClima, ktord
opravuje viacero bezpeénostnych zranitelnosti.

Bezpecnostné zranitelnosti umoznuju lokdlnemu Utocnikovi, prostrednictvom podvrhnutia Specidlne
upravenych suborov, vykonat s$kodlivy kéd s nasledkom dplného narusenia dbvernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
11.06.2019

CVE
CVE-2019-6823, CVE-2019-6824, CVE-2019-6825

Zasiahnuté systémy

ProClima verzie starsie ako 8.0.0

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporic¢ame vykonat aktualizaciu zasiahnutych systémov. Riadiace jednotky
a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://download.schneider-
electric.com/files?p _enDocType=Technical+leaflet&p File Name=SEVD-2019-162-01-
ProClima.pdf&p Doc Ref=SEVD-2019-162-01

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-161


https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-162-01-ProClima.pdf&p_Doc_Ref=SEVD-2019-162-01
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-162-01-ProClima.pdf&p_Doc_Ref=SEVD-2019-162-01
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-162-01-ProClima.pdf&p_Doc_Ref=SEVD-2019-162-01
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Schneider Electric PowerSCADA Expert zranitelnost

Popis

Spoloénost Schneider Electric vydala bezpecnostnu aktualizaciu na svoj produkt PowerSCADA Expert,
ktora opravuje bezpec¢nostnu zranitelnost.

Bezpecnostnd zranitelnost umoziiuje lokdlnemu, autentifikovanému Gtocnikovi ziskat neopravneny
pristup k citlivym udajom.

Datum prvého zverejnenia varovania
11.06.2019

CVE
CVE-2019-10981

Zasiahnuté systémy
PowerSCADA Expert 7.30

PowerSCADA Expert 7.40
PowerSCADA Expert 8.0 without Service Release 1

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporiu¢ame vykonat aktualizdciu zasiahnutych systémov. Riadiace jednotky
a systémy odporicame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://download.schneider-
electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2019-162-02-PowerSCADA-
Expert.pdf&p Doc Ref=SEVD-2019-162-02
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https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-162-02-PowerSCADA-Expert.pdf&p_Doc_Ref=SEVD-2019-162-02
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-162-02-PowerSCADA-Expert.pdf&p_Doc_Ref=SEVD-2019-162-02
https://download.schneider-electric.com/files?p_enDocType=Technical+leaflet&p_File_Name=SEVD-2019-162-02-PowerSCADA-Expert.pdf&p_Doc_Ref=SEVD-2019-162-02
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Mozilla Thunderbird zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoj mailovy klient Thunderbird, ktoré opravuju
viaceré bezpectnostné zranitelnosti. NajvaznejSia bezpe€nostna zranitelnost je spdsobena
nedostatocnou implementdciou bezpecnostnych mechanizmov a umozZnuje vzdialenému,
neautentifikovanému Utocnikovi prostrednictvom podvrhnutia Specidlne vytvorenej URL adresy
spbsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
13.06.2019

CVE
CVE-2019-11703, CVE-2019-11704, CVE-2019-11705, CVE-2019-11706

Zasiahnuté systémy

Mozilla Thunderbird verzie starsie ako 60.7.1

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2019-17/
https://exchange.xforce.ibmcloud.com/vulnerabilities/162605
https://exchange.xforce.ibmcloud.com/vulnerabilities/162606
https://exchange.xforce.ibmcloud.com/vulnerabilities/162607
https://exchange.xforce.ibmcloud.com/vulnerabilities/162608
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