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Identifikator

Dell SupportAssist zranitelnost

Popis

Spoloénost Dell vydala bezpec¢nostnu aktualizaciu na svoj produkt SupportAssist, ktord opravuje
bezpecnostnu zranitelnost v komponente PC Doctor.

Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne vytvorenych siborov eskalovat svoje privilégia na zasiahnutom systéme.

Datum prvého zverejnenia varovania
21.06.2019

CVE
CVE-2019-12280

Zasiahnuté systémy

Dell SupportAssist for Business PCs verzie starsie ako 2.0.1
Dell SupportAssist for Home PCs verzie starsie ako 3.2.2

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.dell.com/support/article/sk/sk/skdhs1/sIn317291/dsa-2019-084-dell-supportassist-for-business-p
cs-and-dell-supportassist-for-home-pcs-security-update-for-pc-doctor-vulnerability
https://www.helpnetsecurity.com/2019/06/21/dell-supportassist-cve-2019-12280/
https://www.techradar.com/news/major-security-flaw-hits-dell-pcs-and-potentially-millions-of-other-laptops
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https://www.dell.com/support/article/sk/sk/skdhs1/sln317291/dsa-2019-084-dell-supportassist-for-business-pcs-and-dell-supportassist-for-home-pcs-security-update-for-pc-doctor-vulnerability
https://www.dell.com/support/article/sk/sk/skdhs1/sln317291/dsa-2019-084-dell-supportassist-for-business-pcs-and-dell-supportassist-for-home-pcs-security-update-for-pc-doctor-vulnerability
https://www.helpnetsecurity.com/2019/06/21/dell-supportassist-cve-2019-12280/
https://www.techradar.com/news/major-security-flaw-hits-dell-pcs-and-potentially-millions-of-other-laptops
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PostgreSQL zranitelnost

Popis

Vyvojari databazového systému PostgreSQL vydali bezpecnostnu aktualizaciu na svoj produkt, ktora
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spbdsobend nedostatonou implementdciou bezpecnostnych
mechanizmov a umozriuje vzdialenému, autentifikovanému uUtoénikovi spbsobit pretecenie zasobnika
a vykonat skodlivy kéd s nasledkom Gplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
21.06.2019

CVE
CVE-2019-10164

Zasiahnuté systémy

PostgreSQL verzie starSie ako 9.4.23
PostgreSQL verzie starSie ako 9.5.18
PostgreSQL verzie starSie ako 9.6.14
PostgreSQL verzie starsie ako 10.9.0
PostgreSQL verzie starSie ako 11.4.0

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporu¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov, aplikovat
firewallové pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho funkciam zavedenim zoznamu
pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://www.postgresql.org/about/news/1949/
https://tools.cisco.com/security/center/viewAlert.x?alertld=60379

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-169


https://www.postgresql.org/about/news/1949/
https://tools.cisco.com/security/center/viewAlert.x?alertId=60379

NAROCDNO\'(S ) No: B20190625-03V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 19. 06. 2019 - 25. 06. 2019 3 / 9
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

PHOENIX CONTACT Automation Worx zranitelnosti

Popis

Bezpecnostni vyskumnici informovali o zranitelnostiach v produkte Phoenix Contact Automation Worx.
Najzdvainejsie bezpecnostné zranitelnosti su sposobené nedostatonym overovanim pouzivatelskych
vstupov a umoziuju lokdlnemu, neautentifikovanému utoénikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kod s nasledkom uUplného narusenia dévernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
20.06.2019

CVE
CVE-2019-12869, CVE-2019-12870, CVE-2019-12871

Zasiahnuté systémy

Phoenix Contact Automation Worx Software Suite verzia 1.86

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Na uvedené zranitelnosti spolo¢nost Phoenix Contact doposial nevydala bezpecnostné aktualizacie.
Odporucame sledovat stranky vyrobcu a po vydani bezpecnostnych zéaplat vykonat aktualizaciu.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://ics-cert.us-cert.gov/advisories/ICSA-19-171-01
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Sony VAIO Update zranitelnosti

Popis

Spoloénost Sony vydala bezpecnostnd aktualizaciu na svoj produkt VAIO Update, ktora opravuje viacero
bezpecénostnych zranitelnosti.

BezpecCnostné zranitelnost su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoziuju lokdlnemu, neautentifikovanému utocnikovi vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.06.2019

CVE
CVE-2019-5981, CVE-2019-5982

Zasiahnuté systémy
Sony VAIO Update verzie starsie ako 7.4.0.15200

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://www.sony.com/electronics/support/articles/00228777
http://jvn.ip/en/ip/JVN13555032/index.html

https://exchange.xforce.ibmcloud.com/vulnerabilities/162810
https://exchange.xforce.ibmcloud.com/vulnerabilities/162809
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https://www.sony.com/electronics/support/articles/00228777
http://jvn.jp/en/jp/JVN13555032/index.html
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Zero-Day zranitelnost Mozilla Firefox

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoje produkty Firefox a Firefox ESR, ktoré
opravuju bezpectnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov ziskat neopravneny pristup do systému.

Uvedena zranitelnost je v sic¢asnosti aktivne vyuZivana utoénikmi.

Datum prvého zverejnenia varovania
20.06.2019

CVE
CVE-2019-11708

Zasiahnuté systémy

Firefox verzie starSie ako 67.0.4
Firefox ESR verzie starSie ako 60.7.2

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporu¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov a nasledne
vykonat ich kontrolu prostriedkami antivirusovej a antimalwarovej kontroly. V pripade pozitivneho
nalezu rovnako odporuc¢ame vykonat zmenu vietkych hesiel a kli¢ov na dotknutom systéme a aj na
inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Taktiez odporticame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2019-19/
https://access.redhat.com/security/cve/cve-2019-11708
https://thehackernews.com/2019/06/firefox-Oday-vulnerability.html

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-169


https://www.mozilla.org/en-US/security/advisories/mfsa2019-19/
https://access.redhat.com/security/cve/cve-2019-11708
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Linux kernel a FreeBSD Kernel zranitelnhosti

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpeénostnych zranitelnostiach v produktoch Linux
Kernel a FreeBSD Kernel.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoziuju vzdialenému, neautentifikovanému utocénikovi prostrednictvom zasielania
$pecidlne upravenych TCP paketov spdsobit znepristupnenie sluzby.

Na uveden zranitelnost je volne dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
17.06.2019

CVE
CVE-2019-11477, CVE-2019-11478, CVE-2019-11479, CVE-2019-5599

Zasiahnuté systémy

Linux Kernel verzie starsie ako 4.15 a 4.4.182,4.9.182, 4.14.127,4.19.52,5.1.11
FreeBSD 12

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
V pripade, Ze aktualizacia nie je mozna, odporucame zabezpedit systém podla navodu zverejnenom na:
https://github.com/Netflix/security-bulletins/blob/master/advisories/third-party/2019-001.md

Zdroje
https://www.tenable.com/blog/sack-panic-linux-and-freebsd-kernels-vulnerable-to-remote-denial-of-service-v
ulnerabilities-cve
https://github.com/Netflix/security-bulletins/blob/master/advisories/third-party/2019-001.md
https://access.redhat.com/security/cve/cve-2019-11477
https://access.redhat.com/security/cve/cve-2019-11478
https://access.redhat.com/security/cve/cve-2019-11479
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https://github.com/Netflix/security-bulletins/blob/master/advisories/third-party/2019-001.md
https://www.tenable.com/blog/sack-panic-linux-and-freebsd-kernels-vulnerable-to-remote-denial-of-service-vulnerabilities-cve
https://www.tenable.com/blog/sack-panic-linux-and-freebsd-kernels-vulnerable-to-remote-denial-of-service-vulnerabilities-cve
https://github.com/Netflix/security-bulletins/blob/master/advisories/third-party/2019-001.md
https://access.redhat.com/security/cve/cve-2019-11477
https://access.redhat.com/security/cve/cve-2019-11478
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Apache Tomcat zranitelnost

Popis

Spoloénost Apache vydala bezpecnostné aktualizicie na svoj produkt Tomcat, ktoré opravuju
bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost umoZnuje vzdialenému, neautentifikovanému atocnikovi spésobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
20.06.2019

CVE
CVE-2019-10072

Zasiahnuté systémy

Apache Tomcat verzie starsie ako 9.0.20
Apache Tomcat verzie starsie ako 8.5.41

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

http://tomcat.apache.org/security-8.html
http://tomcat.apache.org/security-9.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=60390
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Zranitelnost Outlook pre Android

Popis

Spoloénost Microsoft vydala bezpec¢nostna aktualizaciu na svoj produkt Outlook pre Android, ktord
opravuje bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenej URL adresy ziskat neoprdvneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
22.06.2019

CVE
CVE-2019-1105

Zasiahnuté systémy

Outlook pre Android verzie starsie ako 3.0.88

Nasledky

Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1105
https://www.f5.com/labs/articles/threat-intelligence/how-i-hacked-the-microsoft-outlook-android-app-and-fo
und-cve-2019-1105

https://thehackernews.com/2019/06/outlook-app-android.html
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1105
https://www.f5.com/labs/articles/threat-intelligence/how-i-hacked-the-microsoft-outlook-android-app-and-found-cve-2019-1105
https://www.f5.com/labs/articles/threat-intelligence/how-i-hacked-the-microsoft-outlook-android-app-and-found-cve-2019-1105
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Pydio Cells zranitelnosti

Popis

Spoloénost Pydio vydala bezpeénostnu aktualizaciu na svoj produkt Cells, ktoré opravuju bezpecnostné
zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému utoénikovi prostrednictvom zaslania
$pecidlne vytvorenej URL adresy vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
20.06.2019

CVE
CVE-2019-12901, CVE-2019-12902, CVE-2019-12903

Zasiahnuté systémy

Pydio Cells verzie starsSie ako 1.5.0

Nasledky

Neopravnend zmena v systéme
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://research.loginsoft.com/vulnerability/multiple-vulnerabilities-in-pydio-cells-1-4-1/
https://exchange.xforce.ibmcloud.com/vulnerabilities/162819
https://exchange.xforce.ibmcloud.com/vulnerabilities/162820
https://exchange.xforce.ibmcloud.com/vulnerabilities/162827
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