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C. Identifikator Dolezitost | CVSS Skére

01. | libvirt zranitelnosti Vysoka 8.8

02. | Quadbase EspressReport ES (ERES) zranitelnosti Vysoka 8.8

03. | ABB P610 Panel Builder 600 zranitelnosti Vysoka 8.8

04. | ABB CP635 HMI a ABB CP 651 HMI zranitelnosti Vysoka 8.8

05. | IBM Db2 zranitelnosti Vysoka 8.4

06. | IBM Spectrum Protect Plus zranitelnosti Vysoka 8.2

07. | cURL libcurl zranitelnost Vysoka 7.8

08. | IBM Robotic Process Automation zranitelnost Vysoka 7.7

09. | Zranitelnost inzulinovych pimp Medtronic MiniMed 508 a Paradigm Series Vysoka 7.1

10. | Arlo Basestation zranitelnosti Stredna 6.8

11. | Kubernetes kubectl zranitelnost Stredna 5.3
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-179



NAROCDNOYS ) No: B20190702-01V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 26. 06. 2019 - 02. 07. 2019 1 / 11
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

libvirt zranitelnosti

Popis

Vyvojari libvirt vydali bezpecnostnu aktualizaciu, ktord opravuje bezpecnostné zranitelnosti v API
rozhrani.

Bezpecnostné zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoznuju lokdlnemu, neautentifikovanému utocnikovi vykonat skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
25.06.2019

CVE
CVE-2019-10161, CVE-2019-10166, CVE-2019-10167, CVE-2019-10168

Zasiahnuté systémy
libvirt verzie starSie ako 4.10.1 a 5.4.1

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://access.redhat.com/errata/RHSA-2019:1580
https://tools.cisco.com/security/center/viewAlert.x?alertld=60386
https://tools.cisco.com/security/center/viewAlert.x?alertld=60387
https://tools.cisco.com/security/center/viewAlert.x?alertld=60388
https://tools.cisco.com/security/center/viewAlert.x?alertld=60389
https://www.securityfocus.com/bid/108871/info
https://libvirt.org/git/?p=libvirt.git;a=commit;h=aed6a032cead4386472afb24b16196579€239580
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Quadbase EspressReport ES (ERES) zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informdcie o bezpecnostnych zranitelnostiach v analytickom
software Quadbase EspressReport ES (ERES).
NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne vytvoreného webového obsahu vykonat skodlivy kdd s nasledkom uUplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
24.06.2019

CVE
CVE-2019-9957, CVE-2019-9958

Zasiahnuté systémy

Quadbase EspressReports ES Version 7 Update 7

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odpordcame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/162867
https://exchange.xforce.ibmcloud.com/vulnerabilities/162864
https://crawl3r.xyz/cve/cve-2019-9958/
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Kod sektora (dopad)
Identifikator

ABB P610 Panel Builder 600 zranitelhosti

Popis

Spoloénost ABB vydala bezpeénostné aktualizacie na svoj produkt P610 Panel Builder 60, ktoré
opravuju bezpecnostné zranitelnosti.

NajzavaZznejSia bezpecnostna zranitelnost spociva v existencii zabudovaného pouZivatelského uctu
s predvolenym heslom a umoznuje vzdialenému, neautentifikovanému Utocénikovi ziskat neopravneny
pristup do systému.

Datum prvého zverejnenia varovania
27.06.2019

CVE

CVE-2019-7225, CVE-2019-7226, CVE-2019-7227, CVE-2019-7228, CVE-2019-7230, CVE-2019-7231,
CVE-2019-7232

Zasiahnuté systémy

PB610 Panel Builder 600 verzie starsie ako 2.8.0.424
Board support package UN30 a UN31 verzie starSie ako 2.31

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup do systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouZzivalo rovnakeé heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-178-01
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Kod sektora (dopad)
Identifikator

ABB CP635 HMI a ABB CP 651 HMI zranitelnosti

Popis

Spoloénost ABB vydala bezpecnostné aktualizacie na svoje kontrolné panely CP635 HMI a ABB CP 651
HMI, ktoré opravuju bezpecnostné zranitelnosti.

Bezpecnostné zranitelnosti spocivaju v existencii zabudovaného pouzivatelského uctu s predvolenym
heslom a umozfiuju vzdialenému, neautentifikovanému Utocnikovi vykonat skodlivy kod s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.06.2019

CVE
CVE-2019-10995, CVE-2019-7225

Zasiahnuté systémy

ABB CP635 HMI CP620, order code: 1SAP520100R0001, revision index G1 s BSP UN31 verzie 1.76
a starsie

ABB CP635 HMI CP620, order code: 1SAP520100R4001, revision index G1 s BSP UN31 verzie 1.76
a starsie

ABB CP635 HMI CP630, order code: 1SAP530100R0001, revision index G1 s BSP UN31 verzie 1.76
a starsie

ABB CP635 HMI CP635, order code: 1SAP535100R0001, revision index G1 s BSP UN31 verzie 1.76
a starsie

ABB CP635 HMI CP635, order code: 1SAP535100R5001, revision index G1 s BSP UN31 verzie 1.76
a starsie

ABB CP635 HMI CP635-B, order code: 1SAP535100R2001, revision index G1 s BSP UN31 verzie 1.76
a starsie

ABB CP635 HMI CP635-WEB, order code: 1SAP535200R0001, revision index G1 s BSP UN31 verzie 1.76
a starsie

ABB CP635 HMI CP630-WEB, order code: 1SAP530200R0001, revision index G1 s BSP UN31 verzie 1.76
a starsie

ABB CP635 HMI CP620-WEB, order code: 1SAP520200R0001, revision index G1 s BSP UN31 verzie 1.76
a starsie

CP651, order code: 1SAP551100R0001, revision index B1 s BSP UN30 v1.76 a starsie

CP661, order code: 1SAP561100R0001, revision index B1 s BSP UN30 v1.76 a starsie

CP665, order code: 1SAP565100R0001, revision index B1 s BSP UN30 v1.76 a starsie

CP676, order code: 1SAP576100R0001, revision index B1 s BSP UN30 v1.76 a starsie

CP661-WEB, order code: 1SAP561200R0001, revision index A0 s BSP UN30 v1.76 a starsie

CP651-WEB, order code: 1SAP551200R0001, revision index A0 s BSP UN30 v1.76 a starsie

CP665-WEB, order code: 1SAP565200R0001, revision index A0 s BSP UN30 v1.76 a starsie

CP676-WEB, order code: 1SAP576200R0001, revision index A0 s BSP UN30 v1.76 a starsie

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
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Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Administratorom odporuc¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-178-03
https://www.us-cert.gov/ics/advisories/icsa-19-178-02
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Kod sektora (dopad)
Identifikator

IBM Db2 zranitelnosti

Popis

Spoloénost IBM vydala bezpecnostné aktualizacie na svoj produkt Db2, ktoré opravuju bezpecnostné
zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umozriuje lokalnemu, neautentifikovanému utoénikovi spdsobit
preteCenie zdsobnika a vykonat Skodlivy kdd s nasledkom Uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
27.06.2019

CVE
CVE-2019-4057, CVE-2019-4101, CVE-2019-4102, CVE-2019-4154, CVE-2019-4322, CVE-2019-4386

Zasiahnuté systémy

IBM DB2 verzie starsie nez Special Build 9.7 FP11

IBM DB2 verzie starSie neZ Special Build 10.1 FP6

IBM DB2 verzie starsie nez Special Build 10.5 FP10

IBM DB2 verzie starsie neZ Special Build 11.1.4.4 iFix001

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporic¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://www-01.ibm.com/support/docview.wss?uid=ibm10884444
https://www-01.ibm.com/support/docview.wss?uid=ibm10880737
https://www-01.ibm.com/support/docview.wss?uid=ibm10880735
https://www-01.ibm.com/support/docview.wss?uid=ibm10886809
https://www-01.ibm.com/support/docview.wss?uid=ibm10880741
https://www-01.ibm.com/support/docview.wss?uid=ibm10880743
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

IBM Spectrum Protect Plus zranitelnosti

Popis

Spoloénost IBM vydala bezpecnostnu aktualiziciu na svoj produkt Spectrum Protect Plus, ktord
opravuje bezpeénostné zranitelhosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému Gto¢nikovi vykonat Skodlivy kéd s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
27.06.2019

CVE
CVE-2019-4357, CVE-2019-4383

Zasiahnuté systémy

IBM Spectrum Protect Plus verzie starSie ako 10.1.4

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Administratorom odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://www-01.ibm.com/support/docview.wss?uid=ibm10886111
https://exchange.xforce.ibmcloud.com/vulnerabilities/161667
https://exchange.xforce.ibmcloud.com/vulnerabilities/162165
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Kod sektora (dopad)
Identifikator

cURL libcurl zranitelnost

Popis

Vyvojari nastroja cUrl (libcurl) vydali bezpeénostnl aktualizaciu, ktord opravuje viacero chyb
a bezpetnostnl zranitelnost.

Bezpecnostna zranitelnost v OpenSSL engine je spésobena nedostato¢nym overovanim pouzivatelskych
vstupov a umoznuje lokalnemu, autentifikovanému Gtoc¢nikovi vykonat skodlivy kod.

Datum prvého zverejnenia varovania
24.06.2019

CVE
CVE-2019-5443

Zasiahnuté systémy

cURL libcurl pre Windows verzie starsie ako 7.65.1_2

Nasledky
Vykonanie skodlivého kédu

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkcidm zavedenim
zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli sposobit vykonanie kédu, je dobrou praxou kontrola systému
a zmena vsetkych hesiel a klicov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnaké heslo ¢i klug.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/162844
https://curl.haxx.se/docs/CVE-2019-5443.html
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

IBM Robotic Process Automation zranitelnost

Popis

Spoloénost IBM vydala bezpec¢nostni aktualizaciu na svoj produkt Robotic Process Automation, ktord
opravuje bezpecnostné zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umozriuje lokdlnemu, neautentifikovanému Utoénikovi eskalovat svoje
privilégia.

Datum prvého zverejnenia varovania
28.06.2019

CVE

CVE-2019-4295, CVE-2019-4296, CVE-2019-4297, CVE-2019-4298, CVE-2019-4299, CVE-2019-4336,
CVE-2019-4337

Zasiahnuté systémy

IBM Robotic Process Automation with Automation Anywhere verzie starsie ako 11.0.0.5

Nasledky
Eskalacia privilégii
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporiéame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://www-01.ibm.com/support/docview.wss?uid=ibm10884820
https://www-01.ibm.com/support/docview.wss?uid=ibm10884848
https://www-01.ibm.com/support/docview.wss?uid=ibm10884826
https://www-01.ibm.com/support/docview.wss?uid=ibm10884850
https://www-01.ibm.com/support/docview.wss?uid=ibm10884842
https://www-01.ibm.com/support/docview.wss?uid=ibm 10884840
https://www-01.ibm.com/support/docview.wss?uid=ibm10884844
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Kod sektora (dopad)
Identifikator

Zranitelnost inzulinovych pump Medtronic MiniMed 508 a Paradigm Series

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpecnostnej zranitelnosti v inzulinovych pumpach
Medtronic MiniMed 508 a Paradigm Series.

BezpecCnostna zranitefnost v radio-frekvenénom komunikachom protokole je spbsobend
nedostato¢nym overovanim pouZzivatelskych vstupov a umoznuje vzdialenému, neautentifikovanému
Utocnikovi vykonavat neopravnené zmeny v systéme a ziskat pristup k citlivym tdajom.

Datum prvého zverejnenia varovania
27.06.2019

CVE
CVE-2019-10964

Zasiahnuté systémy

Medtronic MiniMed 508 pumpy vsetky verzie

Medtronic MiniMed Paradigm 511 pumpy vsetky verzie

Medtronic MiniMed Paradigm 512/712 pumpy vsetky verzie

Medtronic MiniMed Paradigm 712E pumpy vsetky verzie

Medtronic MiniMed Paradigm 515/715 pumpy vetky verzie

Medtronic MiniMed Paradigm 522/722 pumpy vsetky verzie

Medtronic MiniMed Paradigm 522K/722K pumpy vsetky verzie

Medtronic MiniMed Paradigm 523/723 pumpy verzie starSie ako 2.4A
Medtronic MiniMed Paradigm 523K/723K pumpy verzie starsie ako 2.4A
Medtronic MiniMed Paradigm Veo 554/754 pumpy verzie starsie ako 2.6A
Medtronic MiniMed Paradigm Veo 554/754CM pumpy verzie starSie ako 2.7A

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdavnena zmena v systéme

Odporucania

Vyrobca o zranitelnhosti informoval a zranitelné zariadenia vymiena za novsie modely. Pre blizsie
informacie Vam odporiéame obratit sa na distribUtora Vasho zariadenia.

Taktiez odporucame nepripajat zranitelné inzulinové pumpy do zariadeni tretich stran a tiez odpajat
komunikaény modul CarelLink USB, ked' nie je pouZivany.

Zdroje

https://www.us-cert.gov/ics/advisories/icsma-19-178-01
https://www.fda.gov/medical-devices/safety-communications/certain-medtronic-minimed-insulin-pumps-have
-potential-cybersecurity-risks-fda-safety-communication

https://www.securityfocus.com/bid/108926/info
https://www.theregister.co.uk/2019/06/28/medtronic_insulin_pump recall/
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Kod sektora (dopad)

Identifikator

Arlo Basestation zranitelnosti

Popis

Spoloénost Arlo vydala bezpeénostné aktualizicie na svoje zdkladnové stanice pre kamery, ktoré
opravuju bezpecnostné zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a existenciou zabudovaného pouzivatelského Uctu s predvolenym heslom. Zranitelnhosti
umoznuju lokadlnemu, neautentifikovanému utocnikovi s fyzickym pristupom k zariadeniu ziskat
kontrolu nad systémom.

Datum prvého zverejnenia varovania
01.07.2019

CVE
CVE-2019-3949, CVE-2019-3950

Zasiahnuté systémy

Arlo Basestation VMB3010 a VMB4000 verzie starSie ako 1.12.2.3 2782
Arlo Basestation VMB3500 a VMB4500 verzie starSie ako 1.12.2.4 2773
Arlo Basestation VMB5000 verzie starsie ako 1.12.2.3_59 4a57cce

Nasledky

Neopravneny pristup do systému
Eskalacia privilégii

Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporic¢ame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://kb.arlo.com/000062274/Security-Advisory-for-Networking-Misconfiguration-and-Insufficient-UART-
Protection-Mechanisms
https://www.tenable.com/security/research/tra-2019-30
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Identifikator

Kubernetes kubect! zranitelnost

Popis

Vyvojari Kubernetes vydali bezpeénostnu aktualizaciu svojho produktu, ktord opravuje bezpecnostnu
zranitelnost v komponente kubectl.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného suboru vykonat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
20.06.2019

CVE
CVE-2019-11246

Zasiahnuté systémy

Kubernetes kubect| verzie starsie ako 1.12.9
Kubernetes kubect! verzie starsie ako 1.13.6
Kubernetes kubect| verzie starsie ako 1.14.2

Nasledky
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://access.redhat.com/security/cve/cve-2019-11246
https://www.infosecurity-magazine.com/news/incomplete-fix-leads-to-new-1-1/
https://seclists.org/oss-sec/2019/92/194
https://github.com/kubernetes/kubernetes/pull/76788
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