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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.6
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Cisco produkty viacero zranitelnosti

Popis

Spoloénost Cisco vydala aktualizdcie na vacsie mnoizstvo svojich produktov, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzévaznejSia bezpecnostna zranitelnost v produkte Unified Communications Manager je spésobend
nedostato¢nym overovanim pouZzivatelskych vstupov a umoznuje vzdialenému, neautentifikovanému
utocnikovi prostrednictvom Specialne upravenych SIP paketov spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
03.07.2019

CVE

CVE-2019-1884, CVE-2019-1886, CVE-2019-1887, CVE-2019-1889, CVE-2019-1890, CVE-2019-1891,
CVE-2019-1892, CVE-2019-1893, CVE-2019-1894, CVE-2019-1906, CVE-2019-1909, CVE-2019-1911,
CVE-2019-1921, CVE-2019-1922, CVE-2019-1930, CVE-2019-1931, CVE-2019-1932, CVE-2019-1933

Zasiahnuté systémy

Cisco Unified Communications Manager

Cisco Web Security Appliance

Cisco IP Phone 7800 and 8800 Series

Cisco 10S XR Software Border Gateway Protocol

Cisco Firepower Management Center

Cisco Email Security Appliance

Cisco Unified Communications Domain Manager

Cisco Advanced Malware Protection

Cisco Prime Infrastructure and Evolved Programmable Network Manager
Cisco Small Business Series Switches

Cisco Enterprise NFV Infrastructure Software

Cisco Nexus 9000 Series Fabric Switches ACI Mode Fabric Infrastructure
Cisco Jabber for Windows

Cisco Application Policy Infrastructure Controller

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Eskalacia privilégii

Neopravneny pristup k citlivym Gdajom

Neopravneny pristup do systému

Neopravnend zmena v systéme

Znepristupnenie sluzby
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Odporucania

Administratorom odporu¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov.
Administratorom odporiéame limitovat pristup k administrativnemu rozhraniu a jeho funkciam
zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-wsa-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-sbss-memcorrupt
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-sbss-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-nfvis-file-readwrite
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-nfvis-commandinj
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-n9kaci-bypass
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-jabber-dl|
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-cucm-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-ccapic-restapi
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-asyncos-wsa
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-ip-phone-sip-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-iosxr-bgp-dos
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-fmc-xss
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-esa-filterpass
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-esa-bypass
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-cucdm-rsh
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-amp-commandinj
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190619-prime-privescal
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Kod sektora (dopad)
Identifikator

Foxit Software Foxit Reader a Foxit PhantomPDF zranitelnosti

Popis

Spoloénost Foxit Software vydala bezpecnostnl aktualizaciu na svoje produkty Foxit Reader a Foxit
PhantomPDF, ktora opravuje viacero bezpecnostnych zranitelnosti.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje lokdalnemu, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne vytvoreného suboru vykonat 3Skodlivy kéd s nasledkom dplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
04.07.2019

CVE

CVE-2019-13315, CVE-2019-13316, CVE-2019-13317, CVE-2019-13318, CVE-2019-13319, CVE-2019-13320,
CVE-2019-6774, CVE-2019-6775, CVE-2019-6776

Zasiahnuté systémy

Foxit Reader verzie starsie ako 9.6
Foxit PhantomPDF verzie starsie ako 9.6

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.foxitsoftware.com/support/security-bulletins.php
https://exchange.xforce.ibmcloud.com/vulnerabilities/163434
https://exchange.xforce.ibmcloud.com/vulnerabilities/163433
https://exchange.xforce.ibmcloud.com/vulnerabilities/163432
https://exchange.xforce.ibmcloud.com/vulnerabilities/163431
https://exchange.xforce.ibmcloud.com/vulnerabilities/163430
https://exchange.xforce.ibmcloud.com/vulnerabilities/163429
https://exchange.xforce.ibmcloud.com/vulnerabilities/163428
https://exchange.xforce.ibmcloud.com/vulnerabilities/163427
https://exchange.xforce.ibmcloud.com/vulnerabilities/163426
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https://www.foxitsoftware.com/support/security-bulletins.php
https://exchange.xforce.ibmcloud.com/vulnerabilities/163434
https://exchange.xforce.ibmcloud.com/vulnerabilities/163433
https://exchange.xforce.ibmcloud.com/vulnerabilities/163432
https://exchange.xforce.ibmcloud.com/vulnerabilities/163431
https://exchange.xforce.ibmcloud.com/vulnerabilities/163430
https://exchange.xforce.ibmcloud.com/vulnerabilities/163429
https://exchange.xforce.ibmcloud.com/vulnerabilities/163428
https://exchange.xforce.ibmcloud.com/vulnerabilities/163427
https://exchange.xforce.ibmcloud.com/vulnerabilities/163426
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Kod sektora (dopad)
Identifikator

Zipato ZipaMicro a Zipabox zranitelnosti

Popis

Spoloénost Zipato vydala bezpeénostné aktualizicie na svoje ovldadace smart domdacnosti Z-Wave
Controller, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzavaZznejSia bezpecnostna zranitelnost spociva v existencii zabudovaného pouZivatelského uctu
s predvolenym heslom. Zranitelnost umoziiuje vzdialenému, neautentifikovanému dtocnikovi,
nachadzajucemu sa v rovnakom sietovom segmente ziskat UpIni kontrolu nad systémom.
Proof-of-concept (PoC) kdd je v sticasnosti verejne dostupny.

Datum prvého zverejnenia varovania
02.07.2019

CVE
CVE-2019-9560, CVE-2019-9561, CVE-2019-9562

Zasiahnuté systémy

ZipaMicro Z-Wave Controller Model verzia ZM.ZWUS
Zipabox Z-Wave Controller Model verzia 2AAU7-ZBZWUS

Nasledky
Neopravneny pristup do systému
Neoprdavnena zmena v systéme

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://siliconangle.com/2019/07/02/vulnerabilities-zipato-smart-home-devices-let-hackers-open-doors/
https://blackmarble.sh/zipato-smart-hub/
https://nakedsecurity.sophos.com/2019/07/04/open-sesame-zipatos-smart-hub-hacked-to-open-front-doors/
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https://siliconangle.com/2019/07/02/vulnerabilities-zipato-smart-home-devices-let-hackers-open-doors/
https://blackmarble.sh/zipato-smart-hub/
https://nakedsecurity.sophos.com/2019/07/04/open-sesame-zipatos-smart-hub-hacked-to-open-front-doors/
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Identifikator

Schneider Electric Modicon Controllers zranitelnost

Popis

Spoloénost Schneider Electric vydala bezpec¢nostné aktualizicie na svoje automatizacné ovladace
Modicon M340 a M580, ktoré opravuju bezpec¢nostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom Specidlne vytvoreného
Modbus suboru spésobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
02.07.2019

CVE
CVE-2019-6819

Zasiahnuté systémy

Modicon M340 verzie starSie ako 3.01
Modicon M580 verzie starsie ako 2.80
Modicon Quantum vsetky verzie
Modicon Premium vsetky verzie

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporiuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov, aplikovat
firewallové pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho funkcidm zavedenim zoznamu
pre riadenie pristupov (ACL).

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-183-01
https://nvd.nist.gov/vuln/detail/CVE-2019-6819
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GNOME libcroco zranitelnosti

Popis

Spoloénost GNOME Project vydala bezpecnostné aktualizacie na svoj syntakticky analyzator libcroco,
ktoré opravuju bezpecnostné zranitelnosti VO funkciach r_tknzr_parse_comment
a cr_parser_parse_selector_core.

Bezpecnostné zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZnuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Speciadlne
vytvoreného suboru spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
05.07.2019

CVE
CVE-2017-8834, CVE-2017-8871

Zasiahnuté systémy
GNOME libcroco verzia 0.6 (.12)

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame sledovat stranky vyrobcu a po vydani bezpecénostnych zaplat vykonat
aktualizaciu.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60384
https://tools.cisco.com/security/center/viewAlert.x?alertld=60385
https://bugzilla.gnome.org/show bug.cgi?id=782647
https://bugzilla.gnome.org/show bug.cgi?id=782649
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https://tools.cisco.com/security/center/viewAlert.x?alertId=60384
https://tools.cisco.com/security/center/viewAlert.x?alertId=60385
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OzLabs Patchwork zranitelnost

Popis

Vyvojari produktu OzLabs Patchwork vydali bezpecnostnu aktualizaciu, ktord opravuje bezpecnostnu
zranitelnost Message-ID pola.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenej webstranky ziskat pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
05.07.2019

CVE
CVE-2019-13122

Zasiahnuté systémy

OzLabs Patchwork verzie starsie ako 2.0.4
OzLabs Patchwork verzie starsie ako 2.1.4

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.
Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/163451
https://seclists.org/oss-sec/2019/93/7
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