NARODNY
‘ BEZPECNOSTNY

URAD BEZPECNOSTNY BULLETIN
Tyzden 10. 07. 2019 - 16. 07. 2019

OBSAH BEZPECNOSTNEHO BULLETINU

No: B20190716

C. Identifikator Dolezitost | CVSS Skére

01. | Mozilla Firefox zranitelnosti Vysoka 8.8

02. | Jira server a Jira Data Center zranitelnost Vysoka 8.4

03. | Siemens Tia Administrator (TIA Portal) zranitelnost Vysoka 8.0

04. | Delta Industrial Automation CNCSoft ScreenEditor viacero zranitelnosti Vysoka 7.8

05. | ABB CCLAS a Ellipse zranitelnosti Vysoka 7.5

06. | MatrixSSL ASN.1 zranitelnost Vysoka 7.3

07. | Schneider Electric Interactive Graphical SCADA System zranitelnost Vysoka 7.0

08. | FFmpeg zranitelnost Stredna 6.5
Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-185



NAROCDNOYS ) No: B20190716-01V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 10. 07. 2019 - 16. 07. 2019 1 / 8
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Mozilla Firefox zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie, ktoré opravuju viacero zranitelnosti
v internetovom prehliadadi Firefox.

NajzdvaznejSie  bezpelnostné zranitefnosti su spOsobené nedostatotnou implementdaciou
bezpe€nostnych mechanizmov a umoZiuju vzdialenému, neautentifikovanému udtocnikovi
prostrednictvom podvrhnutia Specialne upravenych siborov vykonat skodlivy kéd s nasledkom uUpliného
narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
09.07.2019

CVE

CVE-2019-11709, CVE-2019-11710, CVE-2019-11711, CVE-2019-11712, CVE-2019-11713, CVE-2019-11714,
CVE-2019-11715, CVE-2019-11716, CVE-2019-11717, CVE-2019-11718, CVE-2019-11719, CVE-2019-11720,
CVE-2019-11721, CVE-2019-11723, CVE-2019-11724, CVE-2019-11725, CVE-2019-11727, CVE-2019-11728,
CVE-2019-11729, CVE-2019-11730, CVE-2019-9811

Zasiahnuté systémy

Mozilla Firefox verzie starsSie ako 68
Mozilla Firefox ESR verzie starsie ako 60.8

Nasledky
Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Taktiez odporuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznadmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2019-21/#CVE-2019-11709
https://access.redhat.com/security/cve/cve-2019-11709
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-mozilla-firefox-could-allow-for-arbitrary-code-e
xecution 2019-071/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.4
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Jira server a Jira Data Center zranitelnhost

Popis

Spoloénost Jira vydala bezpecnostné aktualizacie na svoje produkty Jira server a Jira Data Center, ktoré
opravuju bezpectnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, autentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvorenych poZiadaviek vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
11.07.2019

CVE
CVE-2019-11581

Zasiahnuté systémy

Jira Server a Jira Data Center verzie starsie ako 7.6.14
Jira Server a Jira Data Center verzie starSie ako 7.13.5
lJira Server a Jira Data Center verzie starSie ako 8.0.3
Jira Server a Jira Data Center verzie starsie ako 8.1.2
lira Server a Jira Data Center verzie starSie ako 8.2.3
Jira Service Desk verzie starSie ako 4.2.3

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporu¢ame bezodkladne vykonat aktualizdciu zasiahnutych systémov, aplikovat
firewallové pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho funkciam zavedenim zoznamu
pre riadenie pristupov (ACL).

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje
https://www.cisecurity.org/advisory/a-vulnerability-in-jira-server-could-allow-for-server-side-template-injectio
n_2019-072/

https://confluence.atlassian.com/jira/jira-security-advisory-2019-07-10-973486595.html
https://www.tenable.com/blog/cve-2019-11581-critical-template-injection-vulnerability-in-atlassian-jira-server
-and-data
https://www.bleepingcomputer.com/news/security/jira-server-and-data-center-update-patches-critical-vulner

ability/
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https://www.cisecurity.org/advisory/a-vulnerability-in-jira-server-could-allow-for-server-side-template-injection_2019-072/
https://www.cisecurity.org/advisory/a-vulnerability-in-jira-server-could-allow-for-server-side-template-injection_2019-072/
https://confluence.atlassian.com/jira/jira-security-advisory-2019-07-10-973486595.html
https://www.tenable.com/blog/cve-2019-11581-critical-template-injection-vulnerability-in-atlassian-jira-server-and-data
https://www.tenable.com/blog/cve-2019-11581-critical-template-injection-vulnerability-in-atlassian-jira-server-and-data
https://www.bleepingcomputer.com/news/security/jira-server-and-data-center-update-patches-critical-vulnerability/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.0
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Siemens Tia Administrator (TIA Portal) zranitelnost

Popis

Spoloénost Siemens vydala bezpec¢nostnu aktualizaciu na svoju webovu aplikaciu Tia Administrator (TIA
Portal), ktora opravuje bezpec¢nostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne
vytvorenych packetov vykonat Skodlivy kéd s ndasledkom uplného narusenia dévernosti, integrity
a dostupnosti systému. Proof-of-concept (PoC) kdd je verejne dostupny.

Datum prvého zverejnenia varovania
09.07.2019

CVE
CVE-2019-10915

Zasiahnuté systémy

Siemens TIA Administrator verzie starSie ako 1.0 SP1 Update 1
Siemens TIA Portal verzie starSie ako 15 Update 5

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporu¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov, aplikovat
firewallové pravidla a obmedzit pristup k portu 8888/tcp na localhost.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.tenable.com/security/research/tra-2019-33
https://www.us-cert.gov/ics/advisories/icsa-19-192-03
https://www.securityfocus.com/bid/109124/info
https://medium.com/tenable-techblog/nuclear-meltdown-with-critical-ics-vulnerabilities-8af3alal3eba
https://cert-portal.siemens.com/productcert/pdf/ssa-721298.pdf
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https://www.tenable.com/security/research/tra-2019-33
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Delta Industrial Automation CNCSoft ScreenEditor viacero zranitelnosti

Popis

Spoloénost Delta vydala bezpecnostnu aktualizdciu na svoj produkt CNCSoft ScreenEditor, ktord
opravuje viacero bezpeénostnych zranitelnosti.

NajzévaznejSia bezpecnostnd zranitelhost je spdsobena nedostatocnym overovanim pouzivatelskych
vstupov a umozZnuje lokdlnemu, neautentifikovanému udtocnikovi prostrednictvom podvrhnutia
$pecidlne vytvorenych suborov sposobit pretecenie zasobnika a vykonat Skodlivy kdd s nasledkom
Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
11.07.2019

CVE
CVE-2019-10982, CVE-2019-10992

Zasiahnuté systémy
Delta Industrial Automation CNCSoft ScreenEditor verzie starsie ako 1.00.94.

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-19-192-01
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

ABB CCLAS a Ellipse zranitelnosti

Popis

Spoloénost ABB vydala bezpecnostné aktualizacie na svoje informacné systémy CCLAS a Ellipse, ktoré
opravuju viacero bezpecnostnych zranitelnosti.

NajzévaznejSia bezpecnostnd zranitelhost je spdsobena nedostatocnym overovanim pouzivatelskych
vstupov a umozZnuje vzdialenému, neautentifikovanému atocnikovi prostrednictvom Specidlne
vytvorenej URL adresy ziskat pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
15.07.2019

CVE

Zasiahnuté systémy

CCLAS verzie starsie ako 6.6.0.4 alebo 6.7
Ellipse verzie starSie ako 8.5.28

Ellipse verzie starsie ako 8.6.25

Ellipse verzie starsie ako 8.7.23

Ellipse verzie starsie ako 8.8.19

Ellipse verzie starSie ako 8.9.19

Ellipse verzie starsie ako 9.0.7

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov, aplikovat firewallové
pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho funkcidm zavedenim zoznamu pre
riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mozu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klté.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://search.abb.com/library/Download.aspx?Document|D=9AKK107492A6224&LanguageCode=en&Docume
ntPartld=&Action=Launch
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

MatrixSSL ASN.1 zranitelnost

Popis

Vyvojari kryptografického protokolu MatrixSSL vydali bezpecnostnu aktualizéciu, ktord opravuje
bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom zaslania Specidlne
vytvoreného certifikatu vykonat skodlivy kéd alebo spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
12.07.2019

CVE
CVE-2019-13470

Zasiahnuté systémy

MatrixSSL verzie starsie ako 4.2.1

Nasledky

Vykonanie Skodlivého kédu
Znepristupnenie sluzby

Odporucania

Ak vas softvér alebo zariadenie pouziva SSL, preverte u svojho doddavatela, ¢i neobsahuje kniZnicu
MatrixSSL. V pripade, Ze vyuZzivate MatrixSSL, odportic¢ame vykonat aktualizaciu zasiahnutych systémov.
TaktieZ odporucame aplikovat firewallové pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho
funkciam zavedenim zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60454
https://github.com/matrixssl/matrixssl/blob/4-2-1-open/doc/CHANGES v4.x.md#changes-between-420-
and-421-june-2019
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Kod sektora (dopad)
Identifikator

Schneider Electric Interactive Graphical SCADA System zranitelhost

Popis

Spolocnost Schneider vydala bezpecnostnu aktualizaciu na svoj interaktivny graficky SCADA systém,
ktora opravuje bezpec¢nostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje lokdlnemu, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného suboru vykonat Skodlivy kod s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
11.07.2019

CVE
CVE-2019-6827

Zasiahnuté systémy

Schneider Electric Interactive Graphical SCADA System verzie starsie ako 13.0.0.19140
Schneider Electric Interactive Graphical SCADA System verzie starsie ako 14.0.0.19120

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporu¢ame bezodkladne vykonat aktualizaciu zasiahnutych systémov, aplikovat
firewallové pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho funkciam zavedenim zoznamu
pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-19-192-06
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Kod sektora (dopad)
Identifikator

FFmpeg zranitelnost

Popis

Bezpecnostni vyskumnici zverejnili informacie o bezpecnostnej zranitelnosti v software na Upravu videa
a zvuku FFmpeg.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného suboru spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
12.07.2019

CVE
CVE-2019-13390

Zasiahnuté systémy

FFmpeg verzia 4.1(.3)

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odpordcame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu.

Taktiez odporucame aplikovat firewallové pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho
funkcidm zavedenim zoznamu pre riadenie pristupov (ACL).

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60450
https://trac.ffmpeg.org/ticket/7979
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