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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Zranitelnost Drupal CMS

Popis

Vyvojari redakéného systému Drupal vydali bezpeénostnu aktualizaciu svojho produktu, ktora opravuje
bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost v komponente Workspaces umoziuje vzdialenému, neautentifikovanému
utocnikovi ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
17.07.2019

CVE
CVE-2019-6342

Zasiahnuté systémy
Drupal 8.7.4.

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.drupal.org/sa-core-2019-008
https://www.bleepingcomputer.com/news/security/drupal-patches-critical-bug-that-lets-hackers-take-over-sit

es/
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Kod sektora (dopad)
Identifikator

Zranitelnosti Apple produktov

Popis

Spoloénost Apple vydala bezpecnostné aktualizacie na svoje produkty macOS, Safari, i0S, tvOS
a watchOS, ktoré opravuju viacero bezpecnostnych zranitelnosti.
NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia $pecidlne vytvorenych suborov vykonat Skodlivy kdd s nasledkom
uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
22.07.2019

CVE
CVE-2018-16860,

CVE-2019-13118, CVE-2019-8641, CVE-2019-8644, CVE-2019-8646, CVE-2019-8647,

CVE-2019-8649,
CVE-2019-8669,
CVE-2019-8678,
CVE-2019-8685,

CVE-2019-8657,
CVE-2019-8671,
CVE-2019-8679,
CVE-2019-8686,

CVE-2019-8658,
CVE-2019-8672,
CVE-2019-8680,
CVE-2019-8687,

CVE-2019-8660,
CVE-2019-8673,
CVE-2019-8681,
CVE-2019-8688,

CVE-2019-8662,
CVE-2019-8676,
CVE-2019-8683,
CVE-2019-8689,

CVE-2019-8666,
CVE-2019-8677,
CVE-2019-8684,
CVE-2019-8690,

CVE-2019-8698

Zasiahnuté systémy

macOS Mojave 10.14.6, Security Update 2019-004 High Sierra, Security Update 2019-004 Sierra
Safari verzie starSie ako 12.1.2

iOS verzie starSie ako 12.4

tvOS verzie starSie ako 12.4

watchOS verzie starSie ako 5.3

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Eskalacia privilégii

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznadmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.
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Zdroje
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-apple-products-could-allow-for-arbitrary-code-
execution 2019-074/
https://support.apple.com/en-us/HT210346
https://support.apple.com/en-us/HT210348
https://support.apple.com/en-us/HT210351
https://support.apple.com/en-us/HT210353
https://support.apple.com/en-us/HT210355
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https://support.apple.com/en-us/HT210346
https://support.apple.com/en-us/HT210348
https://support.apple.com/en-us/HT210351
https://support.apple.com/en-us/HT210353
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

GNOMIE Evince zranitelnost

Popis

Vyvojdri Linux prostredia GNOME vydali bezpecnostni aktualizaciu, ktord opravuje bezpecnostnu
zranitelnost v prehliadaéi PDF dokumentov Evince.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného PDF suboru vykonat skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému alebo spdsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.07.2019

CVE
CVE-2019-1010006

Zasiahnuté systémy
The GNOME Project verzia 3.26

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60475
https://bug788980.bugzilla-attachments.gnome.org/attachment.cgi?id=365866
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Kod sektora (dopad)
Identifikator

PaloAlto zranitelnost

Popis

Spoloénost PaloAlto Networks vydala bezpecnostni aktualizaciu na svoj produkt PAN-OS, ktord
opravuje bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.07.2019

CVE
CVE-2019-1579

Zasiahnuté systémy
PAN-OS verzie starSie ako 7.1.19

PAN-OS verzie starsie ako 8.0.12
PAN-OS verzie starSie ako 8.1.3

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://nvd.nist.gov/vuln/detail/CVE-2019-1579
http://blog.orange.tw/2019/07/attacking-ssl-vpn-part-1-preauth-rce-on-palo-alto.html
https://securityadvisories.paloaltonetworks.com/(X(1)S(cai35yxwa4kjktang3j4eule))/Home/Detail /158
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Comodo Antivirus viacero zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informdacie o bezpecénostnej zranitelnosti v produkte Comodo
Antivirus.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umozfiuje vzdialenému, neautentifikovanému uUtoc¢nikovi eskalovat svoje privilégia.
Proof-of-concept (PoC) kéd je verejne dostupny.

Datum prvého zverejnenia varovania
16.07.2019

CVE
CVE-2019-3969, CVE-2019-3970, CVE-2019-3971, CVE-2019-3972, CVE-2019-3973

Zasiahnuté systémy

Comodo Antivirus verzie starSie ako 12.0.0.6810

Nasledky

Neopravnend zmena v systéme
Znepristupnenie sluzby
Eskalacia privilégii

Odporucania

Na uvedené zranitelnosti v sucasnosti nie su dostupné aktualizacie. Administratorom odporuéame
sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu.

Zdroje

https://www.tenable.com/security/research/tra-2019-34
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
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Identifikator

libssh2 zranitelnost

Popis

Vyvojari kniznice libssh2 vydali bezpe¢nostnu aktualizaciu, ktora opravuje bezpeénostnu zranitelnost vo
funkcii kex_method_diffie_hellman_group_exchange_sha256_key_exchange.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému utocnikovi, vydavajucemu sa za SSH server, vykonat
Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému alebo sp6sobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
18.07.2019

CVE
CVE-2019-13115

Zasiahnuté systémy

libssh2 verzie starsie ako 1.9.0

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporuéame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60480
https://libssh2.org/changes.html
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Foxit Software Foxit PhantomPDF zranitelnosti

Popis

Spoloénost Foxit Software vydala bezpecnostné aktualizacie na svoj produkt Foxit PhantomPDF, ktord
opravuje viacero bezpecnostnych zranitelhosti.

Uvedené zranitelnosti spocivaju v nedostatoénej implementacii bezpecnostnych mechanizmov
a umoziuju lokdlnemu, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného PDF suboru vykonat skodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
19.07.2019

CVE

CVE-2019-14207, CVE-2019-14208, CVE-2019-14209, CVE-2019-14210, CVE-2019-14211, CVE-2019-14212,
CVE-2019-14213, CVE-2019-14214, CVE-2019-14215

Zasiahnuté systémy

Foxit PhantomPDF verzie starsie ako 8.3.11

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Zdroje

https://www.foxitsoftware.com/support/security-bulletins.php
https://nvd.nist.gov/vuln/detail/CVE-2019-14215
https://nvd.nist.gov/vuln/detail /CVE-2019-14214
https://nvd.nist.gov/vuln/detail/CVE-2019-14213
https://nvd.nist.gov/vuln/detail/CVE-2019-14212
https://nvd.nist.gov/vuln/detail/CVE-2019-14211
https://nvd.nist.gov/vuln/detail /CVE-2019-14210
https://nvd.nist.gov/vuln/detail/CVE-2019-14209
https://nvd.nist.gov/vuln/detail/CVE-2019-14208
https://nvd.nist.gov/vuln/detail/CVE-2019-14207
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https://www.foxitsoftware.com/support/security-bulletins.php
https://nvd.nist.gov/vuln/detail/CVE-2019-14215
https://nvd.nist.gov/vuln/detail/CVE-2019-14214
https://nvd.nist.gov/vuln/detail/CVE-2019-14213
https://nvd.nist.gov/vuln/detail/CVE-2019-14212
https://nvd.nist.gov/vuln/detail/CVE-2019-14211
https://nvd.nist.gov/vuln/detail/CVE-2019-14210
https://nvd.nist.gov/vuln/detail/CVE-2019-14209
https://nvd.nist.gov/vuln/detail/CVE-2019-14208
https://nvd.nist.gov/vuln/detail/CVE-2019-14207
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Johnson Controls exacqVision Server zranitelnost

Popis

Spoloénost Johnson Controls vydala bezpecnostnu aktualizdciu na svoj produkt exacqVision Server,
ktora opravuje bezpe€nostnu zranitelnost.

BezpecCnostna zranitelnost je spbdsobend nedostatonou implementdciou bezpecnostnych
mechanizmov a umoziuje lokdlnemu, autentifikovanému utocnikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.07.2019

CVE
CVE-2019-7590

Zasiahnuté systémy

Johnson Controls exacqVision Server verzie starsie ako 19.03

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiu¢ame vykonat aktualizdciu zasiahnutych systémov. Riadiace jednotky
a systémy odporicame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-19-199-01
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DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.0
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Jenkins viacero zranitelnosti

Popis

zranitelhosti.

v systéme.

Vyvojari software Jenkins vydali bezpecnostné aktualizacie, ktoré opravuju viacero bezpecnostnych

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umozfiuje lokdlnemu, autentifikovanému utoénikovi vykonat neopravnené zmeny

Datum prvého zverejnenia varovania

17.07.2019

CVE

CVE-2019-10352, CVE-2019-10353, CVE-2019-10354

Zasiahnuté systémy

Jenkins weekly verzie starsie ako 2.146
Jenkins LTS verzie starSie ako 2.138.2

Nasledky

Neopravnena zmena v systéme

Odporucania

Administratorom odporucéame

vykonat aktualizaciu zasiahnutych systémov a limitovat pristup
k administrativnemu rozhraniu a jeho funkcidm zavedenim zoznamu pre riadenie pristupov (ACL).

Zdroje

https://www.tenable.com/security/research/tra-2019-35

https://jenkins.io/security/advisory/2019-07-17 /#SECURITY-1424
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