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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Fortinet FortiClient for Windows zranitelhost

Popis

Spoloénost Fortinet vydala bezpec¢nostnu aktualizaciu na svoj anti-virus FortiClient for Windows, ktord
opravuje bezpecnostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného DLL suboru vykonat skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
25.07.2019

CVE
CVE-2019-6692

Zasiahnuté systémy

Fortinet FortiClient for Windows verzie starsie ako 6.2.1

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame sledovat stranky vyrobcu a po vydani bezpecénostnych zaplat vykonat
aktualizaciu.

Do vydania aktualizacii administratorom odporicame zabezpecit systém podla navodu zverejnenom
na: https://fortiguard.com/psirt/FG-IR-19-148

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://fortiguard.com/psirt/FG-IR-19-148
https://exchange.xforce.ibomcloud.com/vulnerabilities/164293
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GNU Project patch zranitelnost

Popis

Vyvojari operacného systému GNU Project vydali bezpecnostnd aktualiziciu, ktora opravuje
bezpecnostnu zranitelnost kniznice GNU patch.

BezpecCnostna zranitelnost je spbdsobend nedostatonou implementdciou bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne vytvoreného suboru vykonat 3Skodlivy kéd s nasledkom dplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.07.2019

CVE
CVE-2019-13638

Zasiahnuté systémy
GNU Project patch

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkcidm zavedenim
zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://tools.cisco.com/security/center/viewAlert.x?alertld=60509
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Identifikator

Exim "sort" zranitelnhost

Popis

Vyvojari emailového systému Exim vydali bezpecnostnu aktualizéciu, ktord opravuje bezpecnostnu
zranitelhost vo funkcii S{sort}.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému utoénikovi vykonat skodlivy kéd s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
29.07.2019

CVE
CVE-2019-13917

Zasiahnuté systémy

Exim verzie starSie ako 4.92.1

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporic¢ame vykonat aktualizaciu zasiahnutych systémov. V pripade, Ze aktualizacia
nie je mozna, odpori¢ame Vam vyhnut sa pouZivaniu funkcie S{sort} vo Vasej konfiguracii.

Taktiez odporucame limitovat pristup k administrativnemu rozhraniu a jeho funkcidm zavedenim
zoznamu pre riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.exim.org/static/doc/security/CVE-2019-13917.txt
https://tools.cisco.com/security/center/viewAlert.x?alertld=60504
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Identifikator

Mitsubishi Electric FR Configurator2 zranitelnosti

Popis

Spoloc¢nost Mitsubishi Electric vydala bezpeénostnu aktualizaciu na svoj produkt FR Configurator2,
ktord opravuje viacero bezpecnostnych zranitefnosti.

NajzévaznejSia bezpecnostnd zranitelhost je spdsobena nedostatocnym overovanim pouzivatelskych
vstupov a umozZnuje lokdlnemu, neautentifikovanému udtocnikovi prostrednictvom podvrhnutia
Specidlne vytvoreného suboru ziskat neopravneny pristup k citlivym Gdajom alebo spoOsobit
znepristupnenie sluzby.

Datum prvého zverejnenia varovania
23.07.2019

CVE
CVE-2019-10972, CVE-2019-10976

Zasiahnuté systémy

Mitsubishi Electric FR Configurator2 verzie starsie ako 1.17T

Nasledky

Znepristupnenie sluzby
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-19-204-01
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Identifikator

eClass platform zranitelnosti

Popis

Vyvojdri e-learningovej platformy eClass vydali bezpecnostné aktualizacie, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpe€nostnych mechanizmov a umoZiuje vzdialenému, neautentifikovanému dtocnikovi
prostrednictvom SQL injekcie spdsobit neopravnené zmeny v systéme alebo ziskat pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
25.07.2019

CVE
CVE-2019-9884, CVE-2019-9885

Zasiahnuté systémy

eClass platform verzia starsia ako 2.5.10.2.1

Nasledky

Neopravnena zmena v systéme
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://www.twcert.org.tw/subpages/ServeThePublic/public document details.aspx?lang=en-US&id=35
https://www.twcert.org.tw/subpages/ServeThePublic/public document details.aspx?lang=en-US&id=34
https://exchange.xforce.ibmcloud.com/vulnerabilities/164268
https://exchange.xforce.ibmcloud.com/vulnerabilities/164269

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-194


https://www.twcert.org.tw/subpages/ServeThePublic/public_document_details.aspx?lang=en-US&id=35
https://www.twcert.org.tw/subpages/ServeThePublic/public_document_details.aspx?lang=en-US&id=34
https://exchange.xforce.ibmcloud.com/vulnerabilities/164268
https://exchange.xforce.ibmcloud.com/vulnerabilities/164269

NAROCDNOYS ) No: B20190730-065S
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 24.07. 2019 - 30. 07. 2019 6 / 7
J
DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 6.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Poppler zranitelnost

Popis

Vyvojari kniznice PDF Poppler vydali bezpelnostnu aktualizéciu, ktord opravuje bezpecnostnu
zranitelnost vo funkcii JPXStream::init.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného suboru spOsobit znepristupnenie sluzby.

Datum prvého zverejnenia varovania
29.07.2019

CVE
CVE-2019-9959

Zasiahnuté systémy

Poppler verzie starSie ako 0.79.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov, aplikovat firewallové
pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho funkcidm zavedenim zoznamu pre
riadenie pristupov (ACL).

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60516
https://poppler.freedesktop.org/
https://gitlab.freedesktop.org/poppler/poppler/blob/master/NEWS
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National Renewable Energy Laboratory (NREL) EnergyPlus zranitelnost

Popis

Spoloénost National Renewable Energy Laboratory (NREL) vydala bezpecnostnl aktualizaciu na svoj
produkt EnergyPlus, ktora opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoziuje lokalnemu, autentifikovanému utocnikovi spbsobit pretecenie zasobnika, spdsobit
neopravnené zmeny v systéme a vykonat Skodlivy kdd.

Datum prvého zverejnenia varovania
24.07.2019

CVE
CVE-2019-10974

Zasiahnuté systémy

NREL EnergyPlus verzie starSie ako 9.0.1

Nasledky

Vykonanie Skodlivého kédu
Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitefnosti, ktoré mohli spdsobit vykonanie Skodlivého kddu, je dobrou praxou
kontrola systému a zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde
sa pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-204-02
https://github.com/NREL/EnergyPlus/releases/tag/v9.0.1

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-194


https://www.us-cert.gov/ics/advisories/icsa-19-204-02
https://github.com/NREL/EnergyPlus/releases/tag/v9.0.1

	Fortinet FortiClient for Windows zraniteľnosť
	GNU Project patch zraniteľnosť
	Exim
	Mitsubishi Electric FR Configurator2 zraniteľnosti
	eClass platform zraniteľnosti
	Poppler zraniteľnosť
	National Renewable Energy Laboratory (NREL) EnergyPlus zraniteľnosť

