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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

PHP viacero zranitelnosti

Popis

Vyvojdri skriptovacieho jazyka PHP vydali bezpecnostnu aktualizaciu, ktord opravuje viacero
bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
vykonat Skodlivy kéd s nasledkom dplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.08.2019

CVE
CVE-2019-11041, CVE-2019-11042

Zasiahnuté systémy

PHP verzie starsie ako 7.3.8
PHP verzie starSie ako 7.2.21
PHP verzie starsie ako 7.1.31

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-php-could-allow-for-arbitrary-code-execution

2019-077/
https://bugs.php.net/bug.php?id=78222
https://bugs.php.net/bug.php?id=78256
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Rockwell Automation Arena Simulation Software

Popis

Spoloénost Rockwell Automation vydala bezpecnostnd aktualizaciu, ktord opravuje viacero
bezpecnostnych zranitelnosti v simulatore Arena Simulation Software.

NajzédvaznejSia bezpecnostna zranitefnost spociva v nedostatocnej implementacii bezpecnostnych
mechanizmov a umoznuje lokdalnemu, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne vytvoreného suboru vykonat 3Skodlivy kéd s nasledkom dplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.08.2019

CVE
CVE-2019-13510, CVE-2019-13511

Zasiahnuté systémy

Rockwell Automation Arena Simulation Software for Manufacturing, Cat. 9502-Ax, verzie starSie ako
16.00.01

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpori¢ame vykonat aktualizaciu zasiahnutych systémov a aplikovat firewallové
pravidla.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-213-05
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NVIDIA GPU Display Driver zranitelnosti

Popis

Spoloénost NVIDIA vydala bezpeénostné aktualizdcie na svoje ovladade pre grafické karty GeForce,
Quadro, NVS a Tesla, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umozriuje lokalnemu, autentifikovanému Gtoc¢nikovi vykonat Skodlivy
kdd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.08.2019

CVE
CVE-2019-5683, CVE-2019-5684, CVE-2019-5685, CVE-2019-5686, CVE-2019-5687

Zasiahnuté systémy

NVIDIA GeForce R430 verzie starsie ako 431.60
NVIDIA Quadro, NVS R430 verzie starsie ako 431.70
NVIDIA Quadro, NVS R418 verzie starSie ako 426.00
NVIDIA Quadro, NVS R390 verzie starsie ako 392.56
NVIDIA Quadro, NVS R400 vsetky verzie

NVIDIA Tesla R418 vsetky verzie

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Eskalacia privilégii

Znepristupnenie sluzby

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov, aplikovat firewallové
pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho funkcidm zavedenim zoznamu pre
riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://nvidia.custhelp.com/app/answers/detail/a id/4841
https://www.bleepingcomputer.com/news/security/nvidia-patches-high-severity-flaws-in-windows-gpu-display

-driver/
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VMware ESXi, Workstation a Fusion zranitelhosti

Popis

Spoloénost VMware vydala bezpeénostné aktualizacie na svoje produkty ESXi, Workstation a Fusion,
ktoré opravuju viacero bezpecnostnych zranitelhosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov, podmienend nainstalovanym driverom NVIDIA graphics na hostoch
a umozniuje lokdlnemu, autentifikovanému utocnikovi vykonat Skodlivy kod s nasledkom uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
02.08.2019

CVE
CVE-2019-5521, CVE-2019-5684

Zasiahnuté systémy

VMware ESXi verzie starsie ako 650-201903001
VMware ESXi verzie starSie ako 670-201904101-SG
VMware Workstation verzie starSie ako 14.1.6
VMware Workstation verzie starsie ako 15.0.3
VMware Fusion verzie starsie ako 10.1.6

VMware Fusion verzie starSie ako 11.0.3

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym udajom

Eskalacia privilégii

Znepristupnenie sluzby

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov, aplikovat firewallové
pravidld a limitovat pristup k zasiahnutym zariadeniam a jeho funkcidm zavedenim zoznamu pre
riadenie pristupov (ACL).

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://www.vmware.com/security/advisories/VMSA-2019-0012.html
https://nvidia.custhelp.com/app/answers/detail/a id/4841

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-196


https://www.vmware.com/security/advisories/VMSA-2019-0012.html
https://nvidia.custhelp.com/app/answers/detail/a_id/4841

NAROCDNO\'(S ) No: B20190806-05V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 31. 07. 2019 - 06. 08. 2019 5 / 8
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Advantech WebAccess HMI Designer zranitelnost

Popis

Spoloénost Advantech vydala bezpecnostnl aktualizdciu na svoj produkt WebAccess HMI Designer,
ktora opravuje bezpe€nostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje lokdlnemu, neautentifikovanému uatocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného suboru sposobit pretecenie zasobnika a vykonat Skodlivy kéd s nasledkom Uplného
narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
01.08.2019

CVE
CVE-2019-10961

Zasiahnuté systémy

Advantech WebAccess HMI Designer, a Human Machine Interface (HMI) verzie starSie ako 2.1.9.31

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-19-213-01
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Pallets Werkzeug zranitelhost

Popis

Vyvojari kniznice Pallets Werkzeug vydali bezpecnostnu aktualiziciu, ktord opravuje bezpecnostnu
zranitelnost vo funkcii SharedDataMiddleware.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
a umoznuje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup k citlivym
udajom.

Datum prvého zverejnenia varovania
02.08.2019

CVE
CVE-2019-14322

Zasiahnuté systémy

Pallets Werkzeug verzie starsie ako 0.15.5

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov, aplikovat firewallové
pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho funkcidm zavedenim zoznamu pre
riadenie pristupov (ACL).

Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60517
https://palletsprojects.com/blog/werkzeug-0-15-5-released/
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GnuCOBOL zranitelnosti

Popis

Bezpecnostni vyskumnici zverejnili informédcie o bezpecnostnej zranitelnosti v kompildtore
programovacieho jazyka GnuCOBOL.

Bezpecnostné zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov
a umoZniuju vzdialenému, neautentifikovanému uUtoc¢nikovi pomocou S$pecidlne vytvoreného COBOL
zdrojového kddu spdsobit pretecenie zasobnika a vykonat Skodlivy kdd alebo spdsobit znepristupnenie
sluzby.

Datum prvého zverejnenia varovania
01.08.2019

CVE
CVE-2019-14468, CVE-2019-14486

Zasiahnuté systémy
GnuCOBOL

Nasledky

Vykonanie skodlivého kddu
Znepristupnenie sluzby

Odporucania

Administratorom odpordcame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat
aktualizaciu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/164698
https://exchange.xforce.ibmcloud.com/vulnerabilities/164699
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VirusTotal YARA zranitelnost

Popis

Spoloénost VirusTotal vydala bezpec¢nostnt aktualizidciu na svoj nastroj pre identifikaciu a klasifikaciu
malware, ktora upravuje bezpec¢nostnu zranitelnost.

Bezpec€nostna zranitelnost spociva v nedostato¢nej implementacii bezpecnostnych mechanizmov
a umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
vytvoreného suboru spdsobit znepristupnenie sluzby. Proof-of-concept (PoC) kdd je verejne dostupny.

Datum prvého zverejnenia varovania
02.05.2019

CVE
CVE-2019-5020

Zasiahnuté systémy
VirusTotal YARA verzie starSie ako 3.10.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov, aplikovat firewallové
pravidla a limitovat pristup k zasiahnutym zariadeniam a jeho funkcidm zavedenim zoznamu pre
riadenie pristupov (ACL).

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60550
https://github.com/virustotal/yara/releases/tag/v3.10.0
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