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10. | Delta Industrial Automation DOPSoft Zranitelnosti Vysoka 7.8
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Najzdvaznejsie zranitelnosti umozniuju vzdialenému, neautentifikovanému dtocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.08.2019

CVE
CVE-2019-5867, CVE-2019-5868

Zasiahnuté systémy
Google Chrome verzie starsie ako 76.0.3809.100

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez odpori¢ame poucit
pouzivatefov, aby neotvdrali neoverené e-mailové spravy, prilohy z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena

vsetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké
heslo ¢i kluc.

Zdroje

https://chromereleases.googleblog.com/2019/08/stable-channel-update-for-desktop.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-
execution 2019-079/
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Jenkins plugins viacero zranitelnosti

Popis

Vyvojari produktu Jenkins informovali o bezpecnostnych zranitelnhostiach vo viacerych zasuvnych
moduloch.

Najvazinejsia bezpecnostna zranitelnost v Simple Travis Pipeline Runner Plugin je sp6sobend
nedostato¢nou implementdciou bezpecnostnych mechanizmov a umoifuje vzdialenému,
autentifikovanému atoc¢nikovi vykonat skodlivy kod s nasledkom Uplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.08.2019

CVE

CVE-2019-10367, CVE-2019-10368, CVE-2019-10369, CVE-2019-10370, CVE-2019-10371, CVE-2019-10372,
CVE-2019-10373, CVE-2019-10374, CVE-2019-10375, CVE-2019-10376, CVE-2019-10377, CVE-2019-10378,
CVE-2019-10379, CVE-2019-10380, CVE-2019-10381, CVE-2019-10382, CVE-2019-10385, CVE-2019-10386,
CVE-2019-10387, CVE-2019-10388, CVE-2019-10389

Zasiahnuté systémy

Configuration as Code Plugin verzie starsie ako 1.27

JClouds Plugin verzie starsie ako 2.15

Avatar Plugin verzia 1.2 a starsie

Build Pipeline Plugin verzia 1.5.8 a starsie

Codefresh Integration Plugin verzia 1.8 a starsie

Configuration as Code Plugin verzia 1.26 a starSie

eggPlant Plugin verzia 2.2 a starsie

File System SCM Plugin verzia 2.1 a starSie

Google Cloud Messaging Notification Plugin verzia 1.0 a starsie
Gitlab Authentication Plugin verzia 1.4 a starsie

JClouds Plugin verzia 2.14 a starSie

Mask Passwords Plugin verzia 2.12.0 a starsie

PegDown Formatter Plugin verzia 1.3 a starSie

Relution Enterprise Appstore Publisher Plugin verzia 1.24 a starsie
Simple Travis Pipeline Runner Plugin verzia 1.0 a starsie
TestLink Plugin verzia 3.16 a starSie

VMware Lab Manager Slaves Plugin verzia 0.2.8 a starsie

Wall Display Master Project Plugin verzia 0.6.34 a starsSie

XL TestView Plugin verzia 1.2.0 a starSie

Nasledky

Znepristupnenie sluzby

Neopravneny pristup k citlivym Gdajom
Neopravneny pristup do systému
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Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov.

V pripade pluginov, na ktoré doposial neboli vydané aktualizacie administratorom odporucame zvazit
ich odinstalovanie a tiez sledovat stranky vyrobcu a po vydani bezpelnostnych zaplat vykonat
aktualizaciu.

Zdroje

https://jenkins.io/security/advisory/2019-08-07/
https://exchange.xforce.ibomcloud.com/vulnerabilities/164954
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Zranitelnosti Canon EOS a PowerShot fotoaparatov

Popis

Spoloénost Canon informovala o bezpeénostnych zranitelnostiach vo fotoaparatoch rady EOS
a PowerShot.

NajzavaznejSie bezpecnostné zranitelnosti si sposobené nedostatocnym overovanim pouzivatelskych
vstupov v PTP (Picture Transfer Protocol) a umoznuju vzdialenému, neautentifikovanému uatocénikovi,
nachadzajicemu sa v rovhakom sietovom segmente, spdsobit pretecenie zdsobnika a nasledne vykonat
skodlivy kéd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
07.08.2019

CVE
CVE-2019-5994, CVE-2019-5995, CVE-2019-5998, CVE-2019-5999, CVE-2019-6000, CVE-2019-6001

Zasiahnuté systémy

Canon EOS Series

Canon EOS 80D verzie starSie ako 1.0.3
Canon PowerShot SX70HS

Canon PowerShot SX740HS

Canon PowerShot G5XMarkl|

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Spoloénost Canon doposial vydala aktualizaciu iba na model Canon EOS 80D. Odporuéame sledovat
stranky vyrobcu a po vydani bezpeénostnych zéplat vykonat aktualizaciu.

Pouzivatelom odporicame zapinat sietové funkcie v zariadeniach iba na nevyhnutne potrebny c¢as
a nepripajat fotoaparaty ku nedéveryhodnych zariadeniam a WIFI sietam.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

http://ivn.jp/en/vu/JIVNVU97511331/index.html

https://www.canon-europe.com/support/product-security/
https://www.usa.canon.com/internet/portal/us/home/support/product-advisories/detail /the-vulnerability-in-c
anon-digital-cameras
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Identifikator

Zranitelnosti v produktoch Adobe

Popis

Spoloénost Adobe vydala bezpec¢nostné aktualizdcie, ktoré opravuju bezpecnostné zranitelnosti
v produktoch Adobe After Effects CC, Character Animator CC, Premiere Pro CC, Prelude CC, Creative
Cloud Desktop Application, Acrobat a Reader, Experience Manager a Photoshop CC.
Najzavaznejsie zranitelnosti by vzdialeny neautentifikovany uUtoénik mohol zneuZit na vykonanie
Skodlivého kédu a Uplné narusenie dbévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
13.08.2019

CVE

CVE-2019-7832, CVE-2019-7870, CVE-2019-7931, CVE-2019-7957, CVE-2019-7958, CVE-2019-7959,
CVE-2019-7961, CVE-2019-7964, CVE-2019-7965, CVE-2019-7968, CVE-2019-7969, CVE-2019-7970,
CVE-2019-7971, CVE-2019-7972, CVE-2019-7973, CVE-2019-7974, CVE-2019-7975, CVE-2019-7976,
CVE-2019-7977, CVE-2019-7978, CVE-2019-7979, CVE-2019-7980, CVE-2019-7981, CVE-2019-7982,
CVE-2019-7983, CVE-2019-7984, CVE-2019-7985, CVE-2019-7986, CVE-2019-7987, CVE-2019-7988,
CVE-2019-7989, CVE-2019-7990, CVE-2019-7991, CVE-2019-7992, CVE-2019-7993, CVE-2019-7994,
CVE-2019-7995, CVE-2019-7996, CVE-2019-7997, CVE-2019-7998, CVE-2019-7999, CVE-2019-8000,
CVE-2019-8001, CVE-2019-8002, CVE-2019-8003, CVE-2019-8004, CVE-2019-8005, CVE-2019-8006,
CVE-2019-8007, CVE-2019-8008, CVE-2019-8009, CVE-2019-8010, CVE-2019-8011, CVE-2019-8012,
CVE-2019-8013, CVE-2019-8014, CVE-2019-8015, CVE-2019-8016, CVE-2019-8017, CVE-2019-8018,
CVE-2019-8019, CVE-2019-8020, CVE-2019-8021, CVE-2019-8022, CVE-2019-8023, CVE-2019-8024,
CVE-2019-8025, CVE-2019-8026, CVE-2019-8027, CVE-2019-8028, CVE-2019-8029, CVE-2019-8030,
CVE-2019-8031, CVE-2019-8032, CVE-2019-8033, CVE-2019-8034, CVE-2019-8035, CVE-2019-8036,
CVE-2019-8037, CVE-2019-8038, CVE-2019-8039, CVE-2019-8040, CVE-2019-8041, CVE-2019-8042,
CVE-2019-8043, CVE-2019-8044, CVE-2019-8045, CVE-2019-8046, CVE-2019-8047, CVE-2019-8048,
CVE-2019-8049, CVE-2019-8050, CVE-2019-8051, CVE-2019-8052, CVE-2019-8053, CVE-2019-8054,
CVE-2019-8055, CVE-2019-8056, CVE-2019-8057, CVE-2019-8058, CVE-2019-8059, CVE-2019-8060,
CVE-2019-8061, CVE-2019-8062, CVE-2019-8063, CVE-2019-8077, CVE-2019-8094, CVE-2019-8095,
CVE-2019-8096, CVE-2019-8097, CVE-2019-8098, CVE-2019-8099, CVE-2019-8100, CVE-2019-8101,
CVE-2019-8102, CVE-2019-8103, CVE-2019-8104, CVE-2019-8105, CVE-2019-8106

10C

Zasiahnuté systémy

Adobe After Effects CC 2019 verzie 16 a starSie

Adobe Character Animator CC 2019 verzie 2.1 a starsie
Adobe Premiere Pro CC 2019 verzie 13.1.2 a starsie

Adobe Prelude CC 2019 verzie 8.1 a starsie

Creative Cloud Desktop Application verzie 4.6.1 a starsie
Adobe Acrobat DC, Adobe Acrobat Reader DC

Adobe Experience Manager verzie 6.4, 6.5

Adobe Photoshop CC verzie 19.1.8 a starsie, 20.0.5 a starsie
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Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby
Eskalacia privilégii

Odporucania

Administratorom odporu¢ame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://helpx.adobe.com/security/products/after effects/apsb19-31.html
https://helpx.adobe.com/security/products/character _animator/apsb19-32.html
https://helpx.adobe.com/security/products/premiere pro/apsb19-33.html
https://helpx.adobe.com/security/products/prelude/apsb19-35.html
https://helpx.adobe.com/security/products/creative-cloud/apsb19-39.html
https://helpx.adobe.com/security/products/acrobat/apsb19-41.html
https://helpx.adobe.com/security/products/experience-manager/apsb19-42.html
https://helpx.adobe.com/security/products/photoshop/apsb19-44.html
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Zranitelnost v prepinacoch Siemens SCALANCE X

Popis

Spoloénost Siemens zverejnila informécie o bezpecnostne] zranitelnosti v prepinacoch produktovej
rady SCALANCE X.

Bezpecnostna zranitelnost sa nachadza v sluzbe telnet a vzdialeny neautentifikovany utocnik by ju
prostrednictvom opakovaného zasielania velkych sprav mohol zneuZit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
13.08.2019

CVE
CVE-2019-10942

Zasiahnuté systémy
SCALANCE X-200: vsetky verzie

SCALANCE X-200IRT: vietky verzie
SCALANCE X-200RNA: vietky verzie

Nasledky
Znepristupnenie sluzby

Odporucania

Na uvedenu zranitelnost v sucasnosti nie su dostupné aktualizacie. Administratorom odporiéame
vypnut sluzbu telnet a na komunikaciu so zariadeniami pouzivat SSH. Rovnako odporicame zavedenim
firewallovych pravidiel na zariadeniach blokovat port 23/TCP, sledovat stranky vyrobcu a po vydani
bezpecénostnych zaplat vykonat aktualizaciu systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Zdroje

https://cert-portal.siemens.com/productcert/pdf/ssa-100232.pdf
https://www.us-cert.gov/ics/advisories/icsa-19-225-03
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Identifikator
OSlsoft PI Web API Zranitelnosti

Popis

Spoloénost OSlsoft LLC zverejnila informacie o bezpecnostnych zranitelnostiach v produkte OSlsoft Pl
Web API.

BlizSie neSpecifikované zranitelnosti by neautentifikovany Uto¢nik mohol zneuZit na realizaciu CSRF
(Cross-Site Request Forgery) utokov a na ziskanie neopravneného pristupu k citlivym udajom.

Datum prvého zverejnenia varovania
13.08.2019

CVE
CVE-2019-13515, CVE-2019-13516

Zasiahnuté systémy
OSlsoft Pl Web APl 2018 a starsie

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporicame vykonat aktualizaciu zasiahnutych produktov na verziu Pl Web APl 2018
SP1 a novsie. Spolo¢nost OSlsoft LLC odporuca vypnut Debug log na Windows zariadeniach, na ktorych
beZi Pl Web API.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-19-225-02

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-205


https://www.us-cert.gov/ics/advisories/icsa-19-225-02

NAROCDNOYS ) No: B20190813-07V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 07. 08. 2019 - 13. 08. 2019 7 / 13
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Valve Steam game client zranitelhost

Popis

Bezpecnostni vyskumnici informovali o zranitelnosti v produkte Steam game client.

Bezpetnostna zranitelnost v komponente Steam Client Service umoziuje lokdlnemu,
autentifikovanému atocnikovi eskalovat svoje privilégia.

Na uvedend zranitelnost je v si€asnosti volne dostupny Proof-of-Concept kod.

Datum prvého zverejnenia varovania
07.08.2019

CVE

Zasiahnuté systémy

Steam game client for Windows verzia 5.27.59.20 a starSie

Nasledky
Eskalacia privilégii

Odporucania

Spoloénost Valve Software doposial nevydala aktualizécie odstrariujice uvedenu zranitelnost.
Odporucame sledovat stranky vyrobcu a po vydani bezpeénostnych zaplat vykonat aktualizaciu.

Zdroje

https://amonitoring.ru/article/steamclient-Oday/
https://gist.github.com/enigma0x3/03f065be011c5980b96855e2741bf302
https://www.bleepingcomputer.com/news/security/steam-zero-day-vulnerability-affects-over-100-million-user

s/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Intel Zranitelnosti

Popis

Spoloénost Intel vydala bezpecnostné aktualizacie, ktoré opravuju viacero bezpecénostnych zranitelnosti
v portféliu produktov.

Najzdvaznejsie zranitelnosti v produktoch Intel® Processor Identification Utility for Windows a Intel®
Computing Improvement Program spocivaju v nedostatocnej implementacii mechanizmov riadenia
pristupov v Hardware Abstraction ovladaci a lokalny autentifikovany atoc¢nik by ich mohol zneuZit na
znepristupnenie sluzby, eskaldciu privilégii alebo ziskanie neoprdvneného pristupu k citlivym Gdajom.

Datum prvého zverejnenia varovania
13.08.2019

CVE

CVE-2019-0173, CVE-2019-11140, CVE-2019-11143, CVE-2019-11145, CVE-2019-11146, CVE-2019-11148,
CVE-2019-11162, CVE-2019-11163

Zasiahnuté systémy

Intel(R) RAID Web Console 2 vsetky verzie

Intel® NUC Kit NUC7i7DNx, NUC7i5DNx, NUC7i3DNx BIOS verzie 0066 a novsie
Intel® Compute Stick STK2MV64CC BIOS verzie 0060 a novsie

Intel® Compute Card CD1I1V128MK BIOS verzie0037 a novsie

Intel® Authenticate verzie starSie ako 3.8

Intel® Driver & Support Assistant verzie starsie ako 19.7.30.2

Intel® Remote Displays SDK verzie starSie ako 2.0.1 R2

Intel® Processor Identification Utility for Windows verzie starsie ako 6.1.0731
Intel® Computing Improvement Program verzie starsie ako 2.4.0.04733.

Nasledky

Znepristupnenie sluzby

Eskalacia privilégii

Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00246.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00272.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00275.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00276.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00277.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00281.html
https://www.intel.com/content/www/us/en/security-center/advisory/intel-sa-00283.html
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Kubernetes zranitelhosti

Popis

Vyvojari orchestratora kontajnerov Kubernetes vydali bezpecnostnl aktualizaciu svojho produktu,
ktord opravuje viacero bezpecnostnych zranitefnosti.

NajzédvaznejsSia bezpecnostnd zranitelnost je spOsobend nedostato¢nou implementaciou
bezpecnostnych mechanizmov v APl serveri a umoznuje vzdialenému, autentifikovanému udtocnikovi
vykonavat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
06.08.2019

CVE
CVE-2019-11247, CVE-2019-11249

Zasiahnuté systémy
Kubernetes verzie starSie ako 1.13.9, 1.14.5, and 1.15.2

Nasledky
Neopravneny pristup do systému
Neopravnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.cncf.io/blog/2019/08/06/open-sourcing-the-kubernetes-security-audit/
https://exchange.xforce.ibmcloud.com/vulnerabilities/164767
https://siliconangle.com/2019/08/06/34-vulnerabilities-uncovered-security-audit-kubernetes-code
https://www.theregister.co.uk/2019/08/06/kubernetes security audit/
https://seclists.org/oss-sec/2019/93/117
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Delta Industrial Automation DOPSoft Zranitelnosti

Popis

Spoloénost Delta Electronics vydala bezpecnostné aktualizacie, ktoré opravuju zranitelnosti v produkte
Delta Industrial Automation DOPSoft.

Bezpecnostné zranitefnosti by lokalny neautentifikovany utocnik prostrednictvom podvrhnutia
$pecialnych Project siborov mohol zneuzit na vykonanie skodlivého kddu, znepristupnenie sluzby alebo
ziskanie neopravneného pristupu k citlivym tdajom.

Datum prvého zverejnenia varovania
13.08.2019

CVE
CVE-2019-13513, CVE-2019-13514

Zasiahnuté systémy
DOPSoft Version verzie 4.00.06.15 a starsie

Nasledky
Vykonanie Skodlivého kddu a UpIné nerusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov a pracovat len s Project
subormi od overenych a dbéveryhodnych zdrojov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-19-225-01
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NARODNY No: B20190813-11V
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Zranitelnosti v produktoch Siemens SIPROTEC 5 a DIGSI 5

Popis

Spoloénost Siemens zverejnila informacie o bezpec¢nostnych zranitelnostiach v produktoch SIPROTEC 5
a DIGSI 5.

Bezpecnostné zranitelnosti by vzdialeny neautentifikovany atocnik prostrednictvom zasielania
$pecidlne vytvorenych paketov na port 443/TCP mohol zneuZit na znepristupnenie sluzby alebo
vykonanie neoprdvnenych zmien v systéme (upload, download alebo odstranenie suborov).

Datum prvého zverejnenia varovania
13.08.2019

CVE
CVE-2019-10930, CVE-2019-10931

Zasiahnuté systémy

SIPROTEC 5 zariadenia typu 6MD85, 6MD86, 6MD89, 7UM85, 7SA87, 7SD87, 75L87, 7VK87,7SA82,
7SA86, 7SD82, 7SD86, 75L82, 75L86,75)86, 75K82, 7SK85, 75)82, 75)85, 7UT82,7UT85, 7UT86, 7UT87,
7VES85 s procesormi CP300 a CP100: verzie starSie ako V7.90

SIPROTEC 5 ostatné typy zariadeni s procesormi CP300 a CP100: vSetky verzie

SIPROTEC 5 relé s procesormi CP200: vsetky verzie

Softvér DIGSI 5: verzie starsie ako V7.90

Nasledky

Neopravnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Spolo¢nost Siemens vydala aktualizacie len pre SIPROTEC 5 zariadenia typu 6MD85, 6MD86, 6MD89,
7UMS85, 7SA87, 7SD87, 75L87, 7VK87,7SA82, 7SA86, 7SD82, 75D86, 75L82, 75L86,75)86, 7SK82, 7SK85,
7S)82, 75185, 7UT82,7UT85, 7UT86, 7UT87, 7VE85 a softvér DIGSI 5. Administratorom odporuc¢ame
vykonat aktualizéciu systémov. Rovnako odporiéame zavedenim firewallovych pravidiel na
zariadeniach blokovat pristup k portu 443/TCP a aktivovat RBAC (Role Based Access Control)
v zariadeniach s firmvérom verzie V7.80 a vyssie.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Zdroje
https://cert-portal.siemens.com/productcert/pdf/ssa-899560.pdf
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‘ BEZPECNOSTNY )

,

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Zranitelnosti v produktoch Apache Solr a Apache Spark

Popis

Spoloénost Apache vydala bezpecnostné aktualizcie, ktoré opravuju bezpecnostné zranitelnosti
v produktoch Apache Solr a Spark.

Zranitelnost v produkte Apache Spark spocdiva v nedostatocnej implementacii kryptografickych
mechanizmov a vzdialeny neautentifikovany Gto¢nik by ju mohol zneuzit na ziskanie neopravneného
pristupu k citlivym Gdajom.

Zranitelnost v produkte Apache Solr spoéiva v nedostatocnej implementacii bezpecnostnych
mechanizmov v ramci modulu DatalmportHandler a vzdialeny neautentifikovany uto¢nik by ju mohol
zneuzit na vykonanie skodlivého kodu.

Datum prvého zverejnenia varovania
12.08.2019

CVE
CVE-2019-0193, CVE-2019-10099

Zasiahnuté systémy

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60583
https://tools.cisco.com/security/center/viewAlert.x?alertld=60569
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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Zranitelnosti v produktoch Siemens SCALANCE

Popis

Spoloénost Siemens zverejnila informacie o bezpecnostnych zranitelnostiach v produktoch SCALANCE.
Najzavaznejsia zranitelnost sa nachadza v produkte SCALANCE SC-60 a lokalny autentifikovany Uto¢nik
s fyzickym pristupom k zariadeniu by ju mohol zneuzit na vykonanie skodlivého kddu a Uplné narusenie
dovernosti, integrity a dostupnosti systému.

Druh zranitelnost by vzdialeny autentifikovany uto¢nik mohol zneuZit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
13.08.2019

CVE
CVE-2019-10927, CVE-2019-10928

Zasiahnuté systémy

SCALANCE SC-600 verzia 2.0
SCALANCE XB-200 verzia 4.1
SCALANCE XC-200 verzia 4.1
SCALANCE XF-200BA verzia 4.1
SCALANCE XP-200 verzia 4.1
SCALANCE XR-300WG verzia 4.1

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Spolo¢nost Siemens zatial vydala bezpecnostnl aktualizaciu len pre zariadenia SCALANCE SC-600.
Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Rovnako odporucame
zavedenim firewallovych pravidiel limitovat pristup k zariadeniam cez port 22/TCP.

Riadiace systémy a jednotky odporucame prevadzkovat Uplne oddelené od Internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://cert-portal.siemens.com/productcert/pdf/ssa-671286.pdf
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