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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Google Chrome viacero zranitelhosti

Popis

Spolo¢nost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora
opravuje trojicu bezpeénostnych zranitelnosti.

NajzavaznejSia z tychto zranitelnosti v komponente Blink umozZnuje vzdialenému,
neautentifikovanému uto¢nikovi prostrednictvom podvrhnutia Specidlne upravenych
suborov vykonat skodlivy kdd s nasledkom uUplného narusenia dévernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
26.08.2019

CVE
CVE-2019-5869

Zasiahnuté systémy
Google Chrome verzie starSie ako 76.0.3809.132

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové sprdvy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou
praxou kontrola systému a zmena vSetkych hesiel a klicov na dotknutom systéme a aj na
inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klfu¢.

Zdroje
https://chromereleases.googleblog.com/2019/08/stable-channel-update-for-desktop 26.html
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Zranitel'nosti tlaciarni Ricoh

Popis

Spolo¢nost Ricoh vydala bezpeénostnu aktualizaciu na svoje tlaciarne SP C250SF, SP C252SF,
SP C250DN a SP C252DN, ktord opravuje viacero bezpecnostnych zranitelnosti.
Bezpecnostné zranitelnosti sU spOsobené nedostatocnym overovanim pouzivatelskych
vstupov a umoZiuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom
zasielania 3pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uplného
narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
23.08.2019

CVE
CVE-2019-14300, CVE-2019-14305, CVE-2019-14307, CVE-2019-14308

Zasiahnuté systémy
Ricoh SP C250SF a SP C252SF firmware verzie starsSie ako 1.07
Ricoh SP C250DN a SP C252DN firmware verzie starsSie ako 1.13

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou
praxou kontrola systému a zmena vSetkych hesiel a klicov na dotknutom systéme a aj na
inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje
https://www.ricoh.com/info/2019/0823 1/
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.8
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Apple iOS, tvOS, macOS zranitelnost

Popis

Spolocnost Apple vydala bezpecnostnu aktualizaciu na svoje produkty iOS, tvOS a macOS
Mojave ktora opravuje bezpecnostnu zranitelnost.

Bezpecénostna zranitelnost je spdsobena nedostatocnou implementéciou bezpecnostnych
mechanizmov a umoziuje vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov eskalovat svoje privilégid na zasiahnutom
systéme.

Datum prvého zverejnenia varovania
26.08.2019

CVE
CVE-2019-8605

Zasiahnuté systémy

Apple iOS verzie starsie ako 12.4.1

Apple tvOS verzie starSie ako 12.4.1

Apple macOS Mojave verzie starSie ako 10.14.6

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov. Taktiez
odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a neinstalovali nedéveryhodné aplikacie.

Zdroje

https://support.apple.com/en-us/HT210549

https://support.apple.com/en-us/HT210548

https://support.apple.com/en-us/HT210550
https://www.theregister.co.uk/2019/08/26/apple fixes ios124 jailbreak/
https://www.bleepingcomputer.com/news/security/apple-releases-ios-1241-to-patch-security-
flaw-behind-jailbreak/

https://www.tenable.com/plugins/nessus/128150
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DoéleZitost [J Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.3
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Schneider Electric spaceLYnk & homelLYnk zranitelnost

Popis

Spolocnost Schneider Electric vydala bezpecnostnu aktualizaciu na svoje produkty
spacelLYnk & homelYnk ktora opravuje bezpeénostnu zranitelnost.

BlizSie neSpecifikovand bezpecnostnd zranitelnost je spbdsobend nedostatocnou
implementaciou  bezpe¢nostnych  mechanizmov a  umoinuje  vzdialenému,
neautentifikovanému utocnikovi ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
13.08.2019

CVE
CVE-2019-6832

Zasiahnuté systémy
spacelLYnk verzie starSie ako 2.4.0
Wiser for KNX (homeLYnk) verzie starSie ako 2.4.0

Nasledky

Neopravneny pristup k citlivym tdajom
Neopravneny pristup do systému
Neopravnena zmena v systéme

Odporucania

Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucéame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mozu sp6sobit Unik informacii, je dobrou praxou zmena
vSetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnakeé heslo ¢i kluc.

Zdroje

https://download.schneider-

electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2019-225-07-spacelLYnk-
homelYnk.pdf&p Doc Ref=SEVD-2019-225-07
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.2
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
IBM Security Access Manager zranitelnost

Popis

Spolo¢nost IBM vydala bezpec¢nostnu aktualizaciu na svoj produkt Security Access Manager,
ktora opravuje bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost je spdsobend nedostatoénym overovanim pouZivatelskych
vstupov a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
zasielania Specialne upravenych XML suborov ziskat pristup k citlivym Gdajom a spésobit
odopretie sluzieb.

Datum prvého zverejnenia varovania
21.08.2019

CVE
CVE-2019-4513

Zasiahnuté systémy
IBM Security Access Manager for Enterprise Single Sign-On 8.2.2

Nasledky
Neopravneny pristup k citlivym Udajom
Znepristupnenie sluzby

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mozu sp6sobit Unik informacii, je dobrou praxou zmena
vSetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnakeé heslo ¢i kluc.

Zdroje
https://www-01.ibm.com/support/docview.wss?uid=ibm10996716
https://exchange.xforce.ibmcloud.com/vulnerabilities/164555
https://nvd.nist.gov/vuln/detail/CVE-2019-4513
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 8.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
Apache HTTP Server zranitelnosti

Popis

Vyvojari systému Apache HTTP Server vydali bezpecnostnu aktualizaciu svojho produktu,
ktord opravuje viacero bezpecnostnych zranitelnosti.

NajzavaznejSia bezpecnostnd zranitelnost je spbdsobena nedostatoénym overovanim
pouzivatelskych vstupov a umozZniuje vzdialenému, neautentifikovanému Utoénikovi
sposobit pretecenie zasobnika a nasledne vykonat skodlivy kéd.

Datum prvého zverejnenia varovania
14.08.2019

CVE
CVE-2019-10081, CVE-2019-10097, CVE-2019-10082, CVE-2019-10092, CVE-2019-9517,
CVE-2019-10098

Zasiahnuté systémy
Apache HTTP Server verzie starSie ako 2.4.41

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Neopravneny pristup k citlivym udajom

Odporucania

Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou
praxou kontrola systému a zmena vsetkych hesiel a kliéov na dotknutom systéme a aj na
inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://httpd.apache.org/security/vulnerabilities 24.html
https://tools.cisco.com/security/center/viewAlert.x?alertld=60638
https://tools.cisco.com/security/center/viewAlert.x?alertld=60637
https://tools.cisco.com/security/center/viewAlert.x?alertld=60640
https://tools.cisco.com/security/center/viewAlert.x?alertld=60641
https://tools.cisco.com/security/center/viewAlert.x?alertld=60639
https://tools.cisco.com/security/center/viewAlert.x?alertld=60642
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
IBM Security Guardium zranitelnost

Popis

Spolo¢nost IBM vydala bezpecnostnu aktualizaciu na svoj produkt Security Guardium, ktora
opravuje bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost je spdsobend nedostatoénym overovanim pouZivatelskych
vstupov a umoZiuje vzdialenému, autentifikovanému dtocnikovi prostrednictvom
zasielania Specialne upravenych XML suborov ziskat pristup k citlivym Udajom a spdsobit
odopretie sluzieb.

Datum prvého zverejnenia varovania
16.08.2019

CVE
CVE-2019-4340

Zasiahnuté systémy
IBM Security Guardium Big Data Intelligence 4.0

Nasledky
Neopravneny pristup k citlivym Udajom
Znepristupnenie sluzby

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mozu sp6sobit Unik informacii, je dobrou praxou zmena
vSetkych hesiel a klft€ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo
rovnakeé heslo ¢i kluc.

Zdroje
https://www-01.ibm.com/support/docview.wss?uid=ibm10960856
https://exchange.xforce.ibmcloud.com/vulnerabilities/161419
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Dolezitost [ Nizka | [ Stredna X Vysoka [ Kriticka CVSS skore: 7.1
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] DOoverné [ Tajné
Kdd sektora (dopad)

Identifikator
IBM Business Automation Workflow a BPM zranitelnost

Popis

Spolo¢nost IBM vydala bezpec¢nostnu aktualizaciu na svoje produkty Business Automation
Workflow a BPM, ktoré opravuju bezpecnostnu zranitelnost.

Bezpeénostnd zranitelnost je spdsobena nedostatoénym overovanim pouZivatelskych
vstupov a umoZiuje vzdialenému, autentifikovanému dtocnikovi prostrednictvom
zasielania Specialne upravenych XML suborov ziskat pristup k citlivym Udajom a spOsobit
odopretie sluzieb.

Datum prvého zverejnenia varovania
06.08.2019

CVE
CVE-2019-4424

Zasiahnuté systémy
IBM Business Automation Workflow verzie starSie ako V19.0.0.3
IBM Business Process Manager

Nasledky
Neopravneny pristup k citlivym udajom
Znepristupnenie sluzby

Odporucania

Administratorom odporicéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mozu sp6sobit Unik informacii, je dobrou praxou zmena
vSetkych hesiel a kft€ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo
rovnakeé heslo ¢i kluc.

Zdroje
https://www-01.ibm.com/support/docview.wss?uid=ibm10959537
https://exchange.xforce.ibmcloud.com/vulnerabilities/162770
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DéleZitost [ Nizka | X Stredna [ Vysoka [ Kriticka CVSS skoére:
Klasifikacia X] Neutajované / TLP (WHITE) [ Vyhradené | [] Doverné [ Tajné
Kod sektora (dopad)

Identifikator
OpenEMR zranitelnosti

Popis

Vyvojari systému pre spravu zdravotnickych informdacii OpenEMR vydali bezpecnostnu
aktualizaciu svojho produktu, ktord opravuje viacero bezpecnostnych zranitelnosti.
Bezpecnostné zranitelnosti spocivaju v nedostatoénom overovani pouzivatelskych vstupov
zasiahnutym systémom a umoziuje vzdialenému, neautentifikovanému utoénikovi
prostrednictvom cross-site scripting utoku vykonat skodlivy kod.

Datum prvého zverejnenia varovania
19.08.2019

CVE
CVE-2019-3963, CVE-2019-3964, CVE-2019-3965, CVE-2019-3966, CVE-2019-3967, CVE-
2019-3968, CVE-2019-14530

Zasiahnuté systémy
OpenEMR verzie starSie ako 5.0.2.

Nasledky
Vykonanie Skodlivého kddu
Neopravneny pristup k citlivym udajom

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou
praxou kontrola systému a zmena vsetkych hesiel a kli¢ov na dotknutom systéme a aj na
inych systémoch, kde sa pouzivalo rovnaké heslo ¢i klu¢.

Zdroje
https://www.tenable.com/security/research/tra-2019-40
https://tools.cisco.com/security/center/viewAlert.x?alertld=60626
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