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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator
Cisco Nexus 9000 zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostné aktualizicie, ktoré opravuju bezpecnostnu zranitelnost
v produkte Cisco Nexus 9000.

Zranitelnost spociva v nedostato¢nom overovani vybranych poli hlavi¢ky LLDP rdamca v LLDP (Link Layer
Discovery Protocol) podsystéme a neautentifikovany utocnik v rovnakom sietovom segmente by ju
prostrednictvom podvrhnutia Specidlne vytvorenych LLDP paketov mohol zneuZit na vykonanie
Skodlivého kédu alebo znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.08.2019

CVE
CVE-2019-1901

Zasiahnuté systémy
Cisco Nexus 9000 Series ACI Mode Switch Software verzie starsSie ako 13.2(7f) a 14.1(2m)

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190731-nxos-bo
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.2
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

OpenCV zranitelnosti

Popis

Vyvojari kniznice OpenCV vydali aktualizaciu, ktora opravuje viacero bezpecnostnych zranitelnosti.
Bezpecnostné zranitelnosti spocivaju v implementaénych chybach vo funkcidch cv::predictOrdered,
HaarEvaluator::OptFeature::calc, cv::XMLParser::parse a vzdialeny neautentifikovany utocnik by ich
prostrednictvom Specidlne vytvorenych poziadaviek mohol zneuzit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
14.08.2019

CVE
CVE-2019-14491, CVE-2019-14492, CVE-2019-14493

Zasiahnuté systémy

OpenCV verzie starsie ako 3.4.7
OpenCV verzie starSie ako 4.1.1

Nasledky
Znepristupnenie sluzby

Odporucania

Odporucame uistit sa, ¢i Vase aplikacie a produkty nevyuZivaju kniznicu OpenCV. V pripade, Ze éno,
administratorom odporidéame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60574
https://tools.cisco.com/security/center/viewAlert.x?alertld=60573
https://tools.cisco.com/security/center/viewAlert.x?alertld=60576
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.0
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Linux Kernel zranitelnhosti

Popis

Vyvojari Linux Kernel vydali bezpecnostné aktualizacie, ktoré opravuju viacero bezpecnostnych
zranitelnosti.

NajzédvaznejSia zranitelnost sa nachadza vo funkcii bc_svc_process() v NFS41+ subsystéme
a autentifikovany Uto¢nik v rovnakom sietovom segmente by ju mohol zneuzit na vykonanie skodlivého
kodu alebo znepristupnenie sluzby.

Ostatné zranitelnosti v drivers/usb/dwc3/gadget.c, drivers/usb/gadget/function/f_midi.cby a mixer.c
by lokalny autentifikovany Utoc¢nik mohol zneuZit na znepristupnenie sluzby.

Datum prvého zverejnenia varovania
16.08.2019

CVE
CVE-2018-16884, CVE-2018-20961, CVE-2019-14763, CVE-2019-15117

Zasiahnuté systémy

Linux Kernel verzie 4.16.3 a starsie

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60584
https://tools.cisco.com/security/center/viewAlert.x?alertld=60581
https://tools.cisco.com/security/center/viewAlert.x?alertld=60596
https://exchange.xforce.ibmcloud.com/vulnerabilities/165425
https://cdn.kernel.org/pub/linux/kernel/v4.x/Changelog-4.16.4
https://patchwork.kernel.org/cover/10733767/
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E NARODNY No: B20190820-04V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

PostgreSQL zranitelnosti

Popis

Vyvojari databazového systému PostgreSQL vydali aktualizacie na svoj produkt, ktoré opravuju viacero
bezpecénostnych zranitelnosti.

Najzévaznejsiu zranitelnost by lokalny autentifikovany uto¢nik prostrednictvom podvrhnutia Specialne
vytvoreného OpenSSL konfiguraéného subora pre EnterpriseDB Windows instalator mohol zneuZit na
vykonanie skodlivého kédu a Uplné narusenie dovernosti, integrity a dostupnosti systému.

Ostatné zranitelnosti by vzdialeny autentifikovany utoénik mohol zneuZit na vykonanie SQL prikazov
a nasledne zobrazit, pridat, upravit alebo odstranit Udaje uloZzené v databaze.

Datum prvého zverejnenia varovania
15.08.2019

CVE
CVE-2019-10208, CVE-2019-10209, CVE-2019-10211

Zasiahnuté systémy

PostgreSQL verzie 11.4 a starsie

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://tools.cisco.com/security/center/viewAlert.x?alertld=60586
https://tools.cisco.com/security/center/viewAlert.x?alertld=60585
https://tools.cisco.com/security/center/viewAlert.x?alertld=60588
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

LibreOffice zranitelnhosti

Popis

Vyvojari kancelarskeho balika LibreOffice vydali aktualizaciu svojho produktu, ktord opravuje viaceré
bezpeénostné zranitelnosti.

Zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov a vzdialeny
neautentifikovany Utocnik by ich prostrednictvom podvrhnutia Specidlne vytvorenych siborov mohol
zneuzit na vykonanie skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.08.2019

CVE
CVE-2019-9850, CVE-2019-9851, CVE-2019-9852

Zasiahnuté systémy

LibreOffice verzie starSie ako 6.2.6
LibreOffice verzie starsie ako 6.3.0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.libreoffice.org/about-us/security/advisories/cve-2019-9850/
https://www.libreoffice.org/about-us/security/advisories/cve-2019-9851/
https://www.libreoffice.org/about-us/security/advisories/cve-2019-9852/
https://exchange.xforce.ibmcloud.com/vulnerabilities/165422
https://exchange.xforce.ibmcloud.com/vulnerabilities/165423
https://exchange.xforce.ibmcloud.com/vulnerabilities/165424
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NARODNY No: B20190820-06V
‘ BEZPECNOSTNY )
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Fuji Electric Alpha5 Smart Loader zranitefnost

Popis

Spoloénost Fuji Electric vydala bezpecnostné aktualizacie, ktoré opravuju bezpecnostnu zranitelnost
v produkte Alpha5 Smart Loader.

BlizSie nespecifikovant zranitelnost by vzdialeny neautentifikovany Gto¢nik prostrednictvom
podvrhnutia Specidlne vytvorenych Project suborov mohol zneuzit na vykonanie Skodlivého kddu
a uplné narusenie dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
15.08.2019

CVE
CVE-2019-13520

Zasiahnuté systémy

Alpha5 Smart Loader verzie starsie ako 4.2

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-227-02
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.3
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cisco Jabber zranitelnost

Popis

Spoloénost Cisco vydala bezpecnostné aktualizicie, ktoré opravuju bezpecnostnu zranitelnost
v produkte Cisco Jabber.

Zranitelnost spociva v nedostatocnej implementacii bezpeénostnych mechanizmov a lokalny
autentifikovany Utocnik by ju prostrednictvom podvrhnutia Specidlne vytvoreného DLL suboru mohol
zneuzit na vykonanie skodlivého kddu a Uplné narusenie dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
19.08.2019

CVE
CVE-2019-1855

Zasiahnuté systémy

Cisco Jabber pre Windows verzie starsSie ako 12.6.2

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kltuc.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190703-jabber-dll
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ﬁ NARODNY No: B20190820-08V

DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.1
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

McAfee Web Gateway zranitelnosti

Popis

Spoloénost McAfee vydala bezpecnostné aktualizacie, ktoré opravuju dve bezpecnostné zranitelnosti
v produkte Web Gateway.

Bezpecnostné zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov
a vzdialeny Utoénik by ju mohol zneuzit na ziskanie neopravneného pristupu k citlivym udajom.

Datum prvého zverejnenia varovania
13.08.2019

CVE
CVE-2019-3635, CVE-2019-3639

Zasiahnuté systémy
MWG 7.7.2 starSie ako MWG 7.7.2.23; MWG 7.8.2 starSie ako MWG 7.8.2.12; MGW 8.x starsie ako

8.1.5 (CVE-2019-3635)
MWG 7.8.2 starSie ako MWG 7.8.2.12; MWG 8.x starsie ako 8.1.5 (CVE-2019-3639)

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Taktiez odporicame poucit pouzivatelov, aby neotvarali linky z nezndmych zdrojov a nenavstevovali
nedoveryhodné webové stranky.

Zdroje

https://kc.mcafee.com/corporate/index?page=content&id=SB10293
https://exchange.xforce.ibomcloud.com/vulnerabilities/165313
https://exchange.xforce.ibmcloud.com/vulnerabilities/165315
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NARODNY No: B20190820-09S
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DéleZitost [ Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skore:
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)

Identifikator

Johnson Controls Metasys zranitelnost

Popis

Spoloc¢nost Johnson Controls vydala bezpecnostné aktualizacie, ktoré opravuju bezpecnostné
zranitelnosti v produkte Metasys.

Bezpecnostné zranitefnosti spocivaju v existencii zabudovanych RSA a RC2 klucovych parov pre
Sifrovacie operacie vykonavané prostrednictvom SMP (Site Management Portal). Zranitelnhosti by
vzdialeny neautentifikovany utoénik s pristupom k danym kfi¢om mohol zneuZit na desifrovanie
komunikacie medzi Metasys ADS/ADX servermi a SMP klientom pripajajucich sa pouzivatelov a ziskat
tak neoprdvneny pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
15.08.2019

CVE
CVE-2019-7593, CVE-2019-7594

Zasiahnuté systémy

Metasys system verzie starSie ako 9.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od Internetu.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-227-01
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NARODNY No: B20190820-105S
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DéleZitost O Nizka | X Stredna [ Vysoka 0O Kriticka CVSS skére: 5.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Cisco Firepower Threat Defence zranitelnosti

Popis

Spoloénost Cisco zverejnila informacie o bezpecnostnych zranitelnostiach v produkte Cisco Firepower
Threat Defence.

Zranitelnosti spocivaju v nedostatocnej implementacii bezpecnostnych mechanizmov a vzdialeny
neautentifikovany uUtoc¢nik by ich prostrednictvom podvrhnutia Specidlne vytvorenych poZiadaviek
a sietovej prevadzky mohol zneuZit na obidenie filtracnych pravidiel zariadenia, podvrhnutie $kodlivého
obsahu a nasledné ziskanie neoprdvneného pristupu do systému.

Datum prvého zverejnenia varovania
16.08.2019

CVE
CVE-2019-1978, CVE-2019-1980, CVE-2019-1981, CVE-2019-1982

Zasiahnuté systémy

Cisco Firepower Threat Defense Software
Cisco Firepower Services Software for ASA
Cisco Firepower Management Center Software

Nasledky
Neopravneny pristup do systému

Odporucania

Na uvedené zranitelnosti v sucasnosti nie su dostupné aktualizacie. Administratorom odporucéame
sledovat stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu zasiahnutych
systémov.

Zdroje

https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190816-ftd-http
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190816-ftd-nspd
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190816-ftd-null
https://tools.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-20190816-ftd-srb
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