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Datalogic AV7000 Linear Barcode Scanner zranitelhost

Popis

Spoloénost Datalogic vydala bezpecnostni aktualizaciu na svoj produkt AV7000, ktord opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spbdsobend nedostatonou implementdciou bezpecnostnych
mechanizmov a umozniuje vzdialenému, autentifikovanému dtoc¢nikovi obist autentifikacné
mechanizmy a vykonat $kodlivy kdd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
27.08.2019

CVE
CVE-2019-13526

Zasiahnuté systémy

Datalogic AV7000 Linear Barcode Scanner verzie starsie ako 4.6.0.0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-239-02
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Autodesk Design Review zranitelnosti

Popis

Spoloénost Autodesk vydala bezpecnostné aktualizacie na svoje produkty, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti je spdsobenda nedostato¢nou implementdciou bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
$pecidlne upravenych DWF a DWG suborov vykonat Skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.08.2019

CVE
CVE-2019-7362, CVE-2019-7363, CVE-2019-7364

Zasiahnuté systémy

Autodesk Design Review

Autodesk Advance Steel

Autodesk Civil 3D

Autodesk AutoCAD

Autodesk AutoCAD LT

Autodesk AutoCAD P&ID

Autodesk AutoCAD based specialized toolsets including: AutoCAD Architecture; AutoCAD Electrical;
AutoCAD Map 3D; AutoCAD Mechanical; AutoCAD MEP; AutoCAD Plant 3D

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

TaktieZz odporucame poucit pouZivatelov, aby neotvéarali neoverené e-mailové spravy a prilohy
z neznamych zdrojov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://www.autodesk.com/trust/security-advisories/adsk-sa-2019-0002
https://nvd.nist.gov/vuln/detail/CVE-2019-7363

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-213


https://www.autodesk.com/trust/security-advisories/adsk-sa-2019-0002
https://nvd.nist.gov/vuln/detail/CVE-2019-7363

NAROCDNOYS ) No: B20190903-03V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 28. 08. 2019 - 03. 09. 2019 3 / 5
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Check Point Endpoint Security Initial Client zranitefnost

Popis

Spoloc¢nost Check Point vydala bezpecnostnu aktualizaciu na svoj produkt Endpoint Security Initial
Client, ktora opravuje bezpetnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umozniuje lokdlnemu, autentifikovanému utoénikovi eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
27.08.2019

CVE
CVE-2019-8461

Zasiahnuté systémy

Check Point Endpoint Security Initial Client for Windows verzie starsie ako E81.30

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.bleepingcomputer.com/news/security/check-point-patches-privilege-escalation-flaw-in-endpoint-

client/

https://safebreach.com/Post/Check-Point-Endpoint-Security-Initial-Client-for-Windows-Privilege-Escalation-to-
SYSTEM
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Trend Micro Password Manager zranitelnosti

Popis

Spoloénost Trend Micro vydala bezpecnostna aktualizaciu na svoj produkt Password Manager, ktord
opravuje bezpecnostné zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umozfuju lokdlnemu, neautentifikovanému utoénikovi eskalovat svoje privilégia.

Datum prvého zverejnenia varovania
14.08.2019

CVE
CVE-2019-14684, CVE-2019-14687

Zasiahnuté systémy

Trend Micro Password Manager verzie starSie ako 5.0.0.1058

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://esupport.trendmicro.com/en-us/home/pages/technical-support/1123396.aspx
https://nvd.nist.gov/vuln/detail/CVE-2019-14684
https://safebreach.com/Post/Trend-Micro-Password-Manager-Privilege-Escalation-to-SYSTEM
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Kea zranitelnosti

Popis

bezpecénostnych zranitelnosti.

segmente, spdsobit znepristupnenie sluzieb.

Vyvojari DHCP servera Kea vydali bezpecnostné aktualizacie svojho produktu, ktoré opravuju viacero

Bezpecnostné zranitelnosti su spbésobené nespravnym spracovanim pouzivatelskych vstupov
a umozfuju vzdialenému, neautentifikovanému utoénikovi, nachadzajucemu sa v rovhakom sietovom

Datum prvého zverejnenia varovania

28.08.2019

CVE

CVE-2019-6472, CVE-2019-6473, CVE-2019-6474

Zasiahnuté systémy

Kea verzie starsie ako 1.6.0, 1.5.0-P1 a 1.4.0-P2

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://seclists.org/oss-sec/2019/q3/181

https://exchange.xforce.ibmcloud.com/vulnerabilities/166131
https://exchange.xforce.ibmcloud.com/vulnerabilities/166132
https://exchange.xforce.ibmcloud.com/vulnerabilities/166133
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