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C. Identifikator DoleZitost CVSS Skoére
01. Mozilla Firefox zranitelnosti Vysoka 8.8
02. Samba zranitelhost Vysokd 8.7
03. EZAutomation EZ Touch Editor zranitelnost Vysoka 7.8
04. EZAutomation EZ PLC Editor zranitelnost Vysoka 7.8
05. Red Lion Controls Crimson zranitelnosti Vysoka 7.8
06. Becton Dickinson Pyxis zranitelnost Vysokd 7.6
07. WordPress bezpecnostné zranitelnosti Vysoka 7.5
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Mozilla Firefox zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostné aktualizacie na svoje produkty Firefox a Firefox ESR, ktoré
opravuju bezpecnostné zranitelnosti.

Bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému Utocnikovi prostrednictvom
podvrhnutia Specidlne upravenych suborov vykonat skodlivy kéd s nasledkom Uplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.09.2019

CVE

CVE-2019-11734, CVE-2019-11735, CVE-2019-11736, CVE-2019-11737, CVE-2019-11738, CVE-2019-11740,
CVE-2019-11741, CVE-2019-11742, CVE-2019-11743, CVE-2019-11744, CVE-2019-11746, CVE-2019-11747,
CVE-2019-11748, CVE-2019-11749, CVE-2019-11750, CVE-2019-11751, CVE-2019-11752, CVE-2019-11753,
CVE-2019-5849, CVE-2019-9812

Zasiahnuté systémy

Firefox verzie starsie ako 69
Firefox ESR verzie starSie ako 68.1

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporuéame poudit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje
https://www.mozilla.org/en-US/security/advisories/mfsa2019-25/

https://www.mozilla.org/en-US/security/advisories/mfsa2019-26/
https://www.bleepingcomputer.com/news/software/firefox-69-released-with-enhanced-tracking-protection-a

nd-flash-disabled/
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Samba zranitelnhost

Popis

Vyvojari produktu Samba vydali bezpecnostnu aktualizaciu, ktora opravuje bezpecnostnu zranitelnost.
Bezpetnostna zranitelnost je spbdsobend nedostatocnou implementiciou bezpecénostnych
mechanizmov a umozruje vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup
k citlivym udajom.

Datum prvého zverejnenia varovania
03.09.2019

CVE
CVE-2019-10197

Zasiahnuté systémy
Samba verzie starSie ako 4.9.13, 4.10.8 a 4.11.0rc3

Nasledky
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje
https://www.samba.org/samba/security/CVE-2019-10197.html
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EZAutomation EZ Touch Editor zranitelnhost

Popis

Spoloénost EZAutomation vydala bezpecnostnu aktualizaciu na svoj produkt EZ Touch Editor, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost umozZnuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne upraveného suboru spdsobit pretecenie zasobnika a vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.09.2019

CVE
CVE-2019-13518

Zasiahnuté systémy

EZAutomation EZ Touch Editor verzie starSie ako 2.2.0

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-19-246-01
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EZAutomation EZ PLC Editor zranitelnost

Popis

Spoloénost EZAutomation vydala bezpecnostnu aktualizaciu na svoj produkt EZ PLC Editor, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostnd zranitelnost umozZnuje lokdlnemu, neautentifikovanému utocnikovi prostrednictvom
podvrhnutia Specidlne upraveného suboru spdsobit pretecenie zasobnika a vykonat Skodlivy kéd
s nasledkom uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
03.09.2019

CVE
CVE-2019-13522

Zasiahnuté systémy
EZAutomation EZ PLC Editor verzie starsie ako 1.9.0

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-19-246-02

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-219


https://www.us-cert.gov/ics/advisories/icsa-19-246-02

NAROCDNO\'(S ) No: B20190910-05V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 04. 09. 2019 - 10. 09. 2019 5 / 7
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 7.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Red Lion Controls Crimson zranitelnosti

Popis

Spoloénost Red Lion Controls vydala bezpecnostnd aktualizaciu na svoj produkt Crimson, ktord
opravuje viacero bezpeénostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju lokdlnemu, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specidlne upravenych suborov spdsobit pretecenie zasobnika a vykonat
Skodlivy kéd s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
05.09.2019

CVE
CVE-2019-10978, CVE-2019-10984, CVE-2019-10990, CVE-2019-10996

Zasiahnuté systémy

Red Lion Controls Crimson verzie starSie ako 3.1 release 3112.00

Nasledky

Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Udajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-19-248-01
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Becton Dickinson Pyxis zranitelnost

Popis

Spoloénost Becton Dickinson vydala bezpeénostnu aktualizaciu na svoj produkt Pyxis ES, ktora opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoZiuje vzdialenému, autentifikovanému Utocnikovi, nachadzajucemu sa v rovnakom
siefovom segmente, eskalovat svoje privilégia na zasiahnutom systéme.

Datum prvého zverejnenia varovania
05.09.2019

CVE
CVE-2019-13517

Zasiahnuté systémy

Becton Dickinson Pyxis ES verzie starSie ako 1.6.1.1
Becton Dickinson Pyxis Enterprise Server, with Windows Server verzie 4.4 az 4.12

Nasledky
Neopravneny pristup do systému
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://www.us-cert.gov/ics/advisories/icsa-19-246-02
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WordPress bezpecnostné zranitelnosti

Popis

Vyvojari redakéného systému WordPress vydali aktualizaciu svojho produktu, ktord opravuje Sest
bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom XSS (Cross-Site Scripting) Utokov ziskat pristup k citlivym Udajom.

Datum prvého zverejnenia varovania
05.09.2019

CVE

Zasiahnuté systémy

WordPress verzie starsie ako 5.2.3

Nasledky
Neopravneny pristup k citlivym Udajom
Neopravnend zmena v systéme

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zaloZené na redakénom systéme Wordpress
v zranitelnej verzii. V pripade, Ze dno, zabezpecte aktualizaciu redakéného systému a pluginov.

Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://wordpress.org/news/2019/09/wordpress-5-2-3-security-and-maintenance-release/
https://www.bleepingcomputer.com/news/security/wordpress-523-released-with-security-and-bug-fixes/
https://www.securityweek.com/wordpress-523-patches-several-xss-vulnerabilities
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