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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie z tychto zranitelnosti s sp6sobené nedostato¢nou implementaciou bezpecénostnych
mechanizmov a umoziuju vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.09.2019

CVE

CVE-2019-13659, CVE-2019-13660, CVE-2019-13661, CVE-2019-13662, CVE-2019-13663, CVE-2019-13664,
CVE-2019-13665, CVE-2019-13666, CVE-2019-13667, CVE-2019-13668, CVE-2019-13669, CVE-2019-13670,
CVE-2019-13671, CVE-2019-13673, CVE-2019-13674, CVE-2019-13675, CVE-2019-13676, CVE-2019-13677,
CVE-2019-13678, CVE-2019-13679, CVE-2019-13680, CVE-2019-13681, CVE-2019-13682, CVE-2019-13683,
CVE-2019-5870, CVE-2019-5871, CVE-2019-5872, CVE-2019-5873, CVE-2019-5874, CVE-2019-5875,
CVE-2019-5876, CVE-2019-5877, CVE-2019-5878, CVE-2019-5879, CVE-2019-5880, CVE-2019-5881

Zasiahnuté systémy

Google Chrome verzie starsie ako 77.0.3865.75

Nasledky
Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporicame poucit
pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy z nezndmych zdrojov
a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kli€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://chromereleases.googleblog.com/2019/09/stable-channel-update-for-desktop.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-
execution 2019-093/
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Adobe Flash Player zranitelnosti

Popis

Spoloénost Adobe vydala bezpec¢nostnt aktualizaciu na svoj produkt Flash Player, ktord opravuje
bezpetnostné zranitelnosti.

BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upravenych suborov vykonat sSkodlivy kéd s nasledkom uplného narusenia dovernosti, integrity
a dostupnosti systému.

Datum prvého zverejnenia varovania
10.09.2019

CVE
CVE-2019-8069, CVE-2019-8070

Zasiahnuté systémy
Adobe Flash Player starsie ako 32.0.0.255

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouZivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-adobe-flash-player-could-allow-for-arbitrary-co
de-execution-apsb19-46 2019-091/

https://exchange.xforce.ibmcloud.com/vulnerabilities/166563
https://exchange.xforce.ibomcloud.com/vulnerabilities/166562
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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné

Kod sektora (dopad)

Identifikator

Adobe Application Manager zranitelnost

Popis

Spoloénost Adobe vydala bezpeénostni aktualizaciu na svoj produkt Application Manager, ktord
opravuje bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov pri nacitani kniZznic a umoZnuje vzdialenému, neautentifikovanému udtocnikovi
prostrednictvom podvrhnutia Specialne upravenych siborov vykonat skodlivy kéd s nasledkom uUpliného
narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.09.2019

CVE
CVE-2019-8076

Zasiahnuté systémy

Adobe Application Manager verzia 10.0

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporu¢ame poucit pouzivatelov, aby neotvarali sibory z neznamych zdrojov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsSetkych hesiel a kluc¢ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.

Zdroje

https://helpx.adobe.com/security/products/application _manager/apsb19-45.html
https://exchange.xforce.ibomcloud.com/vulnerabilities/166807

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-224


https://helpx.adobe.com/security/products/application_manager/apsb19-45.html
https://exchange.xforce.ibmcloud.com/vulnerabilities/166807

BEZPECNOSTNY « .
URAD BEZPECNOSTNY BULLETIN h

E NARODNY No: B20190917-04V
‘ Tyzdef 11. 09. 2019 - 17. 09. 2019 4/ 11
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Kod sektora (dopad)

Identifikator

Mozilla Thunderbird zranitelnosti

Popis

Spoloénost Mozilla vydala bezpecnostni aktualizaciu na svoj e-mailovy klient Thunderbird, ktord
opravuje viacero bezpeénostnych zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoziuju vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
06.09.2019

CVE

CVE-2019-11739, CVE-2019-11740, CVE-2019-11742, CVE-2019-11743, CVE-2019-11744, CVE-2019-11746,
CVE-2019-11752

Zasiahnuté systémy
Mozilla Thunderbird verzie starsSie ako 60.9 a 68.1

Nasledky
Vykonanie Skodlivého kédu a Gplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporiéame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
eznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli spdsobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vSetkych hesiel a kfi€ov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://www.mozilla.org/en-US/security/advisories/mfsa2019-30/
https://www.mozilla.org/en-US/security/advisories/mfsa2019-29/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-mozilla-thunderbird-could-allow-for-arbitrary-c
ode-execution 2019-094/
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Kod sektora (dopad)
Identifikator

McAfee Endpoint Security zranitelnost

Popis

Spoloénost McAfee vydala bezpecnostnli aktualizaciu na svoj produkt Web Gateway, ktord opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatoénym overovanim pouzivatelskych vstupov
v administratorskej webovej konzole a umozZnuje vzdialenému, neautentifikovanému utoénikovi
prostrednictvom podvrhnutia Specidlne upravenych URL ziskat neopravneny pristup k citlivym udajom
a vykonavat neopravnené zmeny v systéme.

Datum prvého zverejnenia varovania
10.09.2019

CVE
CVE-2019-3638

Zasiahnuté systémy
McAfee Web Gateway verzie starSie ako 7.8.2.13 2 8.2

Nasledky
Neopravneny pristup k citlivym Udajom
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitefnosti, ktoré mézu sposobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo ¢i klU¢.

Zdroje

https://kc.mcafee.com/corporate/index?page=content&id=SB10294
https://exchange.xforce.ibmcloud.com/vulnerabilities/167026
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Kod sektora (dopad)

Identifikator

Modicon Quantum 140 NOE771x1 zranitelnost

Popis

Spoloénost Schneider Electric vydala bezpecnostnu aktualizaciu na svoj produkt Modicon Quantum 140
NOE771x1, ktora opravuje bezpec¢nostnu zranitelnost.

Bezpecnostna zranitelnost umoziuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom
zasielania Specialne upravenych paketov spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
10.09.2019

CVE
CVE-2019-6811

Zasiahnuté systémy
Modicon Quantum 140 NOE771x1 verzie starSie ako 7.0

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporiu¢ame vykonat aktualizdciu zasiahnutych systémov. Riadiace jednotky
a systémy odporicame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://download.schneider-
electric.com/files?p enDocType=Technical+leaflet&p File Name=SEVD-2019-253-02-Modicon-Quantum-
NOE.pdf&p Doc Ref=SEVD-2019-253-02
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Kod sektora (dopad)

Identifikator

Delta Electronics TPEditor zranitelnosti

Popis

Spoloénost Delta Electronics vydala bezpec¢nostnu aktualizaciu na svoj produkt TPEditor, ktora opravuje
viacero bezpecnostnych zranitelnosti.
NajzavaznejSie bezpecnostné zranitelnosti si sposobené nedostatocnym overovanim pouzivatelskych
vstupov a umoznuju lokdlnemu, neautentifikovanému uUtocnikovi
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

prostrednictvom podvrhnutia

Datum prvého zverejnenia varovania

10.09.2019

CVE

CVE-2019-13536, CVE-2019-13540, CVE-2019-13544

Zasiahnuté systémy

Delta Industrial Automation TPEditor verzie starsie ako 1.95

Nasledky

Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-253-01
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Kod sektora (dopad)

Identifikator

Wireshark viacero zranitelnosti

Popis

Vyvojari nastroja na analyzu sietovej prevadzky Wireshark vydali aktualizaciu svojho produktu, ktora
rieSi viaceré bezpecnostné zranitelnosti.
BezpecCnostné zranitelnosti su spOsobené nedostatoénym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému utocnikovi prostrednictvom podvrhnutia Specidlne
upravenych paketov spdsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania

11.09.2019

CVE

CVE-2019-16319

Zasiahnuté systémy

Wireshark verzie starSie ako 3.0.4 a2 2.6.11

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://www.wireshark.org/security/wnpa-sec-2019-21

https://gbhackers.com/wireshark-3-0-4-released/amp/
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Kod sektora (dopad)

Identifikator

Siemens SIMATIC TDC CP51M1 zranitelnost

Popis

Spoloénost Siemens vydala bezpec¢nostnl aktualizaciu na svoj produkt SIMATIC TDC CP51M1, ktord
opravuje bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost je spdsobena nedostatocnou implementaciu bezpecnostnych mechanizmov
a umoznuje vzdialenému, neautentifikovanému utocnikovi prostrednictvom zasielania Specidlne
upravenych UDP paketov spbsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania
10.09.2019

CVE
CVE-2019-10937

Zasiahnuté systémy
Siemens SIMATIC TDC CP51M1 verzie starsie ako 1.1.7

Nasledky
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualiziciu zasiahnutych systémov. Tiez odporiéame aplikovat
firewallové pravidla a blokovat UDP komunikaciu.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://cert-portal.siemens.com/productcert/pdf/ssa-250618.pdf
https://www.us-cert.gov/ics/advisories/icsa-19-253-05
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Kod sektora (dopad)

Identifikator

Siemens IE-WSN-PA Link WirelessHART Gateway XSS zranitelnost

Popis

Spoloénost Siemens informuje o bezpecnostnej zranitelnosti v komunikaénych branach IE/WSN-PA
Link.

Bezpecnostna zranitelnost je spdsobena nedostatocnou implementaciu bezpecnostnych mechanizmov
v konfigurathom webovom serveri a umoZiuje vzdialenému, neautentifikovanému utocnikovi
prostrednictvom Cross-Site Scripting (XSS) Utoku vykonat skodlivy kéd s nasledkom dplného narusenia
dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
10.09.2019

CVE
CVE-2019-13923

Zasiahnuté systémy
IE/WSN-PA Link WirelessHART Gateway

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Spoloénost Siemens doposial nevydala aktualizaciu rieSiacu uveden( zranitefnost. Administratorom
konfigurujicim zranitelné zariadenia odporucame, aby neotvarali neoverené e-mailové spravy, prilohy
z neznamych zdrojov a nenavstevovali nedéveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://cert-portal.siemens.com/productcert/pdf/ssa-191683.pdf
https://www.us-cert.gov/ics/advisories/icsa-19-253-04
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Kod sektora (dopad)

Identifikator

LastPass zranitelnost

Popis

Vyvojari spravcu hesiel LastPass vydali bezpecnostnu aktualizaciu na svoj produkt, ktord opravuje
bezpecfnostnu zranitelnost vo funkcii do_popupregister().

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoznuje vzdialenému, neautentifikovanému Utoc¢nikovi prostrednictvom podvrhnutia
Specidlne upraveného webového obsahu ziskat neopravneny pristup k citlivym udajom.

Datum prvého zverejnenia varovania
12.09.2019

CVE
CVE-2019-16371

Zasiahnuté systémy

LastPass (rozsirenie pre prehliada¢ Chrome a Opera) verzie starsie ako 4.33.0

Nasledky
Neopravneny pristup k citlivym Gdajom

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Gnik informacii, je dobrou praxou zmena vsetkych
hesiel a klti¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZivalo rovnaké heslo i klt¢.

Zdroje

https://blog.lastpass.com/2019/09/lastpass-bug-reported-resolved.html/
https://www.theregister.co.uk/2019/09/16/lastpass vulnerability/
https://nvd.nist.gov/vuln/detail/CVE-2019-16371
https://siliconangle.com/2019/09/16/lastpass-fixes-bug-allowed-malicious-websites-steal-login-credentials/
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