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DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skore: 8.8
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Kod sektora (dopad)
Identifikator

Google Chrome viacero zranitelnosti

Popis

Spoloénost Google vydala aktualizaciu na svoj internetovy prehliada¢ Google Chrome, ktora opravuje
viacero bezpecnostnych zranitelnosti.

NajzavaznejSie z tychto zranitelnosti s sp6sobené nedostato¢nou implementaciou bezpecénostnych
mechanizmov a umoziuju vzdialenému, neautentifikovanému utoénikovi prostrednictvom podvrhnutia
$pecidlne upravenych suborov vykonat skodlivy kéd s nasledkom uUplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
18.09.2019

CVE
CVE-2019-13685, CVE-2019-13686, CVE-2019-13687, CVE-2019-13688

Zasiahnuté systémy
Google Chrome verzie starsie ako 77.0.3865.90

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpordéame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporuc¢ame poucit
pouZivatefov, aby neotvarali neoverené e-mailové sprdvy, prilohy 2z neznamych zdrojov
a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'uc.

Zdroje

https://chromereleases.googleblog.com/2019/09/stable-channel-update-for-desktop 18.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-
execution 2019-095/

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-228


https://chromereleases.googleblog.com/2019/09/stable-channel-update-for-desktop_18.html
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-execution_2019-095/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-google-chrome-could-allow-for-arbitrary-code-execution_2019-095/
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Identifikator

Micro Focus Data Protector zranitelnost

Popis

Spoloénost Micro Focus vydala bezpecnostnt aktualizdciu na svoj produkt Data Protector, ktord
opravuje bezpecnostnu zranitelnost.

BlizSie nespecifikovana bezpecnostna zranitelnost umoznuje lokdlnemu, autentifikovanému Gtocénikovi
eskalovat svoje privilégia na zasiahnutom systéme.

Datum prvého zverejnenia varovania
13.09.2019

CVE
CVE-2019-11660

Zasiahnuté systémy
Micro Focus Data Protector verzie starsie ako 2019.08 (A.10.50)

Nasledky
Eskalacia privilégii

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://softwaresupport.softwaregrp.com/document/-/facetsearch/document/KM03525630
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RSA Archer viacero zranitelnosti

Popis

Spoloénost RSA vydala bezpecnostnu aktualizaciu na svoj produkt Archer, ktord opravuje viacero
bezpecnostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umoZnuje vzdialenému, neautentifikovanému Gtocnikovi ziskat
neopravneny pristup do systému.

Datum prvého zverejnenia varovania
28.08.2019

CVE
CVE-2019-3756, CVE-2019-3758

Zasiahnuté systémy
RSA Archer verzie starsie ako 6.6 P3 (6.6.0.3), 6.5 P6 (6.5.0.6) a 6.4. SP1 P7 (6.4.1.7)

Nasledky
Neopravneny pristup do systému
Neopravnena zmena v systéme

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://community.rsa.com/docs/DOC-106759
https://www.dell.com/support/security/sk-sk/details/DOC-106759/DSA-2019-127-RSA-Archer-Security-Update
-for-Multiple-Vulnerabilities#
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https://community.rsa.com/docs/DOC-106759
https://www.dell.com/support/security/sk-sk/details/DOC-106759/DSA-2019-127-RSA-Archer-Security-Update-for-Multiple-Vulnerabilities#
https://www.dell.com/support/security/sk-sk/details/DOC-106759/DSA-2019-127-RSA-Archer-Security-Update-for-Multiple-Vulnerabilities#
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Siemens SINEMA Remote Connect Server viacero zranitelnosti

Popis

Spoloénost Siemens vydala bezpecnostnu aktualizaciu na svoj produkt SINEMA Remote Connect Server,
ktord opravuje viacero bezpecnostnych zranitelnosti.

NajzavaZznejSia bezpecnostnd zranitelnost vo webovom rozhrani je spOsobenad nedostatocnou
implementaciou bezpecnostnych mechanizmov a umozZiuje vzdialenému, neautentifikovanému
utocnikovi vykonat Skodlivy kdéd s nasledkom dplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
10.09.2019

CVE
CVE-2019-13918, CVE-2019-13919, CVE-2019-13920, CVE-2019-13922

Zasiahnuté systémy

Siemens SINEMA Remote Connect Server verzie starSie ako V2.0 SP1

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame bezodkladne vykonat aktualizaciu zasiahnutych systémov.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://cert-portal.siemens.com/productcert/pdf/ssa-884497.pdf
https://www.us-cert.gov/ics/advisories/icsa-19-260-02

Narodny bezpecnostny trad Mail: sk-cert@nbu.gov.sk SK-CERT
Budatinska 30 Mobil: +421 903 993 706 Nasa znacka:
851 06 Bratislava Tel: +421 2 6869 2915 01380/2019/TS/OKB-228


https://cert-portal.siemens.com/productcert/pdf/ssa-884497.pdf
https://www.us-cert.gov/ics/advisories/icsa-19-260-02

NAROCD NOYS ) No: B20190924-05V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 18. 09. 2019 - 24. 09. 2019 5 / 8
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 8.0
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Tridium Niagara zranitelnosti

Popis

Spoloénost Tridium vydala bezpecnostnu aktualiziciu na svoj produkt Niagara, ktord opravuje viacero
bezpecénostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umoziiuje lokdlnemu, autentifikovanému utoénikovi eskalovat svoje
privilégia a ziskat neopravneny pristup do systému.

Datum prvého zverejnenia varovania
27.08.2019

CVE
CVE-2019-13528, CVE-2019-8998

Zasiahnuté systémy

Niagara AX 3.8u4 verzie starSie ako OS Dist: 2.7.402.2NRE Config Dist: 3.8.401.1

Niagara 4.4u3 verzie starSie ako OS Dist: 4.4.73.38.1 NRE Config Dist: 4.4.94.14.1

Niagara 4.7ul verzie starSie ako OS Dist: (JACE 8000) 4.7.109.16.10S Dist (Edge 10): 4.7.109.18.1 NRE
Config Dist: 4.7.110.32.1

Nasledky
Eskalacia privilégii
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.tridium.com/~/media/tridium/library/documents/collateral/technical%20bulletins/gnx_vulnerabi
lity fix.ashx?la=en

http://support.blackberry.com/kb/articleDetail?articleNumber=000057178
https://www.us-cert.gov/ics/advisories/icsa-19-262-01
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https://www.tridium.com/~/media/tridium/library/documents/collateral/technical%20bulletins/qnx_vulnerability_fix.ashx?la=en
https://www.tridium.com/~/media/tridium/library/documents/collateral/technical%20bulletins/qnx_vulnerability_fix.ashx?la=en
http://support.blackberry.com/kb/articleDetail?articleNumber=000057178
https://www.us-cert.gov/ics/advisories/icsa-19-262-01
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Zranitelnosti Microsoft produktov

Popis

Spoloénost Microsoft vydala bezpecnostné aktualizicie na svoje produkty, ktoré opravuju viacero
bezpecnostnych zranitelnosti.

NajzavaZznejSia bezpecCnostna zranitelnost sa nachadza v skriptovacom engine internetového
prehliadaca Internet Explorer a umoZiuje vzdialenému, neautentifikovanému dtocnikovi
prostrednictvom podvrhnutia Specidlne vytvoreného webového obsahu vykonat skodlivy kéd
s nasledkom uUplného narusenia dovernosti, integrity a dostupnosti systému.

Uvedena zranitelnost je v sucasnosti aktivne zneuzivana uto¢nikmi.

Datum prvého zverejnenia varovania
23.09.2019

CVE
CVE-2019-1255, CVE-2019-1367

Zasiahnuté systémy

Internet Explorer 9, 10, 11

Microsoft Forefront Endpoint Protection 2010
Microsoft Security Essentials

Microsoft System Center 2012 Endpoint Protection
Microsoft System Center 2012 R2 Endpoint Protection
Microsoft System Center Endpoint Protection
Windows Defender

Nasledky

Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému
Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Taktiez odporucame poucit pouzivatelov, aby neotvarali neoverené e-mailové spravy, prilohy
z nezndmych zdrojov a nenavstevovali nedoveryhodné webové stranky.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa
pouzivalo rovnaké heslo ¢i kluc.
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Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/167366
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-microsoft-internet-explorer-and-microsoft-defe
nder-could-allow-for-arbitrary-code-execution 2019-096/
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1367
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1255
https://www.zdnet.com/article/microsoft-releases-out-of-band-security-update-to-fix-ie-zero-day-defender-bu

g/
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https://exchange.xforce.ibmcloud.com/vulnerabilities/167366
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-microsoft-internet-explorer-and-microsoft-defender-could-allow-for-arbitrary-code-execution_2019-096/
https://www.cisecurity.org/advisory/multiple-vulnerabilities-in-microsoft-internet-explorer-and-microsoft-defender-could-allow-for-arbitrary-code-execution_2019-096/
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1367
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2019-1255
https://www.zdnet.com/article/microsoft-releases-out-of-band-security-update-to-fix-ie-zero-day-defender-bug/
https://www.zdnet.com/article/microsoft-releases-out-of-band-security-update-to-fix-ie-zero-day-defender-bug/
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Atlassian Jira viacero zranitelnosti

Popis

Spoloénost Atlassian vydala bezpecnostné aktualizacie na svoje produkty lJira Service Desk, Server
a Data Center, ktoré opravuju viacero bezpecnostnych zranitelnosti.

NajzavaZznejSia  bezpeCnostnd  zranitelnost je spbGsobend nedostatocnou implementdaciou
bezpecnostnych mechanizmov a umoZnuje vzdialenému, neautentifikovanému Gtocnikovi ziskat
neopravneny pristup k citlivym ddajom.

Datum prvého zverejnenia varovania
18.09.2019

CVE
CVE-2019-14994, CVE-2019-15001

Zasiahnuté systémy

Jira Server & Jira Data Center verzie starsie ako 7.6.16, 7.13.8, 8.1.3, 8.2.5, 8.3.4, 8.4.1
Jira Service Desk verzie starSie ako 3.9.16, 3.16.8, 4.1.3,4.2.5,4.3.4,4.4.1

Nasledky

Neopravneny pristup k citlivym Udajom
Neopravneny pristup do systému
Neoprdavnena zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré mézu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kltic¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouzivalo rovnaké heslo ¢i kl'tuc.

Zdroje

https://confluence.atlassian.com/jira/jira-security-advisory-2019-09-18-976766250.html
https://confluence.atlassian.com/jira/jira-service-desk-security-advisory-2019-09-18-976171274.html
https://www.bleepingcomputer.com/news/security/jira-server-and-service-desk-fix-critical-security-bugs/
https://www.tenable.com/blog/cve-2019-14994-url-path-traversal-vulnerability-in-jira-service-desk-leads-to-in
formation
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https://confluence.atlassian.com/jira/jira-security-advisory-2019-09-18-976766250.html
https://confluence.atlassian.com/jira/jira-service-desk-security-advisory-2019-09-18-976171274.html
https://www.bleepingcomputer.com/news/security/jira-server-and-service-desk-fix-critical-security-bugs/
https://www.tenable.com/blog/cve-2019-14994-url-path-traversal-vulnerability-in-jira-service-desk-leads-to-information
https://www.tenable.com/blog/cve-2019-14994-url-path-traversal-vulnerability-in-jira-service-desk-leads-to-information

NAROCD NOYS ) No: B20190924-08V
BEZPECNOSTNY X Y,
‘ CAD BEZPECNOSTNY BULLETIN b
Tyzden 18. 09. 2019 - 24. 09. 2019 8 / 8
J
DéleZitost O Nizka | [0 Stredna X Vysoka 0O Kriticka CVSS skére: 7.5
Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Micro Focus Service Manager zranitelnosti

Popis

Spoloénost Micro Focus vydala bezpecnostnu aktualizdciu na svoj produkt Service Manager, ktord
opravuje viacero bezpeénostnych zranitelnosti.

NajzédvainejSia bezpecnostna zranitelnost umozriuje vzdialenému, neautentifikovanému uUtocénikovi
spbsobit znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
09.09.2019

CVE

CVE-2018-0732, CVE-2018-0737, CVE-2019-11661, CVE-2019-11662, CVE-2019-11663, CVE-2019-11664,
CVE-2019-11665, CVE-2019-11666

Zasiahnuté systémy

Micro Focus Service Manager verzie starsie ako 9.63 a 9.35 P7

Nasledky

Neopravneny pristup k citlivym Udajom
Neopravneny pristup do systému
Neoprdvnena zmena v systéme
Znepristupnenie sluzby

Odporucania

Administratorom odporuc¢ame vykonat aktualizaciu zasiahnutych systémov.
Po odstraneni zranitelnosti, ktoré moézu spdsobit Unik informacii, je dobrou praxou zmena vSetkych
hesiel a klucov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i kluc.

Zdroje

https://softwaresupport.softwaregrp.com/document/-/facetsearch/document/KM03518316
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