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National Institute of Standards and Technology

(NIST) prevadzkuje National Vulnerability Database Zranitefnosti v NVD
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(NVD). Za rok 2018 evidoval naprie¢ vsetkymi databaze
existujucimi softvérovymi produktami a platfor-

mami spolu 16 555 zranitelhosti, ktorym bol 16000

priradeny kéd CVE. Znamena to, Ze v priemere bolo 14000

objavenych kazdy defi najmenej 45 zranitelnosti 12000

roznej kritickosti. Objavenie, oprava a zverejnenie 10000

zranitelnosti by mali podliehat uréitym pravidlam,

aby sa €o najviac eliminovala mozZnost zneuZzitia 8000

konkrétnej zranitelhosti, o moze mat nasledok nie 6000 I I I I

len vo funkénosti zranitelného systému alebo sluzby, 4000
ale najma priamy dopad na pouzivatelov v podobe 2000
straty, pozmenenia alebo Uniku dat, nedostupnosti 0
sluiby alebo in&’/Ch zévainy’lch skutocnosti. 2013 2014 2015 2016 2017 2018

Styri dovody existencie zranitelnosti:

#1

Bezpecnost je velakrat v rozpore s tlakom na nové funkcie aplikacii a sluZieb a rychlostou vyvoja
a nasadenia. Benefity bezpecného dizajnu a s nimi spojend Uspora sa pritom prejavuju az
neskor, pocas prevadzky. Tuto suvislost vsak autori aplikacii ¢asto podceriuju.

#2

Vyvoj softvéru kombinuje znalosti programovacieho jazyka, kniznic, databaz, komunikacnych
protokolov (voci inym aplikdciam, databazam, serverom, pouZivatelovi) a suborovych
formatov. Ziskat a udrziavat si Spickové znalosti z najnovsich bezpecnostnych praktik vo
vsetkych tychto oblastiach je pre programatora extrémne narocné. Mysliet na vetky pripady
a nedopustit sa Ziadnej chyby, aj ked ich programétor pozna, je prakticky nemozné.

#3

Aj keby programator dodrzal vo svojom vlastnom kéde vsetky myslitelné bezpecnostné
odporucania a neurobil Ziadne chyby, obcas je odhalend Uplne nova kategdria zranitelnosti
alebo sa zmeni vonkajsie prostredie, nasledkom ¢oho treba prerobit aplikaciu, aby sa novej
situdcii prisposobila.

#H4

Do aplikacii su vnasané aj cudzie chyby z pouzitych externych kniznic a operac¢ného systému.
Tie mbzu spdsobit, Ze v aplikacii sa vyskytnl zneuzitelné zranitelnosti aj napriek tomu, Ze jej
autor dodrzal vSetky bezpecnostné zasady.

Tento navod obsahuje odporucania Narodného centra kybernetickej
bezpecnosti SK-CERT tykajuce sa postupu pri oznamovani zranitel'nosti. Je
urceny bezpecnostnym vyskumnikom, kybernetickym aktivistom, ale aj
beinym obéanom. Tento navod je vhodné pouiit aj pri oznamovani
zranitelnosti v produktoch a sluzbach Narodného bezpecnostného uradu
a Ndrodného centra kybernetickej bezpecnosti SK-CERT.
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VSeobecne je zranitelhostou kazda
okolnost, ktora znizuje odolnost
vocCi hrozbam.

Zranitelnost je Umyselnd alebo neumyselnda chyba softvérového produktu,
hardvéru alebo procesu, ktord umoZiuje neautorizovanym osobam alebo
procesom pristup k aktivam (data, softvér, hardvér, ludia, ...), znemoZnuje
autorizovany pristup kaktivam, ¢ umoZfuje neautorizovanym osobdm
a procesom vyhnut sa detekcii.

ZneutZitie zranitelnosti znamena aj:

# moinost vykonat [ubovolny kdd (neautorizovany, neplanovany, skodlivy...)

# ziskat administratorské privilégia alebo privilégia inej pouZzivatelskej skupiny
alebo uZivatela

# znepristupnit sluzbu alebo produkt

# ziskat neautorizovany pristup k citlivym datam na Citanie alebo ich
modifikaciu

#CVE kod

Ak je zranitelnost produktu alebo sluzby odhalend, po procese oznamenia
zodpovednému subjektu (najcastejSie vyrobca alebo prevadzkovatel) je
zranitelnosti prideleny CVE kéd — Common Vulnerabilities and Explosures Code.

Tento kéd moze pridelit niektory z participujucich CSIRT timov, Bug Bounty
programov, vyrobcov, bezpecnostnych vyskumnikov alebo organizdcia MITRE ako
primdrna CVE (¢islovacia autorita. CVE kdd sluzi na centralnu evidenciu vSetkych
zndmych zranitelnosti.
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#CVSS
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Systém CVSS (Common Vulnerability Scoring System) je metrika, ktord umoznuje
porovnat zavaznost réznych zranitelnosti. CVSS skére je konecnym cislom od 0 do
10, vypocitanym pomocou exaktnych vzorcov, zahffajucich spbsob zneuzitia,
dopady na dévernost, integritu a dostupnost a iné kritéria.

Metriku CVSS je mozné poufZit nielen na uréenie zdvaznosti zranitelnosti, ale aj na
prioritizaciu jej rieSenia, resp. odstranenia. Aktualna verzia CVSS metriky (v 3.1)
rozoznava Styri kategorie zranitelnosti:

SKORE ZAVAZNOST

0.1-3.9 Low (Nizka)
40-6.9 Medium (Strednd)
7.0-8.9 High (Vysoka)
9.0-10.0 Critical (Kriticka)

CVSS mozno vypocitat pomocou kalkulacky, ktoru ndjdete na odkaze:
https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator

Metodiku CVSS verzie 3.1 si mOZete precitat na odkaze:
https://www.first.org/cvss/specification-document
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#PRECO

#Predo oznamovat zranitelnosti?
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Bezpecnost kaZzdého systému je definovana jeho najslabsim ¢lankom. Zranitelnosti
otvaraju utocnikom cestu do vnutra systému, k citlivym datam, osobnym udajom
a vo vela pripadoch aj k celkovému ovladnutiu napadnutého systému.

Ak by informacie o zranitelnosti neboli oznamené autorovi softvéru
a prevadzkovatelovi sluzieb, boli by tieto sluzby vystavené riziku Utokov od stran,
ktoré o tejto zranitelnosti vedia. Ak by, naopak, bola informacia o zranitelnosti
verejne publikovana predtym, neZ vyrobca dostal Sancu zranitelnost opravit
a zaplatu distribuovat pouzivatefom, mohlo by to viest k panike a masovému
zneuzivaniu zranitelnosti utocnikmi.

Zodpovedné koordinované oznamenie zranitelnosti je najlepsim spésobom, ako
zranitelnost odstranit s minimom neZiaducich dopadov. Zaroven poskytuje
oznamovatelovi prileZitost ziskat uznanie odbornej verejnosti a pripadni odmenu
(Bug Bounty). CSIRT moZe oznamovatelovi v pripade potreby poskytnut
anonymitu, alebo ho previest vsetkymi krokmi procesu. Vyrobcovi umoznuje
v€asnd informovanost o zranitefnosti minimalizovat dopady na pouZivatelov
a predchadzat majetkovym a reputacnym skodam.

Benefity pre oznamovatela: Benefity pre postihnuty subjekt:

# ozndmenim podla # dozvie sa o probléme, na
pravidiel moze zabranit ktory moze ihned reagovat
zneuzitiu zranitelnosti a tak zabranit skodlivym
nebezpecnym utocnikom ucinkom

# pomobie postihnutému # dodrziavanim pravidiel
subjektu a zaroven aj zlepsSuje svoje produkty
pouzivatelom a sluzby, ktoré ponuka
zranitelného systému svojim zdkaznikom
alebo sluzby # buduje si dobré meno

# trénuje svoje schopnosti v bezpecnostnej komunite
v kybernetickej
bezpecnosti
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ODPORUCANY POSTUP PRE OZNAMOVATELA

# Zranitelnost oznamit Narodnému centru kybernetickej bezpecnosti SK-CERT ¢o
najskor po jej odhaleni, aby bolo minimalizované riziko zneuZitia zranitelnosti
uto¢nikmi.

# Na zachovanie dovernosti odporuc¢ame komunikaciu Sifrovat prostrednictvom
PGP.

# Ozndmenie zranitelnosti musi obsahovat ¢o najpodrobnejsi popis problému.
Je mozZné uviest aj navrh riesenia zranitelnosti.

# Odporucame v ozndmeni uviest podrobné kontaktné udaje aj spolu s uvedenim
moznosti zabezpecenej komunikacie (napr. PGP fingerprint).

# SK-CERT mb6Ze oznamovatelovi pomaoct s dalSimi krokmi riesenia:

* odborne posudit oznamenu zranitelnost.

*  pridelit CVE Cislo pre zranitelnost.

* identifikovat dotknuté subjekty a prislusné kontakty (vyrobca, narodné
CSIRTy, zasiahnuti pouzivatelia).

* kontaktovat dotknuté subjekty ¢i uZz suvedenim identity alebo
zachovanim anonymity oznamovatela.

# Oznamovatel moéZe urcit postihnutému subjektu lehotu na odstranenie
zranitelnosti, pocas ktorej zranitelnost neoznami verejne. Ak subjekt nereaguje
na oznamenie alehota uplynie, oznamovatel moézZe zranitelnost oznamit
verejne. Dobrym zvykom je k ozndmeniu zranitelnosti pridat aj spdsoby riesenia
alebo mitigacie zranitelhosti. Standardna lehota je 30 aZ 90 dni podla povahy
zranitelnosti.

Oznamovatel by sa mal vzranitelnom systéme vyhnut nasledujicim
cinnostiam:

instalovat skodlivy kéd

kopirovat, menit alebo mazat data

robit v systéme zmeny

opakovane sa prihlasovat do systému alebo zdielat mozZnost prihlasenia
s tretimi stranami
vyuzivat iné spdsoby (napr. Brute Force) na hlbsi prienik do systému

# Tieto ¢innosti su protipravne a mo6zu byt trestnym ¢inom alebo priestupkom.
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ODPORUCANIA PRE POSTIHNUTY SUBJEKT (VYROBCA, VLASTNIK,
PREVADZKOVATEL ZRANITELNEHO SYSTEMU)

# Spoloc¢nost by mala mat implementovany:

* proces oznamovania zranitelnosti (proces by mal posudit kazdy
oznameny problém a neobmedzovat sa len na vyssie ohodnotené
zranitelnosti)

* proces prioritizacie a rieSenia zranitelnosti

* proces oznamovania zranitelnosti verejnosti

# Odozva na kazidé ozndmenie by mala byt rychla aadekvatna oznamenej
zranitelnosti.

# RieSenie zranitelnosti by malo mat vysoku prioritu a jej oprava zaradenda do
najblizsej aktualizacie.

# RieSenie by malo zahfnat aj identifikdciu potencidlne zasiahnutych obeti
a sposob ich vyrozumenia.

# Ak ma byt zranitelnost ozndmena verejnosti, spolo¢nost urci datum oznamenia
avyrozumie oznamovatela, ak zranitelnost nenasla sama. Takisto po
konzultacii s oznamovatelom zvoli vhodny kandl ozndmenia zranitelnosti
komunite a Sirokej verejnosti.

# Spolocnost mdéZze oznamovatela za ozndmenie zranitelnosti odmenit. Takisto
moze ,vypisat odmenu” za nachadzanie zranitelnosti vo svojich produktoch.
Tento postup odporuc¢ame, nakolko vedie k zvySeniu bezpecnosti produktov
a sluzieb spolo¢nosti.

# Ozndmenie zranitelnosti treba vnimat ako prileZitost na zlepSovanie produktov
a sancu dozvediet sa o zranitelnosti skoér, neZ jej zneuZitie spdsobi Skody
pouzivatelovi, prevadzkovatelovi alebo vyrobcovi produktu alebo sluzby. Preto
odporucame pristupovat k oznamovatelovi s vdakou ako k osobe, ktord vam
chce pomdct - ako k priatelskému spolupracovnikovi. To, samozrejme,
nevylucuje pravne kroky v pripade, ak je postup oznamovatela zjavne neeticky
Ci v rozpore so zakonom.
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ZO STRANY KYBERNETICKEJ AUTORITY/AUTORIT SA OCAKAVA:

# Narodné kybernetické autority, v Slovenskej republike Narodné centrum
kybernetickej bezpecnosti SK-CERT, by mali vydavat standardy a odporucania
v suvislosti s oznamovanim, rieSenim a oznamovanim zranitelnosti verejnosti.

# V pripade ozndmenia zranitelnosti kybernetickej autorite koordinovat postup
s postihnutym subjektom a oznamovatelom.
# Vpripade potreby avsulade splatnymi pravnymi predpismi zabezpedit

anonymitu oznamovatela z dévodu ochrany pred neopravnenym postihom
alebo pred zastraSovanim zo strany vyrobcu Ci prevadzkovatela zranitelného
produktu alebo sluzby.

# Podporovat oznamovanie zranitefnosti budovanim bezpecnostného
povedomia a motivaciou spolocnosti, bezpecnostnych vyskumnikov ainych
subjektov.

# Pri nahldseni zranitelnosti, ktora sa priamo tyka kybernetickej autority,
postupovat v sulade s odporucaniami pre postihnuty subjekt.

#KONTAKTY NA NARODNE CENTRUM
KYBERNETICKEJ BEZPECNOSTI SK-CERT

SK'W/CERT
NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI
Narodny bezpecnostny urad
Budatinska 30 | 851 06 Bratislava | Slovenska republika
tel.: +421 2 6869 2915 | mob.: +421 903 993 706
e-mail: incident@nbu.gov.sk
PGP Fingerprint: D66E 619A E83A 8802 51A6 5AC7 CF74 96BD 1A1A OACD
web: https://www.sk-cert.sk | https://www.nbu.gov.sk
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Nalezca (vyskumnik, lab)

Zaslanie reportu

T+24hod

Informovanie nélezcu

T+29dni

T+30dni

Informovanie nélezcu
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#0O DOKUMENTE

Tento dokument vytvorilo a udrziava Narodné centrum kybernetickej bezpecnosti
SK-CERT Ndarodného bezpeclnostného uradu.
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V suvislosti s ur¢enim Narodného bezpecnostného dradu (dalej len ,urad”) za
Ustredny orgdn statnej spravy pre kyberneticki bezpecnost drad zriadil Utvar
Ndrodné centrum kybernetickej bezpecnosti SK-CERT (Slovak Computer
Emergency Response Team). Utvar zabezpeluje narodné a strategické aktivity
v oblasti riadenia kybernetickej bezpecnosti, v oblasti analyzy hrozieb ale aj
koordinacie rieSenia bezpeclnostnych incidentov na narodnej urovni.

1. aprila 2018 nadobudol Ucinnost zdkon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti
a ozmene a doplneni niektorych zakonov, ktory vymedzuje ulohy, prava a povinnosti
v oblasti kybernetickej bezpelnosti. Zakon zaroven urcuje postavenie Narodného
bezpecnostného uradu ako Narodnej jednotky CSIRT, pricom tuto ulohu pini
samostatny Utvar Narodné centrum kybernetickej bezpecnosti SK-CERT.

Tento dokument vznikol s podporou Narodného centra kybernetickej
bezpecnosti Holandska, ktoré vydalo niekol'ko dokumentov ku
koordinovanému oznamovaniu zranitelnosti.

Viac o tomto dokumente a oznamovani zranitel'nosti najdete na:

www.sk-cert.sk/sk/oznamovanie-zranitelnosti/index.html

#REVIZIE

VERZIA DATUM POZNAMKA

1.0 04.10.2019 Prva verzia dokumentu
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