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Klasifikacia X Neutajované / TLP(WHITE) O Vyhradené O D6verné O Tajné
Kod sektora (dopad)
Identifikator

Jenkins plugins viacero zranitelnosti

Popis

Vyvojari produktu Jenkins informovali o bezpecnostnych zranitelnhostiach vo viacerych zasuvnych
moduloch.

NajvazinejSia bezpecnostnd zranitelnost v Puppet Enterprise Pipeline Plugin je spbsobend
nedostato¢nou implementdciou bezpecnostnych mechanizmov a umoifuje vzdialenému,
autentifikovanému atoc¢nikovi vykonat skodlivy kod s nasledkom Uplného narusenia dovernosti,
integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
16.10.2019

CVE

CVE-2019-10436, CVE-2019-10437, CVE-2019-10438, CVE-2019-10439, CVE-2019-10440, CVE-2019-10441,
CVE-2019-10442, CVE-2019-10443, CVE-2019-10444, CVE-2019-10445, CVE-2019-10446, CVE-2019-10447,
CVE-2019-10448, CVE-2019-10449, CVE-2019-10450, CVE-2019-10451, CVE-2019-10452, CVE-2019-10453,
CVE-2019-10454, CVE-2019-10455, CVE-2019-10456, CVE-2019-10457, CVE-2019-10458

Zasiahnuté systémy

Bumblebee HP ALM Plugin verzie starsie ako 4.1.4

Cadence vManager Plugin verzie starsie ako 2.7.0

CRX Content Package Deployer Plugin verzie starSie ako 1.8.1
Delphix Plugin 2.0.4 a starsie

ElasticBox Cl Plugin 5.0.1 a starsie

Extensive Testing Plugin 1.4.4b a starsie

Fortify on Demand Plugin 4.0.0 a starsie

Google Kubernetes Engine Plugin verzie starSie ako 0.7.0
Google OAuth Credentials Plugin verzie starsie ako 0.9
iceScrum Plugin verzie starsie ako 1.1.5

Neoload Plugin verzie starSie ako 2.2.5

Oracle Cloud Infrastructure Compute Classic Plugin 1.0.0 a starsie
Puppet Enterprise Pipeline Plugin 1.3.1 a starsie

Rundeck Plugin 3.6.5 a starsie

SOASTA CloudTest Plugin 2.25 a starSie

Sofy.Al Plugin 1.0.3 a starsie

View26 Test-Reporting Plugin 1.0.7 a starsie

Nasledky

Vykonanie Skodlivého kddu a Uplné narusenie dovernosti, integrity a dostupnosti systému
Neopravneny pristup k citlivym Gdajom

Neopravneny pristup do systému
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Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

V pripade pluginov, na ktoré doposial neboli vydané aktualizacie administratorom odporucame zvazit
ich odinstalovanie a tiez sledovat stranky vyrobcu a po vydani bezpelnostnych zaplat vykonat
aktualizaciu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a klticov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje
https://jenkins.io/security/advisory/2019-10-16/#SECURITY-1439
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Linux Kernel rtlwifi zranitelnost

Popis

Bezpecnostni vyskumnici informovali o bezpecnostnej zranitelnosti v ovladaci rtlwifi v linuxovom jadre.
Bezpecnostna zranitelnost v ovladaci Realtek Wi-Fi chipov je spésobend nedostatoénym overovanim
pouzivatelskych vstupov a umoznuje vzdialenému, neautentifikovanému utocnikovi, nachadzajucemu
sa v dosahu WiFi prijimaca prostrednictvom zasielania $pecialne upravenych siborov vykonat skodlivy
kdd s nasledkom Uplného narusenia dovernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.10.2019

CVE
CVE-2019-17666

Zasiahnuté systémy

Linux Kernel verzie 3.10.1 aZ 5.3.6

Nasledky
Vykonanie Skodlivého kdédu a Uplné narusenie dovernosti, integrity a dostupnosti systému

Odporucania

Bezpecénostna aktualizacia riesiaca uvedend zranitelnost doposial nebola vydana. Odporiucame sledovat
stranky vyrobcu a po vydani bezpecnostnych zaplat vykonat aktualizaciu.

Po odstraneni zranitelnosti, ktoré mohli sposobit vzdialené vykonanie kédu, je dobrou praxou kontrola
systému a zmena vsetkych hesiel a kltucov na dotknutom systéme a aj na inych systémoch, kde sa
pouZivalo rovnaké heslo ¢i kl'ug.

Zdroje

https://gbhackers.com/wi-fi-vulnerability-in-linux/

https://nvd.nist.gov/vuln/detail/CVE-2019-17666
https://sensorstechforum.com/cve-2019-17666-linux-rtlwifi-driver/
https://arstechnica.com/information-technology/2019/10/unpatched-linux-flaw-may-let-attackers-crash-or-
compromise-nearby-devices/
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IBM Workload Scheduler zranitelnost

Popis

Spoloénost IBM vydala bezpecnostnu aktualizaciu na svoj produkt Workload Scheduler, ktord opravuje
bezpecnostnu zranitelnost.

BezpecCnostna zranitelnost je spdsobend nedostatocnou implementiciou bezpecnostnych
mechanizmov a umoizniuje lokdlnemu, neautentifikovanému utoénikovi eskalovat svoje privilégia
a vykonavat neopriavnené zmeny v systéme.

Datum prvého zverejnenia varovania
09.10.2019

CVE
CVE-2019-4031

Zasiahnuté systémy

IBM Workload Scheduler verzie starSie ako 9.2.0-TIV-TWS-FP0003-1J15085 a 9.3.0-TIV-TWS-FP0003-
1J15085

Nasledky
Eskalacia privilégii
Neopravnend zmena v systéme

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://exchange.xforce.ibmcloud.com/vulnerabilities/155997
https://www.ibm.com/support/pages/node/1076775
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Zranitelnost tlaciarni HP

Popis

Spoloénost HP vydala bezpecnostnu aktualizdciu na svoje tlaciarne HP LaserJet, PageWide a Officelet
Enterprise, ktora opravuje bezpeénostnu zranitelnost.

BlizSie nespecifikovand bezpecnostnd zranitefnost umoziuje vzdialenému, neautentifikovanému
utocnikovi vykonat Skodlivy kod s nasledkom Uplného narusenia dévernosti, integrity a dostupnosti
systému.

Datum prvého zverejnenia varovania
12.10.2019

CVE
CVE-2019-6334

Zasiahnuté systémy

HP Laserlet

PageWide

Officelet Enterprise
LaserJet Managed Printers

Nasledky
Vykonanie Skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje
https://support.hp.com/us-en/document/c06447795
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Horner Automation Cscape zranitelnosti

Popis

Spoloénost Horner Automation vydala bezpecnostnu aktualizdciu na svoj produkt Cscape, ktord
opravuje bezpeénostné zranitelhosti.

Bezpecnostné zranitelnosti vo funkcii parsovania CSP suborov su spdsobené nedostato¢nym
overovanim pouZzivatelskych vstupov a umoznuju lokdlnemu, neautentifikovanému utocnikovi
prostrednictvom podvrhnutia Specialne upravenych siborov vykonat skodlivy kéd s nasledkom uUpliného
narusenia dévernosti, integrity a dostupnosti systému.

Datum prvého zverejnenia varovania
17.10.2019

CVE
CVE-2019-13541, CVE-2019-13545

Zasiahnuté systémy

Horner Automation Cscape verzie starsie ako 9.90 SP1

Nasledky
Vykonanie skodlivého kédu a Uplné narusenie dévernosti, integrity a dostupnosti systému

Odporucania

Administratorom odpordéame vykonat aktualizaciu zasiahnutych systémov. Taktiez odporuc¢ame poucit
pouZivatefov, aby neotvarali neoverené spravy, prilohy z nezndmych zdrojov a nenavstevovali
nedoveryhodné webové stranky.

Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-290-02
https://www.zerodayinitiative.com/advisories/ZDI-19-903/
https://www.zerodayinitiative.com/advisories/ZDI-19-902/
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WordPress bezpecnostné zranitelnosti

Popis

Vyvojari redakéného systému WordPress vydali aktualizaciu svojho produktu, ktora rieSi viacero
bezpecnostnych zranitelnosti.

NajzavaznejSie bezpecnostné zranitelnosti umoziuju vzdialenému, neautentifikovanému utocnikovi
prostrednictvom cross-site scripting Utoku ziskat pristup k citlivym Gdajom.

Datum prvého zverejnenia varovania
14.10.2019

CVE

CVE-2019-17669, CVE-2019-17670, CVE-2019-17671, CVE-2019-17672, CVE-2019-17673, CVE-2019-17674,
CVE-2019-17675

Zasiahnuté systémy

WordPress verzie starsSie ako 5.2.4

Nasledky
Neopravneny pristup k citlivym Gdajom
Neoprdvnend zmena v systéme

Odporucania

Odporucame uistit sa, ¢i Vase webové stranky nie su zaloZzené na redakénom systéme Wordpress
v zranitelnej verzii. V pripade, Ze ano, zabezpecdte aktualizaciu redakéného systému a vSetkych pluginov.
Po odstraneni zranitelnosti, ktoré mozu spdsobit Unik informacii, je dobrou praxou zmena vsetkych
hesiel a kli¢ov na dotknutom systéme a aj na inych systémoch, kde sa pouZzivalo rovnaké heslo ¢i klté.

Zdroje

https://wordpress.org/news/2019/10/wordpress-5-2-4-security-release/
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AVEVA Vijeo Citect a Citect SCADA zranitelnost

Popis

Spoloénost Aveva vydala bezpecnostné aktualizidcie na svoje produkty Vijeo Citect a Citect SCADA,
ktoré opravuju bezpecnostnu zranitelnost.

Bezpecnostna zranitelnost v ovladaci IEC870IP umoznuje vzdialenému, neautentifikovanému Gtocénikovi
spbsobit pretecenie zasobnika a znepristupnenie sluzieb.

Datum prvého zverejnenia varovania
15.10.2019

CVE
CVE-2019-13537

Zasiahnuté systémy
IEC870IP driver verzie starSie ako v4.15.00

Nasledky
Znepristupnenie sluzieb

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Riadiace jednotky a systémy odporucame prevadzkovat Uplne oddelené od internetu.

Zdroje

https://www.us-cert.gov/ics/advisories/icsa-19-290-01
https://sw.aveva.com/hubfs/assets-2018/pdf/security-bulletin/SecurityBulletin LFSec139.pdf
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Apache Thrift zranitelnosti

Popis

viacero bezpecnostnych zranitelnosti.

Vyvojari systému Apache Thrift vydali bezpecnostnu aktualizdciu svojho produktu, ktord opravuje

Bezpecnostné zranitefnosti su spdsobené nedostatocnym overovanim pouzivatelskych vstupov
a umoziuju vzdialenému, neautentifikovanému utoénikovi spdsobit znepristupnenie sluZieb.

Datum prvého zverejnenia varovania

14.10.2019

CVE

CVE-2019-0205, CVE-2019-0210

Zasiahnuté systémy

Apache Thrift verzie starSie ako 0.13.0

Nasledky

Znepristupnenie sluzby

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.

Zdroje

https://seclists.org/oss-sec/2019/q4/28
https://seclists.org/oss-sec/2019/q4/29
https://exchange.xforce.ibmcloud.com/vulnerabilities/169460
https://exchange.xforce.ibmcloud.com/vulnerabilities/169459
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Sangoma SBC zranitelnosti

Popis

Spoloénost Sangoma vydala bezpecnostnu aktualizaciu na svoj produkt Sangoma SBC, ktora opravuje
viacero bezpecnostnych zranitelnosti.

Bezpecnostné zranitelnosti su spdsobené nedostatocnou implementaciou bezpecnostnych
mechanizmov a umoznuju vzdialenému, neautentifikovanému Gtocnikovi ziskat neopravneny pristup
do systému.

Datum prvého zverejnenia varovania
17.10.2019

CVE
CVE-2019-12147, CVE-2019-12148

Zasiahnuté systémy

Sangoma SBC verzie starSie ako 2.3.24

Nasledky
Neopravneny pristup do systému

Odporucania

Administratorom odporucame vykonat aktualizaciu zasiahnutych systémov.
Odporucame tiez vykonat kontrolu systému na pritomnost neopravnenych pouzivatelskych uctov.

Zdroje

https://seclists.org/fulldisclosure/2019/0ct/41
https://seclists.org/fulldisclosure/2019/0ct/40
https://exchange.xforce.ibmcloud.com/vulnerabilities/169567
https://exchange.xforce.ibmcloud.com/vulnerabilities/169568
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